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PROPOSICAO DE UM PROCESSO DE ADEQUACAO A LEI GERAL DE PROTECAO DE DADOSEM UMA AGENCIA
DE PUBLICIDADE

O objetivo do trabalho foi propor um novo processo interno para coleta e tratamento de dados sensiveis utilizados pela agéncia de
propaganda estudada para garantir a adequagdo a Lei 13.709/18. Como relevancia do trabalho destacam-se a protecéo e tratamento dos
dados tidos sensiveis de usudrios de rede sociais e programas de busca na internet quando capturados e utilizados por uma agéncia de
publicidade. Além disso, a adequacdo a LGPD pela entidade estudada implica evitar sangdes governamentais e multas. Esse paper
caracteriza-se como uma pesquisa intervencionista numa agéncia de publicidade de origem americana situada no estado de Sao Paulo.
Foi utilizado o PDCA (Plan-Do-Check-Act), que é uma ferramenta que orienta a sequéncia de atividades para se gerenciar uma tarefa
ou processo. O redesenho e segregagdo propostos pelos autores foram preparados a partir de procedimentos sugeridos por Mischak
(1997). De forma geral, foi efetuado o redesenho do processo de coleta e guarda de dados sensiveis, bem como a adogéo de uma
ferramenta (software) para controle e gerenciamento desse processo. Este trabalho contribui para o desenvolvimento de novas pesquisas
sobre 0 advento da Lei Geral de Protegéio de Dados e seu impacto dentro do processo de determinagéo do piblico-alvo para campanhas
publicitarias. O novo processo proposto pode ser replicado em outras agéncias de publicidade para se precaverem de eventuais
problemas legais oriundos do ndo cumprimento da L GPD, j& que o assunto é relativamente novo e o presente estudo detalha processos
especificos nesse setor.
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Proposicdo de um processo de adequacio a lei geral de protecio de dados em uma agéncia
de publicidade

Resumo

Objetivo do trabalho: O objetivo do trabalho foi propor um novo processo interno para coleta e
tratamento de dados sensiveis utilizados pela agéncia de propaganda estudada para garantir a
adequacao a Lei 13.709/18.

Relevancia/originalidade: Como relevancia do trabalho destacam-se a prote¢ao e tratamento dos
dados tidos sensiveis de usuarios de rede sociais e programas de busca na internet quando
capturados e utilizados por uma agéncia de publicidade. Além disso, a adequagdo a LGPD pela
entidade estudada implica evitar san¢des governamentais e multas.

Metodologia/abordagem: Esse paper caracteriza-se como uma pesquisa intervencionista numa
agéncia de publicidade de origem americana situada no estado de Sao Paulo. Foi utilizado o PDCA
(Plan-Do-Check-Act), que ¢ uma ferramenta que orienta a sequéncia de atividades para se gerenciar
uma tarefa ou processo.

Principais resultados: O redesenho e segregacao propostos pelos autores foram preparados a partir
de procedimentos sugeridos por Mischak (1997). De forma geral, foi efetuado o redesenho do
processo de coleta e guarda de dados sensiveis, bem como a adog¢@o de uma ferramenta (software)
para controle e gerenciamento desse processo.

Contribuigdes tedricas/metodologicas: Este trabalho contribui para o desenvolvimento de novas
pesquisas sobre o advento da Lei Geral de Protegao de Dados e seu impacto dentro do processo de
determinacao do publico-alvo para campanhas publicitarias.

Contribuigdes sociais/para a gestdo: O novo processo proposto pode ser replicado em outras
agéncias de publicidade para se precaverem de eventuais problemas legais oriundos do ndo
cumprimento da LGPD, ja que o assunto ¢ relativamente novo e o presente estudo detalha processos
especificos nesse setor.

Palavras-Chave: LGPD. Gestao de Processos. Seguranca de Dados. Publicidade e Propaganda.



The proposition of a process of compliance with the general data protection regulation in an
advertising agency

Abstract

Study goals: This study proposes a new internal process for collecting and processing sensitive
data used by the advertising agency studied to ensure compliance with Law 13.709/18.

Relevance / Originality: As the relevance of the work, we highlight the protection and treatment of
sensitive data by users of social networks and internet search programs when captured and used by
an advertising agency. In addition, compliance with the LGPD by the studied entity implies
avoiding government sanctions and fines.

Methodology / approach: This paper is characterized as interventionist research in an American
advertising agency located in the state of Sdo Paulo. The PDCA (Plan-Do-Check-Act) was used, a
tool that guides the sequence of activities to manage a task or process.

Main results: The redesign and segregation proposed by the authors were prepared from procedures
suggested by Mischak (1997). In general, collecting and storing sensitive data was redesigned, and
the adoption of a tool (software) to control and manage this process.

Theoretical / methodological contributions: This work contributes to the development of new
research on the advent of the General Data Protection Law and its impact on determining the target
audience for advertising campaigns.

Social / management contributions: Other advertising agencies can replicate these proposed new
processes to guard against any legal problems from non-compliance with the LGPD. The subject
is relatively new, and this study details specific procedures in this sector.

Keywords: GDPR. Process Management. Data Security. Advertising and Publicity.



1 INTRODUCAO

Em agosto de 2018, foi sancionada a Lei n°® 13.709/18, denominada Lei Geral de Protecao de Dados
Pessoais — LGPD. No entanto, as penalidades oriundas desta lei passardo a valer somente em 26 de
agosto de 2020 através da Lei n° 34/2020.

De acordo com Houser e Voss (2018), a mineragao de dados e informag¢des mais recentes dos perfis
de usudrios em redes sociais e de ambientes virtuais podem ser coletadas e compartilhadas,
demonstrando sua vulnerabilidade com terceiros.

As agéncias de propaganda sao entidades que, pelo escopo de seu trabalho, comumente utilizam as
informagOes de usudrios para realizar a segmentacdo de suas campanhas, garantindo que os
produtos e servigos anunciados cheguem aos clientes mais adequados (CAVIQUE, 2019).

A partir da entrada em vigor da LGPD, a prote¢ado e tratamento de dados pessoais passou a ser de
responsabilidade tanto das agéncias de publicidade quanto de veiculos de comunicagao, visto que
eles fazem gestdo de dados considerados sensiveis.

Segundo o artigo 2° da Lei 13.709, de 14 de agosto de 2018 (BRASIL, 2018), s@o tidos como dados
sensiveis aqueles que garantam: (1) inviolabilidade da honra; (ii) inviolabilidade da intimidade; e
(i11) livre desenvolvimento da personalidade.

Segundo o artigo 1° da Lei 13.709, de 14 de agosto de 2018 (BRASIL, 2018), sdo tidos como dados
sensiveis os relacionados a crenca, religido, género, raga, cor, perfil de consumo e renda. De acordo
com SERPRO (2019), itens como e-mail, nuimero de telefone, dados de cartdes de crédito, historico
de compras e idade também sao considerados dados sensiveis.

Jimene (2020) aponta trés pilares que norteiam a seguranga da informacdo sdo: (i) a
confidencialidade, ou seja, a informacao deve ser conhecida somente por quem precisa conhecé-
la; (i1) a disponibilidade, ou seja, a informagao deve estar disponivel quando necessaria; e (iii) a
integridade, ou seja, a informagao deve ser confiavel, ndo sofreu alteragdes.

Os agentes publicitarios utilizam tanto dados sensiveis quanto dados pessoais para a confecgdo de
pecas publicitérias. Para estes agentes, o entendimento sobre dados sensiveis e pessoais sdo vistos
como um Unico ponto.

Tais dados sdo coletados através de busca do perfil de usuarios em redes sociais. A busca ¢ feita
por um robo inserido em um software, que vasculha além das redes sociais, sifes, contas em servigo
de streaming, etc., como forma de auxilio para tragar perfis de consumo para que os mais diversos
produtos possam ser divulgados.

Este artigo visa descrever a implementacao de um processo de adequacao a LGPD em uma Agéncia
de Publicidade, chamada aqui de Agéncia X. Na sequéncia, ¢ descrito o atual processo de
elaboracdo de uma campanha publicitaria.

Segundo Ramos (2019), toda entrega de anuncio publicitario precisa ter um documento que permita
a inser¢cao do anuincio em determinado veiculo publicitario. Esse documento ¢ chamado de “Pedido
de Inser¢ao”. O fluxo das informagdes é demonstrado no quadro 1:

Quadro 1: FLUXO DA CAMPANHA PUBLICITARIA

Contratante Envia para Contratada Envia para Receptora
(Documento) (Documento)
Cliente da Agéncia Briefing (Ideia de Agéncia de Pedido de Insercao Veiculo
Publicitaria. Campanha) Publicidade Publicitario.

Fonte: elaborado pelos autores.




O pedido de insercao deve conter as seguintes informagdes: nome da campanha, nome do cliente,
nome da Agéncia Publicitaria, veiculo anunciante, horario que sera veiculado o antincio no veiculo
escolhido, valor do antincio no horario escolhido e condi¢des de pagamento.

A Figura 1 descreve o fluxo de processos de uma campanha publicitaria:
Figura 1: PROCESSO DE ELABORACAO DE UMA CAMPANHA PUBLICITARIA

-

\_

Cliente Contrata a Agéncia.

Cliente se retine com o time
comercial da agéncia para o
Briefing.

Time Comercial da agéncia
passa o Briefing para o Time de
% Midia da agéncia.

Time comercial junto com
o de midia fazem alguns
ajustes  visando  maior
aderéncia ao  Briefing.
Chega-se ao Plano de
Midia Final 2.

Cliente
confirma o

Apds time de Midia determinar o
publico-alvo, chega-se ao Plano
de Midia e este é apresentado ao
time Comercial.

Time de
Midia define
0 publico-
alvo.

Apos confirmacdo do cliente, o
Plano de Midia passa a se chamar
Plano Tatico de Midia, com isso
¢ emitida a Ordem de Compra

Veiculagdo da campanha
junto aos veiculos pré-
- definidos.

plano.

junto ao mesmo.

Fonte: elaborada pelos autores

O detalhamento do processo de definicao do publico-alvo ocorre da seguinte forma: (I) a equipe
de midia, por meio do briefing, recebe do cliente o perfil que a campanha deseja alcancar; (I) com
as ferramentas de pesquisa que a agéncia possui, um robd, que estd inserido dentro destas
ferramentas, vasculha as redes sociais e colhe rastros deixados pelos usuarios das redes sociais e
internet. Os rastros deixados sdo, comumente, chamados de cookies e sdo essenciais para
determinar o publico-alvo do anuncio; (III) a busca efetuada visa encontrar detalhes dos usuarios
das redes sociais, como fotos, postagens e comentarios, pesquisas efetuadas e compras. O passo
(IV) visa a determinagao do perfil de usuario e veiculos aos quais o antincio deve ser veiculado,
visando maximizar o alcance e rentabilidade da campanha.

A agéncia objeto de estudo também elabora sites para seus clientes. Dessa forma, além de dados
sensiveis do publico-alvo, a agéncia possui informagdes relacionadas as plataformas de clientes.

Tendo o diagnostico da seguranga e tratamento de dados sensiveis, baseado nos processos hoje
efetuados pela companhia estudada, observa-se que os trés pontos cruciais em relacdo ao
tratamento e ndo vazamento de dados considerados sensiveis sdo: (i) pesquisa e uso de dados
sensiveis de possiveis consumidores do anuncio; (ii) formas de garantir o sigilo no
compartilhamento dos dados sensiveis junto ao veiculo de comunicacdo; e seguranca dos dados



relacionados a campanha inseridos e compartilhados no pedido de insercdo ao veiculo de
comunicagao.

O problema de pesquisa esta vinculado a proposicdo e desenho de um novo processo interno, ja
que a agéncia necessita criar mecanismos que garantam a seguranga dos dados sensiveis coletados
por ela. O objetivo geral do trabalho foi propor um novo processo interno para coleta e tratamento
de dados sensiveis utilizados pela agéncia de propaganda estudada para garantir a adequacgao a Lei
13.709/18..

Os objetivos especificos sdo os seguintes:

e Identificar as exigéncias da lei e mapear quais os departamentos que utilizam dados sensiveis na
agencia;

e Verificar qual a metodologia apropriada para garantir a seguranca dos dados;

e Desenhar um novo processo de elaboragdo de campanhas publicitarias adequado a LGPD;

e Determinar o novo fluxo de informagdes.

Este trabalho contribui para o desenvolvimento de novas pesquisas sobre o advento da Lei Geral
de Prote¢do de Dados e seu impacto dentro do processo de determinacdo do publico-alvo para
campanhas publicitarias. A pesquisa colocada em pratica auxiliard as agéncias de publicidade a se
precaverem de eventuais problemas legais futuros oriundos da LGPD, visto que todas as agéncias,
independente do porte, necessitam de dados sensiveis para sua atividade fim.

2 FUNDAMENTACAO TEORICA
2.1 Teoria da Difusido das Inovacgdes e Seguranca da Informacio

Para Rogers (2010, p. 12), “a inovagdo € uma ideia, pratica ou projeto que ¢ percebido como novo
por um individuo ou outra unidade de adog¢ao”. Pardini (2008) comenta que a inovacao deve ser
percebida pelos clientes na forma de um novo valor para atrair seu interesse em mudar produtos ou
processos.

A difusdo da inovagdo se da pela massa critica alcancada através da influéncia de inovadores e
pioneiros que atuam como lideres de opinido que desencadeiam o ponto inicial de “decolagem” no
processo de adogdo. Tais lideres servem como agentes de mudanca que influenciam seus pares
(KAMINSKY, 2011).

Nesse sentido, a inovagao aplicada a um processo de adequacao a LGPD teria valor para a empresa
e seus clientes, ja que a adocao, além de evitar sancdes, colaboraria para a reputacdo da agéncia de
publicidade estudada e a colocaria como precursora de novos processos no setor.

Rogers (2010) apresenta quatro tipos de pardmetros para a compreensao da necessidade de um
processo inovador: (I) o conjunto de praticas existentes, (II) as necessidades e os problemas
percebidos, (IIT) a inventividade — que pode ser resumida como a capacidade ou grau de adogao de
uma inovagao — e (IV) as normas de sistemas sociais.

Rogers (2010) define que o processo de decisdo para inovagdo possui uma sequéncia de cinco

estagios:

e Consciéncia: esta etapa caracteriza-se como o momento no qual o individuo pode aprender
mais sobre a inovagao e servir como um incentivador dela. O individuo se motiva a aprender
mais sobre o propdsito inovador e talvez adota-lo, ou seja, conhecer e saber operar a inovagao.

e Persuasdo: nesta etapa ocorre quando o individuo tem uma atitude negativa ou positiva em
relagdo a inovagao.



e Decisdo: nesta etapa o individuo rejeita ou adota a inovagao proposta.

e Implantagcdo: nesta etapa, a organizacdo adotard a inovacdo. Comumente, ainda existem
incertezas em relacdo ao processo estudado e, portanto, o 6rgdo ou pessoa implementadora
pode precisar de um auxilio mais técnico.

e Confirma¢do: mesmo que a implantacdo do processo ainda esteja em funcionamento, neste
momento, o individuo procura apoio para justifica-lo.

Na intervencao feita, objeto deste estudo, passou-se pelas trés primeiras etapas e iniciou-se a
implantagao.

2.2 Seguranca da Informacio

Segundo Gola (2017), a ado¢ao da LGPD no Brasil estabelece um novo equilibrio de direitos,
obrigacdes e sancdes baseado principalmente nos conceitos de responsabilidade e privacidade.
Dessa forma, a nova lei ndo necessariamente implica em novas restrigdes para as empresas, mas
constitui uma oportunidade: a de ser mais transparente sobre sua politica de dados pessoais, a fim
de dar aos cidaddos mais confianga no gerenciamento de seus dados.

Caminhos mais eficazes para a descoberta de conteudo obtido por perfis pessoais em redes sociais
existem gragas a sistemas de recomendacao baseados em algoritmos. Por meio de uma combinagao
de dados com base em comportamentos passados e algoritmos preditivos € possivel chegar a um
conteudo relevante para os usudrios finais da informagao (TORRES, 2019). Politou e Patsakis
(2018) recomendam que a seguranca seja baseada em uma arquitetura semantica matematica que
permita a defini¢do de um algoritmo preditivo. Entende-se neste caso que o resultado deste
algoritmo serviria como base de busca para as informagdes que definiriam a segmentagdo da
campanha publicitaria.

Gjelsvik e Saga (2019) descrevem o passo a passo para implantagdo de um novo processo ligado a
General Data Protection Regulation - GDPR em uma agéncia publicitaria na Noruega. Eles
concluem que a temporalidade na implantagdo ¢ um dos fatores de éxito para o processo. Além
disso, determinaram que varias ameacas econdmicas, como falta de competéncia, perda de clientes
e renda reduzida de publicidade sdo pontos que necessitam de um controle apurado, que vise o
sucesso do processo. Os autores fazem as seguintes recomendagdes as agéncias de publicidade que
implementardo a LGPD: comecem cedo ¢ avaliem os processos adequadamente; envolvam a
lideranga; definam uma estratégia clara; introduzam uma cultura de privacidade de dados,
aumentando a competéncia.

Segundo Fontes (2017, p. 3), os regulamentos de seguranga de informacao tém como objetivo fazer
com que o uso da informacdo na organiza¢do aconteca de forma estruturada para que assim o
negocio nao seja prejudicado por mau uso da informagdo. No caso dos agentes publicitérios, a
informagao primordial sdo os dados sensiveis coletados.

Para Doherty e Fulford (2006) a separacao das informagdes em niveis de sensibilidade permite que
sejam planejados investimentos de salvaguardas e de prote¢do adequados a cada tipo de
informacao.

Lyra (2015) define que a informacdo deve ser segregada da seguinte forma: (I) Nivel Publica,
informacao obtida sem Onus, ou seja, foi produzida internamente pela empresa; (II) Informacao
Restrita, informacao que foi adquirida de terceiros com clausulas de terceiros e (IIT) Informagao
Sigilosa, informacdo que foi obtida com exclusividade, de terceiros, ou que foi produzida pela
empresa e que se trata de decisdes, processos ou produtos criticos para sua operagao.



No caso dos dados tratados pelos agentes publicitarios a informacao se enquadra no item III, visto
que os dados sensiveis por eles utilizados sdo produtos criticos para sua operacao. Lyra (2015)
descreve a seguinte matriz de agdes estratégicas de seguranga.

Quadro 2: ACOES ESTRATEGICAS DE SEGURANCA

Conjunto de Acobes de Protecao Acobes de Controle de Acdes de TIC
Informacdes Acesso
Documentos de Armazenagem em sub rede | Biometria avangada Subrede com storage
pesquisa para novos | segregada da internet com
produtos criptografia
Cadastro de produtos, | Backup periodico Controle de acesso por | Software de backup
precos e servigos senhas
Fonte: Lyra (2015, p.4)
3 METODOLOGIA

Essa pesquisa € caracterizada como uma pesquisa agao, ja que foi feita a interven¢do no desenho
de processo na Agéncia X para adequag@o a norma citada. Para Oyadomari (2012), com a pesquisa
intervencionista, € possivel testar e construir teorias por meio de aplicag¢do de artefatos. A pesquisa
intervencionista ¢ mais uma abordagem de pesquisa do que necessariamente uma corrente tedrica,
a diferenca fundamental nesta abordagem ¢ a interagdo entre pesquisadores e o objeto de estudo,
com possibilidades de transformacado deste objeto (OYADOMARI, 2013).

O ambiente em analise ¢ uma agéncia de publicidade multinacional de origem norte americana
localizada no estado de Sao Paulo.

Foi utilizado o PDCA (Plan-Do-Check-Act), que ¢ uma ferramenta que orienta a sequéncia de
atividades para se gerenciar uma tarefa, processo, empresa etc. (MOURA, 1997).

Quadro 3: Descri¢ao e detalhamento do ciclo PDCA

Etapa Descricao

P (Plan) 1 Mapeamento - Mapeamento e modelagem do estado atual do processo (as is)

2 Problema - Identificagdo e classificagdo dos problemas existentes

3 Observagdo - Analise das caracteristicas dos problemas

4 | Anadlise do processo - Analise de causa, priorizagdo e proposi¢ao solugdes

5 Redesenho - Modelagem do estado futuro do processo (fo be)

6 Plano de a¢ao — Contramedidas as causas fundamentais

D (Do) 7 | Execucdo — Atuar de acordo com o plano de agdo

C (Check) 8 Verifica¢do — Confirmagao da efetividade da acdo

A (Act) 9 Padronizagdo — Eliminagdo definitiva das causas

10 | Conclusdo — Revisdo das atividades e planejamento para trabalho futuro

Fonte: Shewhart (1980) - adaptado pelos autores



Por se tratar da idealizacdo de um novo processo, a pesquisa contemplou os estagios e 1 a 6, a etapa

“Plan”.

Para obtencao dos dados para andlise foram efetuadas entrevistas, com base em perguntas abertas
(Quadro 4), com os gestores de cada area da empresa estudada.

Quadro 4: Matriz de Amarragao

Etapa Descricio

Teoria Aplicada

Perguntas

P 1
(Plan)

Mapeamento - Mapeamento e
modelagem do estado atual do
processo (as is)

- Definir claramente o problema
e reconhecer sua importancia
(CAMPOS, 2004).

A assertividade da campanha
publicitaria poderia se tornar
menos ou mais assertiva com a
mudanca processual relacionada
ao uso de dados sensiveis?
Em sua opinido qual seria o
impacto em relagdo as
campanhas publicitarias?

2 Problema - Identificagdo e
classificagdo dos problemas
existentes

-Selecionar o problema a
solucionar, priorizando temas
existentes (MARSHALL
JUNIOR, 2010);

- Levantar as perdas atuais e as
possibilidades de ganhos
(MARSHALL JUNIOR, 2010).

O(A) senhor(a) conhece a
LGPD?
Qual seria o impacto dela no uso
dos dados sensiveis?
Como evita-los?

3 Observagdo - Analise das
caracteristicas dos problemas

-Entender o problema,
levantando seu historico e a
frequéncia da ocorréncia
(MARSHALL JUNIOR, 2010);
- Investigar as caracteristicas
especificas do problema com
uma visdo ampla e sob varios
pontos de vista (CAMPOS,
2004).

Em seu ponto de vista, que
poderiam ser as medidas de
seguranca adotadas no uso de
dados sensiveis para impedir seu
vazamento?

Como essas medidas poderiam
impactar a assertividade da
campanha publicitaria?

4 Analise do processo - Analise
de causa, priorizagdo e
proposicgdo solucdes

- Identificar e selecionar as
causas mais provaveis do
problema (MARSHALL

JUNIOR, 2010).

Tendo em vista a resposta dado
no item anterior, qual seria a
prioridade relacionada a
seguranca desses dados?
Quais solugdes/opinides
poderiam ser descritas?

5 Redesenho - Modelagem do
estado futuro do processo (to
be)

-Elaborar a estratégia de acdo
(MARSHALL JUNIOR, 2010);
- Elaborar plano de ac#o.
(MARSHALL JUNIOR, 2010).

Com base em suas respostas
anteriores, quais seriam as
proposic¢des de melhoria para
mitigar o risco de vazamento dos
dados e, por consequéncia,
penalidade para a companhia?

Fonte: Elaborado pelos autores

As entrevistas e observagdo foram essenciais para corroborar a existéncia do problema de pesquisa
da agéncia de publicidade estudada, bem como entender mais profundamente onde existiam falhas
no processo para, na proposta de composi¢do do novo modelo, poder eliminar aspectos que nao
estivessem em consonancia com a LGPD.



Com base nas entrevistas efetuadas, foi preparado o redesenho dos processos da agéncia de
publicidade estudada, conforme apresentado no capitulo 4.

4 APRESENTACAO E DISCUSSAO DOS RESULTADOS

Ao analisar todos os setores que possuem dados sensiveis dentro da companhia estudada, nota-se
que, além do setor comercial, a empresa faz gestdo e uso de dados internos, como folha de
pagamento dos funciondrios, carteira de clientes e dados estratégicos. Os departamentos de
recursos humanos, controladoria, tesouraria e tecnologia de informacao sdo areas que também tém
que estar atentas a tratamento e seguranca dos dados sensiveis.

4.1 Mapeamento de Problemas

O departamento comercial possui contato com dados sensiveis mediante os times de Midia,
Produgao e Comercial. Pelo fato do time de midia, responsavel pelo tratamento dos dados sensiveis
para selecdo do publico-alvo, estar dentro do departamento comercial, o setor ¢ um dos mais
suscetiveis a nova lei, visto que esta no cerne da operagdo. A coleta de dados sensiveis na internet
¢ utilizada para a realiza¢do da segmentagdo de suas campanhas. A busca de dados ocorria sem
nenhuma trava de seguranca, visto que a ferramenta utilizada pelos agentes publicitarios nao
possuia nenhum tratamento visando a seguranga ou vazamentos.

Os problemas encontrados nos processos efetuados pelos agentes publicitarios estao relacionados
a forma como os processos do briefing e os planos de midia eram efetuados. As informagdes
levantadas para a defini¢do do publico-alvo sdo obtidas por uma ferramenta que vasculha as redes
sociais, sites de busca, sites de compras, usando as informacdes para formar um padrao de consumo
e perfil do usudrio. Tais informagdes obtidas pela ferramenta utilizada extraiam um arquivo “xIsx.”
e estas eram armazenadas e tratadas na maquina dos usuarios.

Até o inicio do ano de 2020, os agentes publicitarios trocavam as informagdes extraidas no modelo
de arquivo descrito anteriormente por meio de e-mail sem qualquer seguranca ou trava nos envios.
Hoje, para agilizar o trabalho da equipe, as informacdes extraidas desta ferramenta sdo
armazenadas, tratadas e estudadas em arquivos que ficam em servidores cloud, pois permitem que
diversas pessoas trabalhem dentro do mesmo documento ao mesmo tempo. O quadro 4 descreve
os problemas encontrados no departamento comercial.

Quadro 4: Problemas encontrados no departamento comercial

Setor Problema Encontrado

Midia Responsavel pelo briefing e coleta de dados sensiveis junto a ferramenta hoje
utilizada, o tratamento dos dados extraidos ¢ efetuado no computador proprio
de cada analista. O compartilhamento dessas informagdes nos arquivos
armazenados em cloud ndo possui nenhum bloqueio de segurancga em relagédo a
compartilhamento e posterior envio.

Produgao A confeccdo da ideia é armazenada no computador do assistente de producio e
ele envia ao produtor chefe por e-mail, responsavel por validar e enviar ao
cliente. O problema principal ¢ que o processo ndo possui nenhuma “trava” de
seguranca em relagdo a envio de dados sensiveis.

Client Services Responsavel por verificar se o briefing enviado pelo cliente esta de acordo com
a campanha elaborada e posterior envio do material ao cliente, o recebimento
das informacdes da pega publicitaria por produgdo, hoje feito por e-mail,
também ndo sofre nenhum processo visando a seguranc¢a, logo por se tratar de




um processo tido como “manual”, o risco de compartilhamento de alguma
informagao sigilosa de forma errénea pode ocorrer.

Fonte: dados do trabalho

Segundo o artigo 5° da Lei 13.709 (BRASIL, 2018), considera-se tratamento toda operacao
realizada com dados pessoais, como as que se referem a coleta, produgao, recepgao, classificagao,
utilizagdo, acesso, reproducdo, transmissdo, distribuigdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informag¢do, modificacdo, comunicacao,
transferéncia, difusdo ou extracdo. Com isso, o problema-chave verificado com o time de produgao
¢ a forma como os dados sdo tratados e quais os processos de seguranga visam ao seu uso sem ferir
a nova lei, ja que no processo atual ndo existe nenhuma “trava” que mitigue a divulgacdo desses
dados durante o tratamento pelo time de produgao.

4.2 Melhorias e redesenho

Para auxiliar o pesquisador na elaboragao do novo processo, o ciclo PDCA foi utilizado, posto que
visa obter a seguran¢a no tratamento dos dados sensiveis. As etapas de mapeamento, problema,
observacdo e analise dos processos visam descrever o problema vivido na agéncia publicidade.

Toda a pesquisa para implantagdo do novo sistema requereu treinamento continuo das pessoas
envolvidas, pois a nova ferramenta veio a auxiliar o processo de confeccdo das campanhas
publicitarias. A implantagdo sistémica nesse ponto vincula-se a teoria de inovacdo de Rogers
(2005), pois nesse momento o individuo que fara uso da nova tecnologia aprendera mais sobre a
inovacao e servird como um incentivador. Além disso, o usudrio se motivard ao aprender mais
sobre o propo6sito do processo evolutivo.

Sera necessario que seus usudrios se conscientizem continuamente para seu uso, indo de encontro
ao estagio da Consciéncia descrito por Rogers (2005), visto que a inovagao ¢ a busca e o uso das
novas tecnologias e processos. O novo processo permitira um dispéndio de tempo menor e auxiliara
na seguranca ¢ efetividade dos resultados obtidos, ou seja, o tratamento de dados sensiveis visa a
defini¢do do publico-alvo para campanhas publicitarias.

O controle, a partir deste novo software serd mais simplificado e efetivo. Ele permitira a figura do
delegado de dados auditar todo o processo, tornando as rotinas mais acessiveis € compreensiveis
aos usuarios e departamentos envolvidos.

O redesenho e segregacdo propostos pelos autores foram preparados a partir de procedimentos
sugeridos por Mischak (1997).

O quadro 5, a seguir, sintetiza as melhorias identificadas com o novo processo.



Quadro 5: NOVOS PROCESSOS

Processo

Subprocesso

Problema Encontrado

Melhorias Propostas

Client
Services

Defini¢ao do
Briefing

O briefing era recebido por meio de
uma reunido entre agéncia e time
comercial do cliente. Neste briefing, o
cliente mostra os objetivos de sua
campanha, a estratégia usada e como
pensou em demonstrar isso ao
publico-alvo.

O envio formal dessas informagdes
ocorria por e-mail sem nenhuma
“trava” de seguranca.

O contrato com o cliente hoje ndo
possuia nenhuma menc¢ao a seguranga
de dados e adequagdo a LGPD.

Observou-se que deveria ser criada uma
ferramenta pela agéncia (software), para
que o cliente fizesse os inputs das
informagdes que servem de base para a
escolha do publico-alvo. A agéncia
deveria receber essas informagdes por
essa ferramenta, que seria a Uinica forma
de comunicagdo para troca de
informagdes relacionada ao publico-
alvo.

Os novos contratos deveriam contar
com uma clausula de seguranga que
garanta a adequacdo dos processos,
visando a aderéncia a LGPD. Neste
contrato, deve ser dito que a agéncia de
publicidade contratada possui uma
ferramenta na qual o cliente devera fazer
todos os inputs de informagao.

Para os contratos vigentes, devera feito
um aditivo contratual que garanta o
cumprimento das novas clausulas
contratuais visando aderéncia a nova lei.

Producao

Confeccdo  do
anuncio

A confec¢do do antncio era efetuada
pelo time de producdo em
computadores proprios sem nenhum
tipo de seguranca relacionada a troca
de informacdes.

Quando ¢é necessaria a contratagdo de
um fornecedor terceiro (influencers),
a cotacdo e aprovacdo por parte do
time financeiro era feita em planilha
sediada em cloud, que ndo sofre
nenhum processo de aprovacdo
seguro (workflow). A planilha pode

Todos os dados ¢ informagdes utilizados
na confec¢do do antncio deveriam ser
armazenados em servidores seguros da
companhia. Toda essa troca de
informagdes deveria passar por um
processo de workflow auditavel. A
seguranca deste processo deveria ser
efetuada pelo time de tecnologia de
informagao da agéncia estudada e sofrer
auditorias  tanto pelo time de
controladoria quanto juridico, na figura
do delegado de dados da companhia.
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ainda ser alterada por qualquer
usuario.

Midia

Passagem do
Briefing para o
Time de Midia

A passagem do briefing para o time de
midia por parte do time comercial
ocorria mediante e-mail simples, ou
seja, sem nenhum rastreio ou
seguranga.

Muitas vezes as informagdes eram
perdidas, e ocorriam varias trocas de
e-mail para que se chegasse a um
consenso.

Recebimento do
Briefing

A passagem do briefing para o time de
midia por parte do time comercial
ocorria através de e-mail simples, ou
seja, sem nenhum rastreio ou
seguranca.

Muitas vezes as informagdes eram
perdidas e ocorriam varias trocas de
e-mail para que se chegasse a um
consenso.

A formalizag@o para o time de midia do
briefing passou a ser feito por meio de
uma nova ferramenta criada pela
agéncia e ndo mais por e-mail.

A ferramenta tornou possivel, tanto ao
time de client services, quanto midia,
uma comunicagdo mais segura na troca
de informagdes. Além desta seguranga
em relagdo as informagdes trocadas,
estas sdo consultadas com maior
facilidade.

A formalizag@o para o time de midia do
briefing ocorre hoje por meio desta
ferramenta web browser.

Pesquisa de
Dados Sensiveis

A coleta de dados sensiveis na
internet ¢ utilizada para a realizagdo
da segmentagdo de suas campanhas.
A pesquisa ocorria sem nenhuma
trava de seguranca visando a
aderéncia junto a LGPD.

O ponto focal do problema estava
relacionado a forma como esses dados
eram tratados, visto que a extracdo
deles pelo analista de midia a partir da
ferramenta até entdo existente ndo
possuia nenhum tratamento visando a
sua seguranca.

A pesquisa dos dados sensiveis por
meio da ferramenta pode continuar
existindo. No entanto, o tratamento das
informagdes sensiveis deve ser feito em
arquivos guardados e seguros em
servidor interno, ndo mais em cloud. O
compartilhamento dessas informagdes
pelo time de midia deve ser efetuado
mediante ferramenta especifica que
pode ser criada pela propria agéncia,
para que os acessos sejam permitidos
somente pelos usuarios que
obrigatoriamente necessitam efetuar
este tratamento.




Formulacdo do
Publico-Alvo

Por se tratar de um processo crucial a
companhia, o tratamento desses
dados era o principal problema
encontrado pela agéncia objeto de
estudo junto a aderéncia a LGPD.

A formulagdo do publico-alvo por
meio dos dados extraidos ndo passava
por nenhum processo que visasse a
seguranca dos dados, pois eram
extraidos e manipulados no proprio
computador do analista de midia.
Apds essa manipulagdo, ela era
enviada por e-mail ao supervisor de
midia para analisar a adequagdo dessa
selecdo com o publico-alvo do
briefing.

Apds o tratamento e extragdo dos dados
sensiveis, o publico-alvo obtido por
esses dados serdo caracterizados dentro
da nova ferramenta, para que quando o
anuncio for elaborado e seu publico-
alvo definido, esses dados sensiveis ndo
sejam vazados. O publico-alvo sera
categorizado de acordo com o intuito de
anuncio, e essa categorizagdo sera a
base para envio aos veiculos de
divulgacdo.

Preparagao  da

A campanha publicitdria  era
preparada pelos times de producdo e
midia em seus proprios computadores
e as informagdes eram armazenadas
sem qualquer seguranga.

A categorizagdo de dados e os demais
processos eram efetuados sem
qualquer uso de ferramenta que
garanta a segurang¢a no tratamento e
analise destes dados.

O produtor da campanha era o
responsavel por compilar os trabalhos
de midia e produgdo e assim efetuar a
peca final da campanha publicitaria.

A campanha publicitdria deve ser
preparada através da categorizacdo de
dados formulada por midia obtida
através dos resultados dos algoritmos.

O compartilhamento destas informagdes
deve ocorrer em ferramenta, que pode
ser desenvolvida pela propria agéncia, e
compartilhada dentro desta para que
esta troca seja monitorada, permitindo
assim um melhor nivel de seguranga nas
informagdes.

Campanha
Publicitaria
Envio ao
Veiculo de
Divulgagdo

O envio dos pedidos de insercdo era
efetuado por meio do e-mail da
agéncia publicitaria para o veiculo de
divulgagio.

O pedido de inser¢do contém os
principais dados da campanha

O envio aos veiculos de comunicagdo
pode ser feito via e-mail. No entanto, o
pedido de inser¢do deve ser enviado
somente por um usuario master que
sofre a aprovagdo de envio por parte do
delegado de dados.




publicitaria,
LGPD.

mas

ndo mengao a

A criagdo deste e-mail “master”, deve
sofrer a anuéncia do delegado de dados.

Fonte: dados da pesquisa



5 CONSIDERACOES FINAIS

O objetivo geral do trabalho foi a proposi¢ao de um processo para adequagao a lei geral de prote¢ao
de dados em uma agéncia de publicidade.

O novo processo foi sugerido a partir do acesso aos procedimentos que a agéncia objeto de estudo
fazia uso antes da introdugdo da LGPD, em ambito nacional, e posterior introdu¢do de novos
procedimentos, que fizeram com que a empresa estudada tenha se adequado a nova lei.

O trabalho utilizou-se das etapas propostas pela teoria da difusdo das inovagdes de Rogers (2005).
Para a aplicabilidade processual, utilizou-se 0 método PDCA, para que se pudesse mensurar os
impactos de cada etapa durante a execugao deste estudo.

A inovagdo fez com que a empresa objeto de estudo tivesse que, conforme descrito por Rogers
(2005), aprimorar seu processo de busca, captacdo e tratamento de dados sensiveis, visando a
adequar-se a nova lei. Os departamentos envolvidos no novo processo foram identificados através
de mapeamento das atividades e processos por eles efetuados.

Tendo em vista 0 mapeamento dos setores envolvidos, foi determinado que o diretor juridico fosse
o responsavel por auditar as tarefas vinculadas ao novo processo. Ele foi escolhido devido ao seu
conhecimento da LGPD.

O redesenho dos processos foi elaborado a partir da interpretacdo das opinides dos responsaveis
pelos setores envolvidos, no caso os diretores das areas juridica, controladoria e auditoria interna,
além dos gerentes de tesouraria, tributario e comercial. A empresa objeto de estudo precisou efetuar
investimentos em novas plataformas e programas que visassem a seguranga na troca, busca, uso €
tratamento de dados sensiveis, tanto de clientes, fornecedores, colaboradores e informacdes
utilizadas para formulacao do publico-alvo dos antincios publicitarios por ela confeccionados. Caso
a agéncia de publicidade estudada ndo se adequasse a LGPD, sofreria san¢gdes governamentais,
como multas. A possivel rejei¢do, tanto ativa quanto passiva, a implementacao do novo processo
nao ocorreu devido a obrigatoriedade legal.

O impacto social observado a partir do novo processo implementado refere-se as alteracdes e
aperfeicoamentos das pesquisas para determinacdo de publico-alvo das campanhas publicitarias,
buscando-se adequar a Lei Geral de Prote¢ao de Dados e sua protecao e tratamento dos dados tidos
sensiveis de usudrios de redes sociais e programas de busca na internet.

Os potenciais impactos deste trabalho podem ser descritos: (I) na forma dos treinamentos continuos
futuros e uso constante das novas ferramentas adotadas, visto que o conhecimento do porqué deste
uso continuo deve ser ininterrupto, pois qualquer deslize tornard a companhia passivel de
penalidades legais e (I) este estudo pode ser replicado em outras agéncias publicitarias.

A inovacdo deste estudo, dentro da empresa analisada, foi incremental e modificou os
conhecimentos até entdo estabelecidos. Os novos processos adotados sofreram volumosas
mudangas se comparados aos entdo utilizados. Outro fator importante ¢ que a mudancga processual
se tornou necessaria, buscando eliminar héabitos e possiveis vicios antigos dos usuarios.

Pesquisas futuras podem avaliar o modelo proposto ¢ testa-lo em ambiente empresarial, obtendo
possiveis melhorias.
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