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Ha uma forte tendéncia de que ndo apenas dispositivos especificos sejam conectados a Internet,
mas qualquer utilitario ou aparelho. Os eletrodomésticos, de uso cotidiano, por exemplo, podem

ter novas funcionalidades quando interconectados a rede mundial. A Internet das Coisas (IoT
Internet of Things) chegou, impulsionada por uma expansdo da Internet em objetos fisicos

e

fornecendo servicos mais inteligentes. Através do protocolo IPv6, ela pdde oferecer uma gama
maior de servigos prestados e se tornou uma realidade promissora. Suas aplicacdes poderiam ser

vistas no comércio, na industria, nas cidades, na satide, no campo, enfim em todas as “coisas’

>

Neste contexto, este trabalho tem por objetivo inicial analisar os conceitos e 0 que existe na
pratica a respeito desta tecnologia. Portanto, seréa apresentado nesse artigo uma visdo geral sobre
a loT referenciando seus aspectos técnicos, as aplicagdes ja realizadas e os desafios a serem

enfrentados por esta tecnologia no dia-a-dia.
Palavras-chave: Internet das Coisas, RFID, IPv6, Internet.

INTERNET OF THINGS: CONCEPTS, APPLICATIONS, CHALLENGES AN
TRENDS

D

There is a great trend that not only specific devices to be connected to the Internet, but anything
or equipment. The home appliances, that we use day by day, for example, may have new forms
of use when it is connected to the World Wide Web. The Internet of Things (loT) arrived,

driven by an expansion of the Internet in physical objects and providing smarter service

S

Through the IPv6 protocol it could provide a wider range of services and has become a very
promising reality. Its applications could be seen in commerce, industry, cities, health, in the
field, in short in all the "stuff". In this context, this work has the objective to analyze the initial
concepts, and that has been in practice regarding this technology. Therefore, this article will be
presented an overview of the 10T referencing its technical aspects, the applications already made

and the challenges to be faced by this technology nowadays.

Keywords: Internet of things, RFID, IPv6, Internet
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1. INTRODUCAO

Ha alguns anos atras, filmes futuristas hollywoodianos, ou at¢ mesmo os desenhos
animados como a familia do futuro “Os Jetsons” exibido de 1962 a 1963 na TV
americana apresentavam inovagdes que pareciam ser impossiveis e/ou inimaginaveis.
Em “Os Jetsons”, por exemplo, os personagens viviam em uma casa totalmente
automatizada onde acionavam funcionalidades a partir de um simples toque de botdes
ou comando de voz. Hoje esta realidade ja ndo esta tdo distante assim. Tudo isso sera
possivel com a utiliza¢do da Internet das Coisas (IoT'). Segundo Asensio et al (2014),
as “coisas” devem ser consideradas no sentido mais amplo da palavra como entidades
reais ou virtuais que existem e se desenvolvem em um contexto e tempo que tém
identificadores univocos. Por outro lado, a Internet, termo aplicado a eles, transmite a
ideia de que todas estas coisas sdo fortemente conectadas e inter-relacionadas entre si.

Jara et al. (2014) afirma que a Internet das Coisas ¢ composta dos chamados objetos
inteligentes, ou seja, dispositivos fisicos pequenos e altamente restritos em termos de
capacidade de memoria, capacidade de computacdo, autonomia energética e capacidade
de comunicagdo. Ele afirma que o objetivo da Internet das Coisas ¢ a integragdo e
unificacdo de todos os sistemas de comunica¢do que nos cercam. Assim, 0s sistemas
poderdo obter um controle total e o0 acesso aos outros sistemas, a fim de proporcionar a

comunicac¢do e a computagdo ubiqua.

Esta pesquisa tem como objetivo principal analisar os conceitos da [oT e sua variedade
de aplicacdes, que vao desde cuidados de satde ao transporte, de logistica a medidores ¢
cidades inteligentes. Como objetivo especifico, serd analisado também, em uma visdo
geral, os aspectos técnicos da tecnologia como arquitetura, protocolos e principalmente
os desafios a serem enfrentados pela mesma no dia-a-dia. Para tal, serd utilizada a
metodologia de analise de referencial teodrico, principalmente de artigos académicos e
livros, que possibilitardo conhecer a tecnologia e conhecer os trabalhos ja realizados até
entdo.

2. EMBASAMENTO TEORICO

Para se entender melhor a [oT, ¢ importante fazer uma andlise da evolugdo do protocolo
IP, que fez com que a implantacdo da tecnologia em um grande numero de
equipamentos na rede fosse possivel.

2.1 01Pv4

Os protocolos IP e TCP sdao os principais dentre um conjunto de protocolos que
direcionam o funcionamento da Internet e, por esta razdo, este conjunto de protocolos ¢
conhecida como TCP/IP. O protocolo IP ¢ importante por ser o responsavel por
enderecar e encaminhar os pacotes que trafegam pela rede mundial de computadores
(MIRANDA, 2008).

A versao mais utilizada do protocolo, até entdo, € a versdo 4, que possui 32 bits de
enderecamento, o que possibilita aproximadamente quatro bilhdes de enderecos
disponiveis para que dispositivos estejam diretamente conectados a Internet

10T - Internet of Things (Internet das Coisas).
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(MIRANDA, 2008). Porém, estes IPs esgotaram-se devido ao grande namero de
dispositivos conectados a rede como computadores, servidores e smartphones. Demi
Getschko, diretor-presidente do NIC.er, ressalta:

“E sempre valido salientar que nada de errado aconteceu com o IPv4. O
esgotamento de enderecos nessa versdo do protocolo faz parte do crescimento
da Internet, ¢ no Brasil seu crescimento € notavelmente grande. Nesse
momento, a preocupacdo principal ¢ estimular a adogdo do IPv6.” (NIC.br,
2014)

Porém, segundo Pessoa et al. (2015), as empresas ainda estdo em um estagio inicial de
migracgdo e, na maioria das empresas pesquisadas, nada foi feito ainda.

2.2 0 1Pv6

A solugdo para o continuo crescimento da rede ¢ o uso do protocolo IP na versdo 6
(IPv6). O IPv6 possui um numero de enderegamento que, segundo Perini (2014),
atendera por muito tempo as necessidades da Internet. O IPv6 possui 128 bits no seu
campo de endereco, o que acarreta 3,4x1038 IPs, ou seja, possibilita alocar até
340.282.366.920.938.463.463.374.607.431.768.211.456 enderecos unicos.

Segundo Anatel (2015), as prestadoras de telecomunicacdes estariam preparadas para
disponibilizar enderegos no protocolo IPv6 aos seus novos usuarios a partir de 1° de
julho de 2015. Para as interconexdes e interligacdes (usudrios coorporativos), 0 novo
protocolo ja esta disponivel por parte de todas as prestadoras em seus principais pontos
de troca de trafego.

Porém a migragdo ndo ¢ simples. Pessoa et al (2013) mostra técnicas para adaptagao
(como pilha dupla e empacotamento dos dados) pois, enquanto ainda houver acesso
sobre o conteudo IPv4, este deverd coexistir por alguns anos, uma vez que os dois
protocolos (IPv4 e IPv6) ndo sdo compativeis.

E sabido que bilhdes de pessoas dependem da Internet no dia a dia, para trabalho e
negocios, € uma visao de longo prazo da Internet € integrar varios processos humanos,
coisas. Portanto, torna-las acessiveis através da Internet ¢ uma questdo essencial.

Segundo Jara et al. (2014), esta nova concepcdo de estender a Internet para qualquer
coisa relevante ¢ vidvel gracas a nova versdo do Protocolo Internet (IPv6). O IPv6
amplia o espago de enderecamento a fim de apoiar todos os dispositivos emergentes
habilitados para uso da Internet.

Segundo Jara et al. (2012), o futuro da Internet emprega protocolos e tecnologias do
IPv6, tais como IPv6 em baixa poténcia sobre redes locais pessoais (6LOWPAN?).
Segundo os autores “a este respeito, 0 6LOWPAN permite a extensao da Internet para
pequenos e inteligentes dispositivos, tornando-se possivel identificar e criar conexdes
entre as pessoas, dispositivos e as coisas que nos cercam”. Segundo Mashal et al (2015),

> Nucleo de Informacdo e Coordenacao do Ponto BR - NIC.br foi criado para implementar as decisdes e
os projetos do Comité Gestor da Internet no Brasil - CGl.br, que é o responsdvel por coordenar e
integrar as iniciativas e servicos da Internet no Pais.

* IPv6 over Low power Wireless Personal Area Networks
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0 6LoWPAN permite que os sensores troquem informagdes de forma nativa e integrada
com a Internet sem a necessidade de qualquer processamento extra.

Para Jara et al. (2014), o IPv6 ¢ considerado a tecnologia mais adequada para a Internet
das Coisas, uma vez que oferece escalabilidade, flexibilidade, rede ubiqua e
conectividade fim-a-fim.

“Por essa razdo, alguns esforgos estdo sendo realizados para fornecer
mecanismos para permitir um endereco IPv6 para cada uma das coisas;
variando de RFID's* e tecnologias legadas as tecnologias emergentes
responsaveis para construir objetos inteligentes. Deste modo, a integracdo das
redes multitecnologia em uma rede totalmente IP comum ¢ atingido”. (JARA

et al., 2014)
3. METODOLOGIA

A escolha da metodologia torna-se fundamental no direcionamento de uma pesquisa.
Neste estudo, utilizou-se de uma analise de referencial teorico que, de acordo com Gil
(1991), sdo desenvolvidas a partir de material ja elaborado, principalmente livros e
artigos cientificos.

O referencial tedrico também permite verificar o estado do problema a ser pesquisado,
sob o aspecto tedrico e de outros estudos e pesquisas ja realizados (LAKATOS;
MARCONI, 2003).

Segundo Marion et al. (2002), “o referencial tedrico deve conter um apanhado do que
existe, de mais atual na abordagem do tema escolhido, mesmo que as teorias atuais nao
fagam parte de suas escolhas.”

Para a realizacdo da pesquisa, foram analisados artigos académicos distribuidos da
seguinte forma:

- 10 artigos das Revistas Qualis CAPES classificacao Al:
= Acta biomaterialia;
* JEEE Communications Surveys and Tutorials; Future Generation Computer
Systems;
* Journal of Telecommunications System & Management;
* Industrial Engineering & Management;

=  Sensors;
» International Journal of Innovative Research in Computer and Communication
Engineering;

= Ad Hoc Networks.

- 2 artigos das Revistas Qualis CAPES classificacio A2:
=  Computer Networks;
» International Journal of Distributed Sensor Networks.

- 1 artigo da Revista Qualis CAPES classificacio B1:
* Journal of Network and Computer Applications.

4 Radio-Frequency IDentification é um método de identificacdo automatica através de sinais de radio,
recuperando e armazenando dados remotamente através de dispositivos denominados etiquetas RFID

0132



13th INTERNATIONAL CONFERENCE ON INFORMATION SYSTEMS & TECHNOLOGY MANAGEMENT - CONTECSI - 2016

- 2 artigos da Revista Qualis CAPES classificacao B2:
= International Journal of Distributed Sensor Networks (Online).

- 1 artigo da Revista Qualis CAPES classificacao B4:
* Mobile Information Systems.

- 1 artigo da Revista Qualis CAPES classificacdo BS:
» International Journal of Innovative Research in Science, Engineering and
Technology.
- Livros:

» Livro: "Introducdo a rede de computadores”- (MIRANDA, 2008);

» Ebook: Enabling Things to talk: Designing IoT solutions with the IoT
Architectural Reference Model. Editora Springer Heidelberg, New York,
Dordrecht London - (BASSI et al., 2013);

» Livro : “Managing and Mining Sensor Data”, p. 383-391- (AGGARWAL,
2013);

» Livro: “Interconnecting Smart Objects with IP - The Next Internet”. Editora
Elsevier Inc - (VASSEUR et al, 2010).

- Artigos técnicos

= 8 artigos publicados em sites e revistas de referéncia em tecnologia e Inovagao.

O objetivo da analise ¢ apresentar uma visao geral de IoT, considerando seus aspectos
técnicos, suas aplicagdes e os desafios a serem enfrentados por esta tecnologia, segundo
estudos ja realizados sobre o tema. Visando apresentar informagdes mais fidedignas,
optou-se por analisar artigos de revistas Qualis, homologadas pela CAPES nas
classificagdes Al, A2, B1, B2, B4 e B5 e completar esta analise com artigos técnicos e
livros publicados sobre o tema.

Apos analise, foram cruzadas as informacdes dos artigos apresentando em seguida as
consideragdes mais importantes levantadas.

4. ANALISES
4.1 Conceitos técnicos de IoT

Segundo Zaslavsky et al. (2013), o termo Internet of Things - 10T, foi cunhado por
Kevin Ashton em uma apresentacdo em 1999. Como ele afirmou, "a Internet das Coisas
tem o potencial de mudar o mundo, assim como a Internet fez, talvez até mais.” A
Internet das coisas desde entdo se tornou o foco de varios esforcos de padrdes de
organizagdes, incluindo a Unido Internacional de Telecomunica¢des (UIT). A
tecnologia permitira formas até entdo desconhecidas e inimaginaveis de colaboracao,
comunicagao € interagdo entre as pessoas € as coisas € entre as proprias coisas.

Para Atzori et al. (2010), atualmente, a [oT vem ganhando grande destaque no cenario

das telecomunicagdes e esta sendo considerada a revolugao tecnologica que representa o
futuro da computagdo e comunicagao.
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Vasseur et al. (2010) afirmam que para que a Internet das Coisas exista faz-se
necessario a utilizagdo dos objetos inteligentes, que por definicdo ¢ um objeto equipado
com uma forma de sensor, um pequeno microprocessador, um dispositivo de
comunicagdo ¢ uma fonte de energia. Assunto que serd abordado em outros artigos
dentro da linha de pesquisa em IoT, na Universidade FUMEC, por ndo fazer parte do
objetivo deste trabalho.

A fim de apresentar uma visdo geral dos conceitos técnicos de IoT foram abordados os

seguintes topicos: Arquitetura de IoT, Protocolos, Hardware, Mobilidade e
Comunicagdes Wireless.

4.2 Arquitetura de IoT
Segundo Pandikumar et al. (2014), a arquitetura da IoT ¢ uma convergéncia de varias
tecnologias como: Ubiquitous’/computagdo pervasiva, sensores/atuadores, Tecnologias

de Comunicagéo e Informagio (ICT) e sistemas embarcados® (Figura 1).

Figura 1- Arquitetura de IoT

Ubaquitous/

Pervasive

Embedded
Device

Fonte: Pandikumar et al. (2014)

5 Computacdo Ubiqua defende a construcdo de sistemas distribuidos massivamente que ajudam a
transformar os espacos fisicos em ambientes de computagdo ativos e inteligentes.

6 Um dispositivo incorporado é um dispositivo altamente especializado destinado a um ou mais fins
especificos e é normalmente incorporado ou incluido dentro de outro objeto ou como parte de um
sistema maior.
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Na arquitetura, sistemas embarcados e sensores/atuadores sao os componentes fisicos
que estdo diretamente interagindo com os usuarios que, por sua vez, manipulam os
dados através destes componentes. ICT, ubiquitous/computagdo pervasiva e protocolos
de Internet sdo usados para criar uma comunicagdo entre os dispositivos e gerenciar as
interagdes do usuario.

Ainda segundo Pandikumar et al. (2014), de acordo com a arquitetura de IoT os
componentes sao ainda classificados em trés unidades funcionais:

- Internet orientada: Representa a Internet e suas tecnologias € age como um
Middleware” entre o usuario e as coisas inteligentes e por isso “¢ chamado de
middleware inteligente”. O Middleware inteligente permitira a criagdo de um mapa
dindmico do mundo real/fisico dentro do espago digital/virtual usando uma resolugao
temporal e espacial e combinando as caracteristicas da rede de sensores ubiquitous ¢
outras. Se refere também segundo Aggarwal (2013), a constru¢do dos protocolos IP
para permitir que objetos inteligentes sejam ligados a Internet.

- Coisas orientadas: Sao conhecidas como coisas inteligentes que representam sensores
e atuadores que respondem a estimulos do ambiente de forma consistente.

- Seméantica orientada: Aggarwal (2013) define que a semantica aborda as questdes de
gestdo de dados que surgem no ambito da vasta quantidade de informagdes que sdo
trocadas pelos objetos inteligentes, e os recursos que estdo disponiveis através da
interface web.

4.3 Protocolos

Segundo Asensio et al. (2014), como parte da Internet, uma das necessidades bésicas ¢
o mecanismo de interacdo entre agentes, que deverd permitir conectividade e
compreensdo a fim de oferecer interoperabilidade. Para atingir este objetivo, diferentes
protocolos estdo sendo propostos para proporcionar uma conectividade eficiente,
continua e robusta, a saber:

a) CoAP (Constrained Application Protocol)

O CoAP ¢ um protocolo web que roda sobre o protocolo UDP (User Datagram
Protocol) e € projetado principalmente para a Internet das coisas.

CoAP ¢ uma variante do protocolo sincrono mais usado da web, o HTTP (Hypertext
Transfer Protocol) e ¢ adaptado para dispositivos restritos e comunica¢do maquina a
maquina (CHAVAN et al., 2014).

b) DTLS (Datagram Transport Layer Security)
O DTLS ¢ um protocolo de seguranga bem completo que pode realizar a

autenticacdo, troca de chaves, e a protecdo de aplicacdo dos dados com o
chaveamento de materiais e algoritmos de codifica¢do. Utilizando DTLS, pode-se

7 Middleware é uma camada de software ou um conjunto de subcamadas interpostas entre os niveis
tecnoldgicos e a aplicagao.
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considerar que a seguranca ¢ a protecao para a Internet das coisas podem ser
conseguidas (CHAVAN et al., 2014).

¢) 6LoWPAN (6 Low-power Wireless Personal Area Networks)

A interconexao entre os dispositivos pode ser feita por meio de redes pessoais sem
fio, de baixa poténcia conforme definido no padrao IEEE 802.15.4 (2003) apud
REC® 4919 (2007). Uma rede LOWPAN ¢ uma rede de comunicagdo simples que
permite conectividade sem fio para aplicagdes com limitagdes de poténcia e
restri¢des de taxas de transmissdao. A rede LOWPAN tipicamente inclui dispositivos
que trabalham juntos para conectar o ambiente fisico a aplicagdes do mundo real,
como rede de sensores. LoOWPAN possui conformidade com o padrio IEEE
802.15.4 (MONTENEGRO et al. 2007).

Segundo Chavan et al. (2014), estes protocolos podem ser implementados no
ambiente de IoT contendo sensores inteligentes, dispositivos, smartphones, etc.,
com aplicagdo em tempo real.

4.4 Hardware

Um dos motivos da computagdo movel estar se tornando cada vez mais disponivel, sem
duvida, se deve ao fato dos precos de hardware estarem constantemente diminuindo.
Projetos como RaspberryPI, Arduino, Fritzing, Wiring e Waspmote fornecem
componentes de hardware modulares baratos que podem ser facilmente programados e
configurados através de Free and Open Source Software (FOSS), em portugués,
software livre e de codigo aberto. Para ilustrar esta realidade sera apresentada no quadro
1, uma visdo geral destes dispositivos designados para ser parte da loT.

Quadro 1 — Tipos de hardware utilizados na IoT

Hardware Descricao
RaspberryPl | RaspberryPl ¢ um computador de baixo consumo de energia do tamanho de
cartdo de crédito que custa tdo pouco quanto 25 euros. O dispositivo €
fornecido com Distribuigcdo Linux inteiramente caracterizado que contraria a
nogao tradicional de que os sistemas operacionais para redes sem fio sdo muito
diferentes daqueles para computadores desktop/ laptop.

Arduino Arduino ¢é uma plataforma de prototipagem eletronica aberta com
componentes que podem estender sua funcionalidade para monitorar o
ambiente por parametros, tais como qualidade do ar, ruido, iluminagdo,
temperatura. O hardware Arduino é consideravelmente menos computacional
do que RaspberryPl. Placas Arduino podem ser ligadas a um RaspberryPl
através de uma ponte de ligagdo de Shields’. Através dessa ligacdo, se pode
usar qualquer um dos shields, placas e modulos projetados para Arduino em
RaspberryPl.

8 A . A ., ~
RFC (acrénimo em inglés de Request for Comments) é um documento que descreve os padrdes de cada
protocolo da Internet previamente a serem considerados um padrao.

9 Placas que podem ser conectadas ao Arduino aumentando sua capacidade.
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Waspmote Waspmote é uma plataforma projetada explicitamente com a Internet das
Coisas em mente. Focada na criacdo de nos de sensores com baixo consumo de
energia, sdo capazes de trabalhar de forma independente por longo periodo de
tempo (dentro de um periodo de um a cinco anos). O Waspmote reutiliza o
mesmo ambiente de desenvolvimento do Arduino, de forma que o codigo
desenvolvido para um nd Arduino também possa ser utilizado no dispositivo,
com o minimo de ajuste ou até nenhum. Existem, atualmente, mais de 60
sensores diferentes que podem ser ligados ao Waspmote.

Fritizing Conforme informado no proprio site do fabricante, Fritizing.org/home/, € uma
iniciativa de hardware open-source que realiza acessos eletronicos como um
material criativo para qualquer pessoa. Oferece ferramentas de software que
permite aos usuarios documentar seus prototipos, compartilha-los, ensinar
eletrénica em uma sala de aula e fabricar layout e PCB (Printed circuit board
ou Placa de circuito impresso) profissionais.

Wiring Também informado no site do proprio fabricante, Wiring.org.co, se refere a
um quadro de programagdo de codigo aberto para microcontroladores. Permite
escrever multiplataformas de software para controlar os dispositivos
conectados a uma ampla gama de placas de microcontroladores para criar
todos os tipos de codificacdo, objetos interativos, espagos ou experiéncias
fisicas.

Fonte: Adaptado Kotsev et al. (2015) Comunicacio wireless

Segundo Kotsev et al. (2015), a evolugdo das redes sem fio tem sido impulsionada pela
crescente demanda por conectividade pervasiva, como demonstrado pelo crescimento
do trafego de dados moveis em dez mil vezes e um aumento de cem vezes do nimero de
dispositivos com capacidades de utiliza¢do da rede. Visando atender esta demanda sera
necessario combinar redes existentes com sistemas emergentes, tais como: redes de
comunicacio celulares (por exemplo, Long Term Evolution (LTE)) e Wi-Fi'°, e ainda
novas tecnologias desenvolvidas para atender os requisitos de qualidade de servigo.

Ainda segundo Kotsev et al. (2015), as Redes de Sensores Sem Fio (RSSF ou WSNs'")
sdo os principais componentes do paradigma emergente Internet das Coisas (IoT). Eles
sdo agora ubiquitous, ou seja estdo em todos os lugares, e sdo utilizados em uma
pluralidade de dominios de aplicagdo. Os RSSFs sdo ainda de dominios especificos e
geralmente implantados para suportar um aplicativo especifico. No entanto, os autores
afirmam que como os nos "WSNs estdo se tornando mais e mais poderosos; eles estdo
ficando mais pertinentes para pesquisar como multiplas aplicagdes poderiam
compartilhar a mesma infraestrutura WSN”. A virtualiza¢do ¢ uma tecnologia que pode
potencialmente permitir esta partilha.

Kadlec et al. (2014) afirmam que a Radio Frequency Identification (RFID) ¢ uma
tecnologia para a Internet das Coisas e pode ser utilizado para identificar e controlar
seus equipamentos. Segundo eles, a tecnologia ¢ interessante para identificagdo dos
objetivos de desenvolvimento, devido aos seus parametros tipicos como a leitura sem
fios, leitura rdpida de numerosas etiquetas de identificacio de uma s6 vez e a

possibilidade de ter etiquetas passivas sem fonte de energia interna. Inclusive, se os

10 WiFi é uma abreviacdo para Wireless Fidelity. Geralmente, Wi-FI refere-se a qualquer tipo de Rede
sem fio Local (WLAN ) que utiliza o padrdo IEEE 802.11.
11 Wireless Sensor Network
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objetos estiverem equipados com identificadores, poderdo ser gerenciados e
inventariados automaticamente, sendo possivel assim controlar o caminho de transporte
destes produtos.

4.5 Mobilidade

A mobilidade nos dias de hoje estd chegando a tal ponto que € possivel, através de um
Smartphone, conectar-se a rede wireless de empresas € no momento seguinte, ao sair do
local, trocar a conexdo pela rede 3G/4G da operadora de telefonia, de forma
transparente para o usudrio. Porém, esta migracao de rede traz consigo o problema da
mudanc¢a de endereco IP do dispositivo mével, consequentemente gerando possiveis
quebras (e até mesmo queda) da conexdo. Com o uso do protocolo IPv6 isso acontecera
de forma diferente pois o equipamento mudara de rede preservando o endere¢o que esta
utilizando, evitando que as conexdes sejam perdidas (OLONCA, 2014).

De acordo com IPv6 do PoP-BA (2006), para evitar estas quebras, utiliza-se um método
que consiste, basicamente, em todo #ost mdvel possuir um endere¢o fixo em sua rede
local original, conhecido como home address. Ao se autoconfigurar em uma rede
qualquer, o host movel envia uma mensagem a sua rede local “avisando” seu novo
enderego na rede na qual estd como visitante. Deste modo, todos os pacotes destinados
ao seu enderego original serdo roteados para o seu endereco visitante, permitindo assim
a recepgao de pacotes de forma transparente.

O protocolo que permite essa mobilidade ¢ o MIPv6 (Mobile IPv6) estabelecido pela
RFC 2002, e que, conforme Perkins (1996), foi desenvolvido como um subconjunto do
[Pv6 para dar suporte a conexdes moveis. O MIPv6 facilita o movimento do né de uma
rede do tipo Ethernet para outra do mesmo tipo assim como o movimento de uma
rede Ethernet para uma célula de Wireless LAN.

5. O QUE ESTA SENDO CRIADO PARA IoT

Segundo Zambarda (2014), a Internet das Coisas se refere a uma revolugdo tecnologica
que em breve conectard equipamentos como eletrodomésticos, meios de transporte,
roupas € maganetas a Internet e a outros dispositivos, como computadores e
smartphones. Enfim, a Internet tornou-se parte fundamental da sociedade. E provével
um futuro em que a rede e os computadores sejam invisiveis. Estardo tdo integrados ao
dia a dia das pessoas, disfarcados nos objetos do cotidiano, que ndo serdo perceptiveis
(MOREIRAS, 2014).

Logo, devido a importancia da IoT, o Conselho Nacional de Inteligéncia dos EUA
(NIC) a considera como uma das seis tecnologias civis mais promissoras € que mais
impactarao a nacao no futuro préximo. O NIC (2008) prevé que em 2025 todos os
objetos do cotidiano (por exemplo, embalagens de alimento, documentos € madveis)
estardo conectados a Internet.

Pela primeira vez, em recente evento, a CES'? 2015 (Consumer Eletronics Show),
ofereceu-se ao publico um pouco do que ha de tecnologia dedicada as casas inteligentes,

12 . . . . . .
CES - Consumer Eletronics Show. Maior feira internacional de tecnologia e o lugar de encontro para
todos do mundo que prosperam com o negdcio de tecnologias de consumo. Realizada em Las Vegas a
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aos carros inteligentes e aos wearables ou dispositivos que se podem vestir. A ideia ¢
chegar o dia em que todos os equipamentos sejam controlados por dispositivos
inteligentes.

Segundo Paiva (2015), as previsdes de crescimento da base de objetos conectados
contém numeros astronomicos. Algumas apontam para 50 bilhdes de conexdes moveis
no mundo em 2020, volume que somaria smartphones, tablets e objetos variados, como
carros, eletrodomésticos, acessorios de vestuario, etc.

Segundo a pesquisa realizada, nos artigos citados acima, foi possivel detectar as
seguintes aplicagdes para [oT:

a) Cidades inteligentes

Segundo Rosseti (2015), Victor Larios, em seu artigo para IEEE Talks IoT, diz que "as
cidades sdo os centros de inovagdo e as pessoas que vivem nelas querem estar
conectadas. A maioria das culturas ao redor do mundo estao em um ponto onde elas ndo
podem viver sem a Internet". Nao s6 as pessoas, mas uma enorme quantidade de outras
coisas estdo agora conectados a Internet; e uma rede deste tipo de coisas conectadas
fundamenta as razdes pelas quais cidades inteligentes devem emergir. A Internet das
Coisas (IoT) torna-se assim, naturalmente, o centro nervoso dando vida as cidades
inteligentes e abre uma estrada vasta de potenciais promissores para a inovagao.

Uma aplicacdo para cidades inteligentes citada por Zanella et al. (2014) seria na coleta
de residuos. Segundo ele, a utilizacdo de recipientes de residuos inteligentes para
detectar o nivel de carga permitird uma otimizagdo do percurso dos caminhdes
coletores, o que pode reduzir os custos ao recolher os residuos e melhorar a qualidade
da reciclagem. Para realizar tal servigo de gestdo de residuos inteligentes, a Internet das
Coisas deve conectar os dispositivos finais, isto €, recipientes de lixo inteligentes, a um
centro de controle, onde um software de otimizagdo processa os dados e determina o
gerenciamento ideal da coleta da frota de caminhdes.

Outra aplicagdo importante da Internet das Coisas, segundo Sannapureddy (2015), esta
na detec¢do da poluicdo e de calamidades naturais. O uso da [oT permitird monitorar as
emissoes das fabricas e veiculos para minimizar a polui¢do do ar, acompanhar a
liberagdo de produtos quimicos e residuos nocivos nos rios € no mar, prevenindo assim
a poluicdo da agua. E possivel ainda enviar alertas de terremotos e tsunamis através da
detecgdo de tremores assim como manter o nivel de 4gua de rios e represas sob
vigilancia e alerta em caso de inundagdes.

b) Logistica

Segundo Bassi ef al. (2013), na area de logistica de transporte, a IoT melhora ndo so6
sistemas de fluxo de materiais, mas também o posicionamento global e identificagao
automatica de mercadorias. Aumenta ainda a eficiéncia energética e, portanto, diminui o
consumo de energia. Os autores concluem que a IoT ¢ esperada para trazer mudangas
profundas a cadeia global de suprimentos através de movimentagao de carga inteligente.

cada ano, que tem servido como campo de provas para os inovadores e tecnologias de ponta para mais
de 40 anos no cendrio global em que as inovagbes de Ultima geragdo sdo introduzidas no mercado.
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Este objetivo sera alcancado através de sincronizagdo continua de informagdes da
cadeia em tempo real. Isso farda com que a cadeia se torne transparente, confiavel e
controlavel, permitindo a comunicagdo entre as pessoas € 0s sistemas inteligentes de
controle de carga/mercadorias.

Bassi ef al. (2013) citam que numa cadeia de abastecimento global, as empresas serdao
capazes de rastrear todos os seus produtos por meio da identificagdo por radiofrequéncia
(RFID). Como consequéncia, empresas vao reduzir suas despesas operacionais (OPEX)
e melhorar a sua produtividade devido a maior integragdo com planejamento de recursos
empresariais (ERP) e outros sistemas. Além disso, a manuten¢do das maquinas sera
facilitada por sensores conectados, permitindo o monitoramento em tempo real do
desempenho dos equipamentos da fabrica.

¢) Aplicacoes na agricultura

Liu et al. (2015) afirmam que a tecnologia de IoT tem um grande potencial para
melhorar a seguranca e a qualidade dos produtos agricolas, ao fornecer monitoramento
continuo através do plantio e colheita para os produtores, dando a visibilidade dos
estagios de produg¢do com todos os beneficios resultantes que se obtém a partir desse
controle mais apurado.

d) Area da Saide

Na 4rea de saude também haverdo aplicacdes. Por exemplo, alguns pacientes
paralisados precisam usar fralda quando estdo na cama. Um sensor de umidade poderia
imediatamente alertar enfermeiros e cuidadores para substituir a fralda rapidamente ao
detectar a umidade. O sinal detectado sera enviado para um leitor utilizando um leitor
de RFID (DOMINGO, 2012).

Segundo Ashton (2015), também ¢ possivel acumular os dados do movimento do corpo
humano com uma precisdo muito maior do que as informagdes obtidas atualmente. Com
esses registros, sera possivel reduzir, otimizar € economizar recursos naturais e
energéticos, por exemplo. Para o autor, essa revolucdo serd maior do que o proprio
desenvolvimento do mundo online que se conhece hoje.

6. DESAFIOS ENFRENTADOS POR ESTA TECNOLOGIA

Segundo Loes (2015), o movimento no sentido de adocdo macica da IoT ja parece
impossivel de se conter. Para ele, se isso ¢ bom ou ruim, s6 o tempo dira.

Sabe-se que muitos desafios serdo enfrentados no decorrer deste processo de
implantacdo da IoT, como armazenamento de dados, seguranca das informagdes,
funcionarios bem capacitados, entre outros, como visto abaixo:

a) Armazenamento das informacoes

Sistemas, servidores de armazenamento e de redes precisam crescer para apoiar a
transi¢do e o crescimento macigo de novos dispositivos. A IoT ird impor novas
exigéncias em armazenamento e essa enorme quantidade de dados precisardo ser
armazenadas em algum lugar para ser util (GUBBI et al., 2013).

b) Infraestrutura
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Segundo Mashal et al. (2015), a arquitetura basica da IoT consiste em trés camadas:
camada de percepcao, camada de rede e camada de aplicagdo. Para os autores, essas
camadas podem nao ser suficientes devido ao rapido desenvolvimento da IoT. Portanto,
uma arquitetura de cinco camadas tem sido sugerida, com a adi¢do de duas novas
camadas: a camada de processamento ¢ a camada de negocios. A figura 2 apresenta o
esquema com modelo das cinco camadas.

Falsarella (2015) afirma que o futuro da Internet das Coisas provavelmente envolve uma
arquitetura que “empurra” a camada de aplicacdo para o roteador e integra a rede com a
inteligéncia logica. Dessa forma, a rede ndo tem de arcar com toda a carga; caso
contrério, simplesmente ndo ha maneira de adicionar largura de banda suficiente.

Figura 2: Arquitetura I[oT

Middleware Layer

Network Layer

| Ubiquitous
Cumputing §-

f Service
funagement y

e ==
Sensor Nodes

Fonte: Mashal et al. (2015)

Segundo noticiado pela Revista EXAME.com (2014), para John Donovan, vice-
presidente de tecnologias e operagdes da AT&T, existe também um problema bem mais
concreto e real que precisa ser vencido, a questdo do espectro de frequéncias para
utilizacdo de redes sem fio. "Chegamos em um ponto em que precisamos fazer
investimentos gigantescos e ndo adianta ter a garantia apenas de que nos proximos
quatro ou cinco anos havera espectro suficiente. E preciso pensar muito além disso",
disse ele, lembrando que ndo basta pensar em otimizar o espectro e encontrar formas
alternativas de reaproveitamento das frequéncias.

De acordo com Jara ef al. (2014), a IoT vai permitir uma nova geracao de ecossistemas
dindmicos em ambientes como cidades inteligentes e hospitais. Ecossistemas dindmicos
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exigem acesso ubiquo a Internet, transferéncia sem descontinuidades, politicas de
roaming flexiveis e um protocolo de mobilidade interoperavel com infraestrutura de
Internet existente. Esses recursos sao desafios para os dispositivos da IoT, que
geralmente sdo dispositivos com pouca capacidade de memoria, processamento e
comunicagdo e de energia limitada.

Segundo Hans Vestberg (2014) , CEO da Ericsson, em entrevista a revista Exame, um
outro desafio serd a interconexdo entre operadoras e empresas. Segundo ele, no
ambiente da Internet das Coisas, diferentes setores precisardao se relacionar. "Nao sera
mais uma conversa entre operadores de telecomunicagdes e seus fornecedores, mas
teremos que ouvir outros segmentos, outras industrias", disse ele.

¢) Seguranca das informacées

Segundo Chen et al. (2014), em comparacdo com as redes tradicionais, as questdes de
segurancga e privacidade da Internet das Coisas tornam-se mais proeminentes. Muita
informacao inclui informagdes confidenciais e particulares, de modo que a protegdo da
privacidade sera uma importante questao a ser considerada.

Segundo os autores, a IoT precisa de baixo custo e solugdes técnicas orientadas para
comunicagdo M2M'? para garantir a privacidade e a seguranca. Em muitos casos de
utilizagdo, a seguranga de um sistema tem sido considerada importante. Baixo custo,
baixa laténcia e algoritmos de criptografia de eficiéncia energética e hardware flexivel
serdo essenciais para o sensor ou dispositivo.

Segundo Gubbi et al. (2013), a seguranga serd uma das principais preocupagdes onde
redes forem implantadas em larga escala. Haverd muitas maneiras do sistema ser
atacado, como desativando a disponibilidade da rede, empurrando dados erroneos para a
rede, acesso a informagdo pessoal, entre outros.

A IoT ¢ vulneravel a ataques por varias razdes. Segundo Atzori et al (2010), em
primeiro lugar, muitas vezes, seus componentes passam a maior parte do tempo sem
vigilancia tornando-os alvos faceis para atacéd-los fisicamente. Em segundo lugar, a
maior parte das comunicacdes serdo sem fio, o que torna a espionagem mais simples.

Os trés componentes fisicos da IoT - RFID, WSN e nuvem - sdo vulneraveis a ataques.
A seguranca ¢ fundamental para qualquer rede e a primeira linha de defesa contra
corrupcao de dados ¢ a criptografia (GUBBI et al., 2013). Das trés tecnologias, RFID
parece ser a mais vulneravel, pois permite rastrear pessoas, bem como os objetos e
nenhuma inteligéncia de alto nivel pode ser ativada nesses dispositivos.

No quesito protocolos, segundo Mashal ef al. (2015), o 6LoWPAN ¢ o protocolo de
comunica¢do mais recente € espera-se que prevaleca nas futuras redes. No entanto, a
camada de adaptacdo 6LoWPAN enfrenta ameagas de seguranga, especialmente para
ataques de fragmentacdo de pacotes. Mais estudos sdo necessarios para 6LoWPAN no
desenvolvimento de um mecanismo de prote¢do adequada contra ataques. Da mesma
forma, CoAP tem varios problemas de seguranga, que deverao ser area de pesquisa ativa
nos proximos anos.

d) Mao-de-obra especializada

B Machine to Machine
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Segundo Bassi et al. (2013), a Internet das Coisas proporcionard procedimentos
automaticos que implicam uma redugdo do numero de funcionarios necessarios.
Trabalhadores serdo substituidos por scanners de cddigo de barras, leitores, sensores e
atuadores, e, no final, por complexos robds tdo eficientes quanto um ser humano. Sem
davida alguma, estas tecnologias trardo oportunidades para profissionais da area pois
um grande numero de técnicos serd necessario para programar € reparar 0s
equipamentos e sensores. Isso constitui um novo desafio para a prestacao de servigos de
todos os trabalhadores com uma oportunidade de avangar em dire¢do a esses tipos de
trabalho.

Por outro lado, com a tecnologia vira a geragdo de novos empregos com oportunidades
para os desenvolvedores de software, que terdo um universo novo para trabalhar.
Segundo Mandler (2015), coordenador do projeto COMPOSE'?, o objetivo da iniciativa
¢ permitir que os desenvolvedores criem aplicativos que fornegam servigos de IoT e os
lancem rapidamente no mercado.

Estamos dando aos desenvolvedores um balc@o tinico onde € facil projetar e
implementar aplicagdes da Internet das Coisas, fornecendo blocos de
construcdo para que eles possam criar seus proprios aplicativos. Esperamos
que a abertura desta porta ao reino dos desenvolvedores menores va conduzir
a uma maior inovagdo (MANDLER, 2015).

E importante lembrar também dos Engenheiros de Telecomunicagdes, responsaveis por
toda infraestrutura da rede e seguranga, que deverdo estar antenados com a possibilidade
de acesso as informagdes através de novas tecnologias e dispositivos.

e) Interoperabilidade

Silva (2004) define que a Interoperabilidade ¢ a capacidade de um sistema
(informatizado ou ndo) de se comunicar de forma transparente, ou o mais proximo
disso, com outro sistema (semelhante ou ndo). Segundo o autor, para um sistema ser
considerado Interoperavel ¢ muito importante que ele trabalhe com padrdes abertos.
Seja um sistema de portal, educacional ou ainda um sistema de e-commerce, segundo
ele, hoje em dia se caminha cada vez mais para a criacdo de padrdes para sistemas.
Portanto, este tema também se tornou um grande desafio para a instauragdo da IoT.

Segundo Marao (2013), o teste de interoperabilidade ¢ uma ferramenta para acelerar o
desenvolvimento e propicia a avaliagdo de desempenho por outros fabricantes e/ou
desenvolvedores que nao sabem como foi desenvolvida cada solugdo; testa se os
padrdes estabelecidos estdo sendo utilizados corretamente e se aquela particular
solucao/produto consegue trabalhar corretamente em condi¢des dentro dos limites das
normas.

De acordo com informativo do CPgD - Centro de Pesquisas e Desenvolvimento (2015) -
os conceitos e desafios de interoperabilidade da Internet das Coisas (IoT) foram o tema
da palestra que o especialista Vinicius Garcia de Oliveira, responsavel pelos processos
de inovacdo da Diretoria de Redes Convergentes do CPqD fez na conferéncia IEEE
Brasil RFID 2015, que se realizou no dia 7 de outubro de 2015, em Sao Paulo. Oliveira
abordou um dos principais desafios enfrentados atualmente nesse cendrio: a
interoperabilidade. “A defini¢do e uso de um framework comum ¢ um requisito critico
para o desenvolvimento de dispositivos e aplicacdes de Internet das Coisas capazes de

 COMPOSE: sigla em inglés para Mercado colaborativo aberto para colocar objetos ao seu servigo.
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se comunicar plenamente uns com os outros”, diz ele. “Contudo, o problema principal
ndo ¢ a falta desse framework, mas o grande nimero de iniciativas destinadas a se tornar
padrdo da industria”, acrescenta Oliveira.

f) Sustentabilidade

Pensando num futuro proximo, pode-se ter a no¢ao de desafios envolvendo questdes
energéticas e desenvolvimento de sistemas eficientes de energia e autossustentaveis,
sendo essenciais ao suporte de aplicagdes em IoT. Segundo Chen ef al. (2014), formas
de energia ambientais devem ser desenvolvidas. Eficiéncia no processamento e
comunicacdo devem também ser aumentadas através de novos circuitos, novos
paradigmas de programacdes e no desenvolvimento de energia eficiente e protocolos de
antenas inteligentes. O desenvolvimento de novas, eficazes e compactas baterias,
células de combustivel, bem como a nova gera¢do de dispositivos com métodos de
transmissdo de energia ou captacdo de energia serdo os fatores chave para o
desenvolvimento de sistemas autdbnomos inteligentes sem fio.

7. CONCLUSAO E FUTUROS ESTUDOS

Este trabalho apresenta uma visdo geral baseada em pesquisas diversas de autores que
apresentam os aspectos técnicos, aplicagdes ja existentes ¢ os desafios a serem
enfrentados pela [oT no dia-a-dia.

Devido a evolugao técnica existente, ¢ possivel acreditar no potencial de aplicagdes
desta nova tecnologia. Segundo Asensio et al. (2014) e Jara et al. (2014), entre outros, a
IoT serd um caminho sem volta. Assim como a Internet ganhou for¢cas no momento em
que conectou computadores ao redor do mundo, a IoT estd surgindo como uma
promessa de possiveis aplicagdes que auxiliardo os seres humanos nas tarefas
cotidianas.

Segundo Mandler (2015), a IoT trard também a possibilidade de trabalho para varios
setores, com destaque aos desenvolvedores de aplicativos para os dispositivos
conectados e engenheiros de telecomunicacdes, que precisardo planejar bem a
infraestrutura que suportara a rede. Mas ¢ importante lembrar da necessidade de se
estudar a seguranca dos dados.

Seguranca ¢ um assunto que demanda uma pesquisa mais apurada em relagdo ao
assunto. Partindo do principio que os dados estardo armazenados em servidores que se
encontram fisicamente em locais diferentes (na nuvem) e ainda no equipamento do
usuario. Isso faz com que a preocupagdo de seguranca seja trabalhada com todos
aqueles que utilizam a rede e seus equipamentos, sob pena de terem seus dados
capturados por possiveis pessoas que os utilizem de forma errada.

Pdde-se perceber que a [oT ¢ ainda uma grande promessa. Apesar do conceito ja ndo ser
tdo novo, datado em 1999 com Kevin Ashton, os equipamentos estdo aos poucos se
adaptando para que sejam utilizados dentro deste conceito. Com o advento do IPv6, esta
realidade se modificard, pois o novo protocolo tras a possibilidade de crescimento
exponencial dos equipamentos para rede.

Dentre os trabalhos da recém-iniciada linha de pesquisas FoT - Fumec of Things -
criada na Universidade Fumec, este primeiro artigo apresentou uma visao geral sobre a
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IoT. Sem duvida nenhuma que como visto anteriormente, o tema ainda demanda muito
estudo da area, em especial para area de infraestrutura e seguranca da rede. Portanto em
futuros estudos serdo desenvolvidas pesquisas aprofundadas destes temas com o
objetivo de projetar a primeira aplicagao de Internet das Coisas da FoT.
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