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This study was created from the analysis of applications that support SSO (Single Sign-On) in corporate environments. The
focus of this work is the concepts of authentication and SSO process in addition the aspects of information security. The
approach of the SSO concept in corporate environments typically have limitations or most of the time s lost by using to
unsatisfactory approaches to user authentication process. The study looking for an architectural proposal thet allows the
deployment of centralized management of identities, providing mechanisms to improve the user experience. The methodology
is guided on a literature review and others works with the same subject. This work provides an analysis about possible
improvements on authentication in corporate environment.
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SINGLE SIGN-ON: AN INFORMATION SECURITY APPROACH

O presente trabalho foi elaborado a partir da andlise das aplicagBes com suporte a SSO (Single Sign-On) em ambientes
corporativos. Sdo considerados como foco desta andlise 0s conceitos de autenticacdo e SSO bem como os aspectos relativos a
seguranca da informaggo. A abordagem do conceito de SSO em ambientes corporativas nommalmente possui limitagdes ou na
maioria das vezes esta ausente, 0 que leva a abordagens pouco satisfatorias nos processos de autenticaco do usuério. O estudo
objetiva uma proposta arquitetural que possibilite a implantagdo do gerenciamento de identidades centralizado, provendo
mecanismos que melhore a experiéncia do usuério. A metodologia utilizada pauta-se em uma revisdo bibliografica em obras
complacentes sobre o tema. O trabialho em questéo proporciona uma andlise sobre as possiveis melhories na autenticagdo em
umambiente corporativo.

Palavras-chave: single sign-on, saml,openid, autenticaggo.
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1. Introducéo

Questdes a respeito da seguranca da informacdo estdo sempre em discussao e
muitas destas estdo relacionadas a uma identidade digital. IndagacGes se uma determinada
informacdo pode ser fornecida para um determinado usuario ou a necessidade de
verificacdo da origem de uma requisigdo, sempre sdo levantadas. Como garantir se um
usuario € realmente quem ele apresenta ser? Estas questfes estdo intimamente relacionadas
ao gerenciamento de identidades, as quais podem se referir a um individuo ou até mesmo
um computador. O estabelecimento destas, é pré-requisito fundamental na garantia da
autenticidade e ndo-repudio, pilares da seguranca da informacdo (REMY, 2004).

Desde a criacdo da arquitetura TCP/IP (Transport Control Protocol / Internet
Protocol), na qual grande parte dos sistemas distribuidos sdo baseados, a capacidade
essencial do controle de identidades é inexistente. Com a auséncia de uma camada
responsavel pelo tratamento de identidades, solugdes paliativas e pontuais surgem para
resolverem problemas especificos, o que impede uma interoperabilidade maior entre os
sistemas atuais (CAMERON, 2005).

Assim, o trabalho tem como tema discorrer sobre o gerenciamento de identidades
em ambientes corporativos no que diz respeito a autenticacdo Unica, ou como é mais
conhecido SSO (Single Sign-On), através de uma pesquisa realizada no Brasil no ano de
2015. Esta pesquisa partiu da seguinte problematica: por que é tdo burocratico e complexo
a construcdo de sistemas com suporte a autenticacdo Unica em ambientes corporativos e
qual o impacto de arquiteturas de software cada vez mais distribuidas e modulares neste
modelo?

A justificativa do trabalho é pautada na necessidade de entendimento sobre a
autenticacdo em ambientes corporativos, sendo que atualmente é comum a criacdo da
infraestrutura de autenticacdo necessaria em cada software, o que impede um controle
centralizado, padronizado e melhor gerencidvel. Além disso, com a utilizacdo de sistemas
cada vez mais distribuidos e modulares, se torna indispensavel uma forma transparente e
simples de conecta-los de maneira segura, minimizando custos de integracdo e possiveis
fraudes.

Especificagcbes como SAML (Security Assertion Markup Language) (OASIS, 2005)
e OpenID propde solucdes para mecanismos de SSO. Porém, a falta de conhecimento
sobre a existéncia de tais solucdes, leva desenvolvedores a criarem solucdes paliativas e
incapazes de resolver o problema de forma mais adequada.

E notério a necessidade de uma solugdo que possibilite uma melhoria na
experiéncia e reducdo de complexidade na gestdo de identidade dos usuérios. Outra
necessidade é a eliminacao da obrigacdo de novas autenticacGes em cada um dos sistemas
que o usudrio utiliza, bem como uma centralizagdo nas politicas de autorizagéo,
caracteristicas que vdo de encontro com as subdisciplinas existentes na area de seguranca
da informacéo.

O objetivo geral é apresentar uma proposta arquitetural que possibilite a
implantacdo do gerenciamento de identidades centralizado, provendo mecanismos que
melhore a experiéncia do usuario em relacdo aos seus acessos em sistemas corporativos e
que minimize a complexidade de integracdo entre 0s mesmos. O trabalho se subdivide em
trés objetivos especificos: mostrar os padrdes atualmente disponiveis para gerenciamento
de identidade; propor uma arquitetura que possa ser utilizada na implantacdo destes
sistemas tendo como base os padrdes pesquisados; e validar a arquitetura proposta por
meio de ferramentas de codigo aberto.
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Foi considerada, para fins de estudos, uma pesquisa bibliografica em diferentes
obras sobre o tema, tais como: teses, dissertacfes e artigos cientificos que discorrem sobre
0 tema proposto. Adicionalmente foi realizado um levantamento de ferramentas de cddigo
aberto disponiveis na comunidade.

Este trabalho estd organizado em quatro capitulos, incluindo uma introducéo e uma
conclusdo. O segundo capitulo compreende o referencial tedrico mediante aos conceitos
fundamentais sobre o tema proposto, tais como SSO e protocolos na sua implementacao. O
terceiro capitulo faz uma abordagem elencando os processos de uma aplicacdo web com
suporte a SSO utilizando o protocolo SAML.

Assim sendo, o trabalho propde uma abordagem sob uma Otica de melhorias na
autenticagdo em um ambiente corporativo.

2. Autenticacdo e Single Sign-On

No contexto da seguranca da informacéo, autenticacdo é o0 processo para que um
individuo ou sistema confirme sua autenticidade. Este processo normalmente esta
relacionado ao ato de verificacdo de identidade (STALLINGS; BROWN, 2014).

Segundo a RFC 2828 (IETF, 2000), a autenticacdo € um processo de verificacdo de
uma identidade alegada por uma pessoa ou sistema, sendo este processo dividido entre as
etapas de identificacéo e verificacao.

Uma pratica comum no desenvolvimento de software é a criagdo do processo de
autenticacdo em cada uma das aplicagcdes. Com o advento de sistemas computacionais cada
vez mais distribuidos, é necessario que 0s usuarios gerenciem um numero elevado de
credenciais, 0 que gera uma experiéncia de uso insatisfatoria. Além disto, o cenario
proporciona o aparecimento de falhas de seguranca da informacéo, dada a necessidade do
usuario em ter que gerenciar uma grande quantidade de usuarios e senhas que por ventura
possuem critérios de formacdo da senha com uma baixa complexidade. Outro ponto
importante que podemos citar seria 0s custos para desenvolver e manter seguros um
médulo individual para cada sistema, para realizar o cadastro de usuério, o enforcement® da
politica de senhas definida pela organizacdo, além dos processos de autenticacdo. A tabela
1 descreve os requisitos comuns para o enforcement da politica de senhas que precisaria ser
desenvolvida em todas as aplicacdes, caso fosse optado pelo modelo de cada aplicacdo
tratar as questdes de autenticagéo.

Requisito Descricao

Desenvolver a validagéo do tamanho
minimo da senha

Impedir que o usuario escolha uma senha com o
comprimento de caracteres menor do que o
aceitavel.

Desenvolver a complexidade da | Impedir que o usuério escolha senhas consideradas

senha

fracas.

Desenvolver a validagdo da idade
minima para uma nova troca de
senha

Impedir que o usuario realize sucessivas trocas de
senhas para retirar a senha deseja do historico da
senha permitindo que ele volte a utilizar a mesma
senha.

Desenvolver a validagdo da idade
maxima para uma nova troca de

Impedir que o usuario utilize uma mesma senha
por tempo maior que o aceitavel.

! Mecanismos sistémicos cue forcem o usUério a sguir um determinado comportamento ou padro. No caso do enforoement de senhas, trata-se
de um mddulo que valide se 0 usUArio esta construindo umea senha baseado nos critérios pré-configuradas no sistema.
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senha

Desenvolver 0 mecanismo para | Impedir que o usudrio utilize sempre as mesmas
bloqueio do reuso de senhas com | senhas.
base no historico das Ultimas senhas

Desenvolver o0s mecanismos de | Impedir que ataques de forca bruta possam
blogueios da conta com base em | descobrir a senha do usuério.
sucessivas falhas de autenticacédo

Tabela 1: Requisitos comuns para a melhoria do processo de autenticacdo com relagéo a
seguranca da informacao.
Fonte: Autores.

Uma técnica comum para o tratamento desta questdo é o SSO, técnica que utiliza
uma abordagem que permite ao usuario autenticar-se apenas uma vez e se tornar
automaticamente apto a utilizar qualquer sistema desejado. Esta abordagem permite uma
melhor experiéncia de uso, além de centralizar a gestdo dos controles de acesso, o que
eleva o nivel de confiabilidade na seguranca da informacdo dos sistemas envolvidos, além
de reduzir os custos de desenvolvimento de mddulos individuais para gerenciar 0s aspectos
de seguranca em cada uma das aplicacbes, obviamente quando considerado uma
organizacdo que possui desenvolvimento interno ou contrata o desenvolvimento de
sistemas especificos para as suas necessidades.

Com um gerenciamento centralizado de autenticacdo e controles de acesso, uma
corporacdo beneficia-se pelo fato de conseguir de forma centralizada gerir politicas de
controle de acesso e controle sobre o que pode ou ndo ser executado em um sistema.

Sistemas que possuem controle proprio do processo de autenticacdo e
gerenciamento de usuarios, podem possuir recursos limitados referentes a politicas para
troca e complexidade de senha, e também mecanismos limitados para 0 armazenamento
das credenciais do mesmo.

Um estudo feito com 7 mil contas de usuario pela Purdue University demonstra que
quase 4% dos usuarios possuiam menos de 3 caracteres em sua senha e que apenas 40%
dos usuarios utilizavam senhas com no minimo 8 caracteres (STALLINGS, William,
2014). Fato este que nos remete a necessidade de possuir um sistema que consiga gerenciar
uma politica de complexidade mais adequada.

Porém, isto de forma descentralizada, remete usuarios a um comportamento de uso
inadequado, que é o uso da mesma credencial em sistemas diferentes, visto que memorizar
senhas complexas para varios sistemas se torna uma tarefa dificil. Esta situacéo levanta um
risco eminente. Pelo fato de alguns sistemas poderem possuir vulnerabilidades no controle
de acesso, um atacante poderia obter as credenciais de acesso e utiliza-las em todos os
sistemas.

Desta forma um sistema de controle de acesso e SSO centralizados nos permite o
controle central das politicas de complexidade e trocas de senha, e melhoria na experiéncia
do usuério, fornecendo ao mesmo a possibilidade de apenas uma credencial. Este controle
também diminui os custos de uma corporacdo, Vvisto que a operacdo de um sistema
centralizado € menos complexa e a eliminagdo da funcionalidade de controle de acesso
repetido nas aplicagdes deixa de existir.

Um fato que pesa contra mecanismos centrais de controle de acesso e SSO ¢€ o fato
do usuério de alguma maneira ter suas credenciais roubadas, isso levaria o atacante a ter
acesso a todos 0s sistemas que 0 usuario possui, de qualquer forma, os beneficios citados
acima possuem mais vantagens se comparada a este unico problema levantado. Para
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minimizar este risco, as corporacfes precisam garantir um maior nivel de seguranca para o
ambiente centralizado que gerencia as credenciais.

Diferentes arquiteturas sdo propostas para a implementacdo de SSO, a abordagem
mencionada neste trabalho leva em consideracdo arquiteturas que possuem em sua esséncia
a utilizacdo de um elemento denominado IdP (ldentity Provider), o qual é responsavel por
gerenciar 0 acesso centralizado no que diz respeito ao gerenciamento de identidade do
usuario, incluindo o processo de autenticacdo, que é o tema central desta pesquisa.

Em um sistema de gerenciamento de identidade é comum a utilizacdo de quatro
elementos no processo de autenticacdo do usuario, sendo eles:

e Usuario: pessoa que deseja utilizar um recurso protegido;
Recurso: contém o conteddo e/ou funcionalidades desejados pelo usuario;

e IdP: responsavel pela autenticacdo do usuario e gerenciamento do ciclo de vida
de suas credenciais;

e  SP (Service Provider): possui 0 recurso privado em que 0 usuario esta tentando
obter acesso, é chamado também algumas vezes de RP (Relying Party).

Com a utilizacdo de um IdP, as aplicagdes delegam a funcionalidade de
autenticacdo e passam a confiar no processo de autenticacdo deste elemento. Na figura 1
pode ser visto a diferenga arquitetural entre um modelo SSO e uma arquitetura
convencional.

LDAP Server

=

-8
—>
CRI\P
/ C LDAP Server
— e |l —-H
-
Usuarlo Usudario SQL Server
Server e TR

i g 5 E‘
Sistema Corporativo Sistema Corporativo —

MysQL

Figura 1: A) Arquitetura SSO; B) Arquitetura convencional.
Fonte: Adaptada pelos autores.

Com a utilizagcdo de uma arquitetura SSO, informagdes sobre identidades e seus
atributos séo enviados do IdP para o SP, assim algumas vantagens sdo obtidas. Alem da
autenticacdo Unica, conforme ja mencionado, outra caracteristica € que os SPs podem
delegar funcionalidades de gerenciamento do ciclo de vida da identidade do usuario e
apenas utilizar os servi¢os desejados nos momentos necessarios. Também é importante
citar que o 1dP pode trabalhar na melhoria dos métodos de autenticacéo e adicionar novos
fluxos necessarios, como por exemplo, o segundo fator de autenticacgéo.
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Empresas como Google®, Facebook® e Yahoo* sdo exemplos de provedores de
identidade. Em aplicagcdes para a Internet atuais € comum a delegagdo do processo de
autenticacdo para alguns destes provedores.

Em ambientes corporativos € comum o uso de sistemas LDAP (Lightweight
Directory Access Protocol) (IETF, 2006) onde embora a gestdo da identidade possa ser
feita de forma centralizada (credenciais Unicas) o processo de autenticacdo ainda é de
responsabilidade das aplicagfes o0 que impede a criagdo de um ambiente SSO. Para a
implementacdo de arquiteturas que de fato sigam as caracteristicas de um ambiente SSO se
faz necessario o uso de um IdP.

A implementacdo e servigos fornecidos por um determinado IdP pode-se dar de
diversas formas o que torna necessario a utilizacdo de implementacdes que sigam alguns
protocolos padrdes, tais como, OpenlD Connect ou SAML, 0 que permite uma maior
interoperabilidade e portabilidade para futuras alteracdes.

Uma visdo geral desta arquitetura com as etapas realizadas é apresentada na figura
2. Esta arquitetura ficard mais compreensivel no decorrer do artigo.

SP: dollarz.com IdP: pitchtree.com

SAML Responder
Assertion

Consumer
Service

o
'

Browser

0

Figura 2: Arquitetura geral de comunicacao entre um SP (Recurso Protegido) e um IdP.
Fonte: http://www.xmlgrrl.com/publications/177-maler-fed-id.html

A seguir temos a descri¢do de cada um dos passos ilustrados na figura 02.

01 — O usuéario em seu browser (Navegador de Internet) tenta acessar uma determinada
area protegida do site http://dollarz.com. Assumimos neste ponto que o usuario ainda nédo
estad autenticado no sistema, desta forma ainda ndo existe uma sessao criada.

2 Googlle: vww..google.com
* Faoebook: vww.facebook.com
*Yahoo: wwwvyahoo.com
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02 — O site dollarz.com envia de volta um formulario HTML para browser do usuario. Este
formuléario contém uma requisicdo de Autentica¢do no formato SAML solicitando algumas
informacdes.

03 — O browser, executa algumas acgdes e auto submete uma requisi¢do via POST para o
servico de SSO hospedado em http://pichtree.com.

04 — Caso o servigo de SSO ndo tenha uma informacdo valida de uma autenticacdo recente
deste usuario, € retornado ao browser do usuario uma requisicdo de autenticacgéo.

05 — O usuério realiza o envio das credenciais de acesso corretas. Nesta situacdo o
processo de autenticacao ocorrera com sucesso.

06 — O servigo de SSO pichtree.com gera um conjunto de informagdes no formato SAML
descrevendo os detalhes da autenticacdo do usuario.

07 — O browser do usuéario envia as informagdes geradas pelo servi¢o de SSO. Como existe
uma relacdo de confianga pré-configurada entre o servico de SSO pichtree.com com o
recurso protegido dollarz.com o processo continua.

08 — O recurso protegido dollarz.com consulta o servico de SSO solicitando uma
confirmacgéo da autenticagéo.

09 — O servico de SSO pichtree.com responde com a confirmacéo desejada.

10 — Neste momento o site dollarz.com concede 0 acesso ao recurso protegido.

2.1 SAML

SAML é uma linguagem de marcacdo mantida pela OASIS® que tem como
principio o fornecimento de asser¢Ges (Assertions) para autenticacdo, autorizacdo e
informacdes relacionados a identidade (SIRIMWVARDENA, 2014).

SAML € uma linguagem declarativa baseada em XML constituida de basicamente
de quatro elementos (ROSEMBERG; REMY, 2004), sendo eles:

e Assertions: Um schema XML constituido de definicbes para autenticacéo,
autorizacdo, atributos e que pode ser estendido.

¢ Protocol: Elementos Request e Response para encapsular Assertions.

Bindings: Regras para utilizacdo de Assertions sobre determinados protocolos e
frameworks de mensagens, como por exemplo SOAP.

e Profiles: E o agrupamento de Assertions, Protocols e Bindings para um
determinado caso de uso. Como exemplo pode-se citar o SAML 2.0 Web
Browser Single Sign-On, que serd utilizado neste trabalho para implementagéo
do ambiente SSO.

SAML permite a implementacdo de ambientes federados® como especificado pelo
padrdo WS-Trust (LAWRENCE; KALER, 2007) e a criagdo de ambientes SSO, sejam eles
baseados em browser ou em ambientes STS (Security Token Service). Este trabalho
demonstra a implementacdo de um ambiente SSO com SAML a partir da utilizacdo da
ferramenta WSO2 Identity Server.

SOASIS: Consircio sem fins Iucrativos gue impullsiona 0 deservolvimento, convergéncia e adopgao de nomnas abertas paraa sociedade da
informacgo global.

®Federacio: gerenciamento de identidades federadas possui um conjunto comum de polfticas, préticas e protocolos em vigor para gerenciar a
identidade e confianca em usuérios de Tl e dispositivos em corporagdes. SSO é um subconjunto do gerenciamento de identidade federado.
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2.2 OpenID Connect

Como ja discutido anteriormente, desde o advento da Web, a cada nova aplicacao
que usuarios desejam utilizar, se faz necessério a criacdo de novas credenciais. Este
processo, além de burocratico, possui diversos inconvenientes de seguranca.

OpenID (OIDF, 2014) foi criado com o intuito de habilitar a federacdo de identidades
na WEB, permitindo que usuarios possuam uma unica credencial e utilizem-na através de
diferentes aplicacOes. Isto elimina a necessidade de criagdo de diversas credenciais pelo
usuario além de retirar a necessidade de cada aplicacdo construir seu proprio processo de
autenticacdo (BOYD, 2012). OpenlD Connect é a proxima geracdo do protocolo OpenlID e é
baseado sobre o protocolo OAuth (IETF, 2012). Atualmente, grandes empresas como
Google, Yahoo e Amazon’ utilizam este protocolo.

Diferentemente de abordagens como SAML que precisam de configuracGes prévias
entre um IdP e um SP o OpenID trabalha com um padrdo de federacdo aberta na qual um
SP pode confiar a delegacdo para qualquer servidor de OpenlD ja existente. Apesar de ser
uma abordagem mais flexivel a confiabilidade e privacidade podem apresentar limitacdes
se comparadas com SAML.

A especificagdo OpenlD (OIDF, 2014) recomenda a utilizagdo de um canal de
comunicacdo segura como o TLS/SSL para que as mensagens trafegadas durante o
processo de autentica¢do ndo sofram algum tipo de ataque como por exemplo “man in the
middle”® (STALLINGS; BROWN, 2014). E importante citar que apesar do protocolo fornecer
garantias contra diversos tipos de ataque, uma méa implementacdo ainda pode trazer riscos
de seguranca para 0 Usuario.

3. Implementacdo de uma aplicacdo Web com suporte a Single Sign-On

Na implementacéo realizada neste trabalho a ferramenta WSO?2 Identity Server foi
utilizada como um servidor de identidade (IdP) para que seja possivel o desenvolvimento
do ambiente SSO. A aplicacdo desenvolvida com suporte ao protocolo SAML ira delegar
sua autenticacdo ao WSO2 Identity Server, demonstrando a capacidade de “terceirizar” o
processo de autenticagdo ao IdP. E importante citar que arquiteturalmente a aplicacéo
executa o papel de um SP.

Em uma abordagem convencional, no momento que um usuério tenta acessar uma
aplicacdo é apresentado uma tela de autenticagdo onde o mesmo pode fornecer suas
credenciais. Neste cenario, esta interface e toda a implementacdo do processo de
autenticacdo estdo desenvolvidos internamente na propria aplicacdo, o que impede o fato
de SSO.

Na aplicacdo apresentada neste trabalho, ao receber uma requisigéo e perceber que
0 usuario ndo esta autenticado a aplicagéo ira redireciond-lo ao IdP para que ele possa
fornecer suas credenciais. Apds a validagdo, o IdP redireciona o usuério de volta a
aplicacdo com o resultado da autenticagdo. Como resultado da autenticacdo, o IdP pode
também enviar atributos do usuério para que a aplicacéo faca uso dos mesmos.

7 Amazon: vwwv.amazon.com
8 Atague que objetiva realizar a interceptacio de dados em uma rede de compuiadores por um atacante gue inicialmente ndo teria acesso a
comunicacao realizada pela origem e destino.
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3.1. WSO2 Identity Server

O WSO2 Identity Server é um servidor de codigo aberto (Open Source) que prové

avancados recursos para o gerenciamento de identidade e acesso para aplicagfes Web
corporativas, APIs (Application Program Interface) e tem como objetivo ser um servidor
de facil gerenciamento e configuracéo.

Ele prové servicos para a implementacdo de arquiteturas com suporte a SSO,

delegacédo de autorizacdo com XACML (eXtensible Access Control Markup Language) e
gerenciamento do ciclo de vida do usuario baseado em SCIM (System for Cross-domain
Identity Management). Dentre os principais recursos, pode-se citar:

= Gerenciamento de identidade
> APIs para integracdo com qualquer aplicacdo por meio de SOAP (Simple
Obiject Access Protocol);
> Autenticagcdo com multiplos fatores;
> Single Sign-On com OpenlID, SAML e Kerberos;

> Autorizagdo com Oauth®
= Aprovisionamento de usuarios

> Suporte a SCIM;

° Suporte a varias bases de dados como LDAP e JDBC (Java Database
Connectivity).
= Autorizacao

o XACML.
= Gerenciamento e monitoramento

O WSO02 Identity Server pode ser obtido em seu endereco oficial, a versao utilizada

neste trabalho ¢ a “4.5.0”. Desenvolvido em linguagem Java, ele ¢ uma aplicacdo baseada
na especificacdo OSGi*. Na figura 3 pode ser visto a tela inicial de sua interface
administrativa.

(CE =

Configure  Menitor

2 Signed-in as: admin@carbon,super | Sign-out | Docs | About

Home @ el
He
Entitlement - L

o pap WSO02 Identity Server Home
%
Tl Al oo Welcome to the WSO02 Identity Server Management Console

2 Policy Publish

Server
% POP
© Polic lew Host localhost
# Extension Server URL local:/fservices !

% PEP Server Start Time 2015-06-26 11:07:27
& Trylt

system Up Time 0 day(s) 0 hris) 1 min(s) 8 sec(s)
& search
version 4.5.0
Manage A
® sAML I+]
DAULH

;. sCIM

Repositary Location fila:/home/emiliod/Passoal/POS-Seguranca/TCC/ws o2is-4.5.0frapository/daploymant/sarvar/

Gperating System
oS Name Linus
Security Token Service

B Shutdown/Rastart 05 version 3.14,2-200.7¢20.%86_64

Registry > Operating System User

> Brows: Country us

Q search
Home homesemiliod

My Identity ~

Name amiliod

Figura 3: Interface de administracdo WSO?2 Identity Server.
Fonte: Autores.

27 My Profiles

SOAuth: protocolo aberto que permite a autorizagao segura em um método simples e padrd de aplicages web, deskiop e méveis. OALh foi
criado como intuito de delegar 0 processo de autorizagao a aplicagdes terceiras sem a necessidade de 0 usudrio compartilhar suas credenciais.

10 OSGI: A especificagio OSGi descreve um sistema modular e uma plataforma de servicos para a linguagem de programacio Java que
implementa um modelo de componente completo e dindmico, algo que ndo existe em ambientes Java/ VM autinomas.
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Apds efetuado o download e executado o processo de descompactacédo do arquivo,
pode ser visto uma estrutura de diretérios semelhante a listagem presente na figura 4.

- - - | | - L | | |

bin carbonapps dbscripts INSTALL.txt lib LICENSE.txt README.txt

| - - - - L |

release-notes.html repository resources tmp webapp-mode wso2carbon.pid

Figura 4: Arquivos e diretorios do WSO?2 Identity Server.
Fonte: Autores.

Para a execucao do servidor, considerando que esta esteja sendo executada em um
ambiente com o sistema operacional Linux, deve-se acessar o diretorio “bin” e realizar a
execucdo do script “./wso2server.sh”. Caso a execugdo seja feita sob uma maquina
Windows, o script executado deve ser o “wso2server.bat”.

Na execucao do script“wso2server.sh” ou “wso2server.bat” deve-se garantir que o
servidor utilizado tenha uma maquina virtual Java instalada e configurada corretamente
além de garantir a existéncia da varidvel de ambiente “JAVA HOME” referenciando
corretamente o diretdrio de instalagdo da JVM (Java Virtual Machine).

Um grande conveniente no WSO2 Identity Server é a facilidade em sua
configuracdo inicial, como discutido nesta sessdo, por ser uma aplicacdo desenvolvida em
linguagem Java, ndo se faz necessario a instalacdo de arquivos binéarios, o que facilita a
configuracdo de ambientes para o desenvolvimento de aplicacdes e até mesmo o
aprovisionamento de ambientes de producdo, ndo sendo necessario grande esfor¢o de uma
equipe.

3.2. SAML 2.0 Web Browser Single Sign-On

Como j4 discutido anteriormente, SAML é um padrdo baseado em linguagem XML
gue prové mecanismos para autenticacdo e autorizacdo entre SPs e um IdP. Também foi
discutido a flexibilidade que o mesmo possui em relacdo a adicdo de novos cenérios de
uso, podendo o mesmo ser utilizado para aplicagdes WEB ou APIs por exemplo.

Neste trabalho foi utilizado o Web Browser Single Sign-On, um profile
especificado na versdo 2 de SAML e que envolve a troca de informacdes entre um IdP, SP
e 0 WEB browser do usuério final. Na figura 4, pode-se ver um diagrama de sequéncia
para um caso onde o0 usuario acesse uma aplicacdo (Service Provider) e 0 mesmo €
redirecionado ao IdP por ndo ter realizado uma autenticacdo preévia.

O fluxo demonstrado na figura 4, permite a implementacdo de aplicacdes
corporativas WEB, na qual uma corporacdo deve possuir um IdP devidamente configurado
e configurado suas aplicacOes para delegar sua autenticacéo a ele.

Apesar de executar o fluxo para o processo de autenticacdo, € importante notar que
a base de dados dos usuarios fica a critério da implementacéo e configuragées do IdP.

O SAML fornece uma interface padréo para a comunicacgao entre um SP e um IdP,
desta forma caso uma corporagédo queira realizar a troca de um IdP por outro, a mesma nao
sofrerd impactos, o0 que torna a portabilidade muito mais eficiente em relagdo a usar
solugdes proprietarias.

Pelo fato de SAML apenas controlar o fluxo de mensagens para a execucdo do
processo de autenticacdo, o IdP pode ter uma flexibilidade em sua implantacéo e utilizar a
base de usuarios ja existente em uma corporagdo. Caso a empresa ja possua sistemas que
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controlam o aprovisionamento e o0 armazenamento de dados referentes aos acessos do
usuario, o IdP pode fazer uso destes dados.

Para ilustrar melhor, caso uma empresa ja tenha uma base LDAP em producéo, o
IdP controla o fluxo de autenticacdo junto ao SP utilizando SAML, mas quando 0 usuério
efetuar sua autenticacdo o IdP delega a este LDAP o processo de validacdo de suas
credenciais. A figura 5, apresenta um diagrama de sequencia que descreve este processo.
Desta forma, pode-se ter um impacto menor em uma implantagdo de um cenario SSO.

1- Browser tenta acessar um

, , Eu nao tenho um contexto para o ustario,
recurso no Service Provider

vou tentar conseguir um...

Y

2 - Service Provider determina o
identity provider a usar e o redireciona...

A

3 - Uma mensagem =<samlp:AuthRequest=
é enviada ao IdP

Y

4 - |dP retorna uma mensagem <samlp:Redponse>
com as informacoes relacionadas ao usuario e altenticacao.

<
)

5 - Baseado na resposta o Service Provider
entrega o recurso desejado ou apresenta um erro.

L
>

Figura 5: Diagrama de sequencia com as interagoes.
Fonte: Autores.

Além disso, caso o IdP queira adicionar algum segundo fator de autenticacdo ou
alguma outra validacdo com o usuario, ele pode fazé-lo sem que seja gerado impacto no
fluxo SAML, a Unica coisa que deve ser mantida é o autdbmato de comunicacao entre o IdP
e SP.

3.3. Aplicagdo com suporte nativo a SAML

Aplicagdes que ja sdo desenvolvidas com o intuito de fazer parte de um ambiente
SSO normalmente possuem suporte nativo a delegagéo de autenticagdo o que fornece uma
maneira mais natural na criacdo deste ambiente. Tais aplicacbes podem fazer uso de
protocolos como OpenID Connect e SAML ou optarem por implementacdes proprietarias.
Esta sessdo tem como objetivo demonstrar a implementacdo de uma aplicacdo WEB
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desenvolvida na linguagem Java, executada sobre um servidor Tomcat e que tenha suporte
nativo ao protocolo SAML.

Na tentativa de acesso a esta aplicacdo, o usuario sera redirecionado ao WSO2
Identity Server com o propoésito de autenticacdo, apds autenticado o mesmo sera
redirecionado novamente a aplicacdo e podera fazer uso da mesma.

O processo de redirecionamento e autenticagdo é feito de forma transparente para o
usuario e nenhum tipo de complexidade a mais é exigida do mesmo. Na figura 6, ¢
demonstrado o diagrama de sequéncia que 0 usuario percorre até estar apto a utilizar a
aplicacdo. Em sequencia esta descrito 0s passos que correm durante a autenticacao.

1: app.example.com

Y

2: HTTP 302 Redirect / SAML Request

A

3: idp.example.com / SAML Reguest

Y

4: HTTP 302 app.example.com / SAML Response

A

5: aap.example.com / SAML Response

Y

Figura 6: Fluxo para autenticagdo com SAML Web Browser SSO.
Fonte: Autores

No passo 1 o usuario acessa 0 endereco da aplicacdo. A aplicacdo verifica se o
usuario ja esta autenticado. Caso ndo esteja autenticado, ele é redirecionado utilizando o
método HTTP 302 Redirect (IETF, 1999).

No passo 2 o usudrio é redirecionado com uso do HTTP 302 Redirect com um
payload'! SAML, requisitando uma autenticacdo junto ao WSO?2 Identity Server.

No passo 3 é apresentado uma interface de autenticacdo para que 0 USUArio possa
fornecer suas credencias, esta interface é apresentada na figura 7.

Payioad: refere-se s informagAios enviadas e recebidas em uma transmissio de dados. Também é referido como os dados reais ou corpo de
uma mensagem. O payload desconsidera informagBes referidas aos metadados de uma transmissao, como por exemplo, as informacies
referentes aos cabecalhos dos protocolos TCP/IPe HT TP
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- | Enms |
SAML2.0 Web SSO =
<« C' % b#ps//localhost:944 3/authenticationendpoint/login.do? SAMLRequest=fFVHdbolwGH ¥y S\ Br @ @ & =
QRECY Identity Server |

Username

Password

Remember me on this computer

Figura 7: Tela de autenticacdo do WSO2 Identity Server para o SSO.
Fonte: Autores.

No passo 4 apo6s a autenticacdo o WSO2 Identity Server envia um HTTP 302
Redirect com a resposta SAML para que 0 usuério possa acessar a aplicacao.

No passo 5 finalmente o usuario acessa aplicacdo com a resposta SAML enviada
pelo WSO2 Identity Server. A resposta € validada pela aplicacdo e em caso de sucesso a
aplicacdo é acessada pelo usuério, conforme pode ser visto na figura 8.

S | i |
:z App Web SSO :: x '\

<« C A [I localhost:8180/appwebssof *“NED O & =

Logout

Seja bem-vindo!!!

Figura 8: Tela da aplicacdo ap0s processo de autenticacao pelo usuario.
Fonte: Autores.

O protocolo HTTP é baseado em um modelo stateless™ (IETF, 1999), com isto, se
faz necessario alguma forma para que o usuario possa manter seu estado autenticado. Na
atualidade, existem basicamente duas formas de atender este requisito, sdo elas: Token
based*® e Cookie based™* (SIRIWARDENA, 2014).

12 Stateless: refere-se a um protocolo sem estado. Protocolos de comunicagio sem estado tratam cada pedido como uma ransagio independente
que ndo esta relacionada a qualquer pedido anterior. O servidor ndo tem a necessidade de reter informagdes de sessio ou de status sobre cada
USLrio.

13Token based: um token é utilizado para atenticar o USErio em cada requisicio a0 Servidor e informagdes sobre a autenticagio néo o
ammazenadasemmemoria.

14Cookie based: apds uma autenticagio Vélia, 0 servidor criaum 1D e 0 associa a sesso, amazendo-0 em um cookie no broviser do UsUArio.
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A implementacdo de SAML Web Browser SSO utilizada neste trabalho é baseado
em um modelo de autenticacio baseado em cookies®®, assim sendo, 0 usuario mantém um
cookie estabelecido com o WSO2 Identity Server e outro cookie com a aplicacéo,
conforme demonstrado na figura 9.

Y

app.example.com
Cookie: sessionid=_..

app2.example_com
Cookie: sessionid=._..

Y

idp.example.com
Cookie: sessionid=...

Figura 9: Controle de sessdo baseado em cookie.
Fonte: Autores.

Solugdes baseadas em cookie possuem um inconveniente relacionado a
escalabilidade da aplicacdo. Caso exista a necessidade de adicionar n6s computacionais por
questBes relacionadas a necessidade de alta disponibilidade ou por motivos de
balanceamento de carga (aumento de usuarios concorrentes acessando a aplicacao), se faz
necessario algum mecanismo para que se permita essa escalabilidade horizontal.

A primeira alternativa € a utilizacdo de uma sessdo baseada em Token. Atualmente
pode-se utilizar o formato JWT (JSON WEB Token) para o armazenamento dos dados
referentes a sessdo do usuario em formato de Token (SIRIWARDENA, 2014).

Outra possibilidade é manter a utilizacdo de cookies e abordar a centralizacdo dos
dados da sessdo, desta maneira utiliza-se um elemento central como um Memcached™® para
armazenamento dos dados ao inves de um armazenamento em memoria local.

Uma terceira possibilidade é a utilizacdo de sticky session, onde o balanceador de
carga pode manter o usuario conectado em apenas um n6 computacional, ndo sendo
necessario a utilizacdo de tokens ou a centralizacdo dos dados contidos em memoria. Esta é
a abordagem menos recomendada devido a uma possivel méa distribuicdo de carga entre 0s
nos.

Com o controle baseado em cookie, quando um usuario tenta acessar uma outra
aplicacdo que delegue sua autenticacdo para 0 mesmo IdP, ndo serd necessario que ele
forneca novamente as credencias, pois, uma sessao ja foi estabelecida anteriormente, este
cenario pode ser visto na figura 10.

15Cookies: dados enviados pelo servidor e ammeazenados no browser do Usuério enguanio 0 mesmo visita um determinado web site. Em toda
requisicio feita pelo usudrio estes dados sdo enviadas para que 0 servidor possa recupera-os e poassa tomar algum tipo de aggo.
18 Memcached: Sisterma de chache de objetos em memdria distribuido, livre, de oddigo aberto e de alta performance.
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1: app.example.com

2 HTTP 302 idp.example.com [ SAML AuthReques

3:idp.example.com / SAML Auth Reques| X
3.1: Usudrio se
Butentica e sessdo € criada

A

¥

4: HTTH|302 app.example.com / SAML AuthRgsponse

<

5: app.example.com/ SAML AuthResponse

%;.1: Sessdo criada
5.2: Aplicacdo € aberta

6: app2.example.com

T:HTTP 302 idp.example.com [ SAML AuthRequigst

g: [dp.example.com [ SAML AuthRequest

G: HTTP 302 app2.example.com [ SAML AuthRgsponse

10: app2.example.com [ SAML AuthRespons

}D.l: Sessdo criada

Figura 10: Fluxo de acesso a duas aplicacdes e demonstracdo do Single Sign-On.
Fonte: Autores.

» 10.2: Aplicacdo é aberta

Conforme discutido anteriormente, o processo de autenticacdo utilizando SAML é
baseado em uma série de redirecionamentos HTTP e mensagens, nas quais o IdP e SP
trocam informacGes para validar a identidade do usuério. As sessfes abaixo detalham cada
uma das mensagens utilizadas e seus principais atributos.

3.3.1. Authentication Request

Quando uma requisicao de acesso chega a aplicacdo, a mesma verifica se o usuario
ja possui uma sessdo ativa ou ndo. Neste trabalho, foi utilizado o framework Spring
Security'’ com o intuito de auxiliar e abstrair algumas complexidades no desenvolvimento
da aplicacdo. Conforme pode ser visto na figura 11, um filtro HTTP é configurado na
aplicacdo com o intuito de interceptar todas as requisigdes que chegam a aplicacao.

=!-- Spring Security Filter(s] --=
=filter=
=filter-name=springSecurityFilterchain=/filter-name=
=filter-class=org.springframework.web.filter.DelegatingFilterProxy=/filter-class=
=/filter=

=filter-mapping=
<filter-name=springSecurityFilterchain</f1lter-nama=
<url-pattern=/*</url-pattern=

</filter-mapping=

Figura 11: Arquivo web.xml da aplicagcdo com a configuracéo do filtro HTTP.
Fonte: Autores.

17 Spring Security: Framework desenvolvido pela Spring que permite a criaio de aplicagBes Java de forma segura. vwwvspring.io
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Desta maneira, caso nao haja uma sessdo ativa do usuério, o Spring Security
executa a criacdo de uma mensagem SAML e redireciona 0 mesmo para o IdP. Na tag
“url-pattern” é possivel visualizar que todas as URLs (<url-pattern>/*</urlpattern>)
acessadas na aplicacdo serdo interceptadas pelo framework Spring Security.

Na figura 12 pode-se ver a requisi¢do que a aplicacdo envia ao IdP. Na mensagem
enviada sdo encontradas informagoes relativas ao IdP e a propria aplicagdo. A tag “issuer”
faz indicagdo a identidade da aplicagdo que esta requisitando a autenticacéo, desta forma o
IdP pode verificar se esta aplicacdo faz parte de uma federacdo ou ndo, podendo assim
aceitar ou negar pedidos de autenticacdo de origens desconhecidas. Esta caracteristica é
uma das principais diferencas em relacdo ao OpenlD Connect apresentado na sessao
anterior.

<saml2p:AuthnRequest xmlns:saml2p="urn:oasis:names:tc:SAML: 2. 8:protocol"
AssertionConsumerServicelRL=
"http://localhost:8188/appwebsso/saml/550/alias/appwebsso”
Destination="https://localhost: 9443/ samlssa" Forceluthn="false"
ID="31f@Ig9elljg302945858h3a2bigi@igi" IsPassive="false"
Issuelnstant="2015-06-26T21:49:17.7712"
ProtocolBinding="urn:oasis:names:tc:5AML: 2. @:bindings: HTTP-POST"
Version="2,06"=
<saml2:Issuer

xmlns:saml2="urn:ocasis:names:tc:5AML: 2. G:assertion"=appwebsso=/saml2:Issuer=
</saml2p: AuthnRequests]

Figura 12: SAML Authentication Request.
Fonte: Autores.

Na mensagem apresentada na figura 12, pode-se encontrar a identificacdo
“appwebsso”, este nome ¢ utilizado para identificar a aplicacdo junto ao IdP. Nas
configuracBes do IdP é necessario fazer o cadastro desta aplicacdo para que o processo de
autenticacdo funcione corretamente.

Além da identificagdo da aplicagdo configurada a partir do campo “issuer”, esta
interface permite a configuragdo da “Assertion Consumer URL”. Esta URL ¢ utilizada pelo
IdP para enviar a mensagem de resposta com a confirmacéo da autenticacéo.

3.3.2. Authentication Response

Apos o redirecionamento e a execucao do processo de autenticacdo, o IdP realiza a
montagem da resposta baseada nas configuracdes da aplicagdo e nos dados do usuario. Na
figura 13, pode-se ver um exemplo de mensagem de resposta.

2889



13th INTERNATIONAL CONFERENCE ON INFORMATION SYSTEMS & TECHNOLOGY MANAGEMENT - CONTECSI - 2016
17

=Fxml version="1.8" encoding="UTF-8"7=
<=saml2p:Response
Destination="http://localhost:8180/appwebsso/ saml/550/alias/appwebsso"
ID="mkkkgnpegdgcgonogmobfeeaioognekkjdbjjplm"
InResponseTo="ajh@c40g@ailb78lcgid7lesiaf1@1"
Issuelnstant="2015-606-26T22:1@:26.381Z" Version="2Z2.@G"
xmlns:saml2p="urn:oasis:names:tc:SAML:2.@:protocol"=
=samlZ:Issusr Format="urn:casis:names:tc:SAML:2. 8:nameid-format:entity"
xmlns:saml2="urn:oasis:names:tc:5SAML:2. O:assertion"=
https://localhost:9443/samlsso</saml2: Issuer=>
=samlZp:Status=
=samlZp:StatusCode Value="urn:oasis:names:tc:SAML: 2. @: status:Success" [/
=/samL2Zp:Status=

</saml2p:Response=

Figura 13: SAML Authentication Response.
Fonte: Autores.

Dentre algumas tags ¢ importante analisar as tags “Issuer” e “Status”. A tag
“Issuer” nos remete a identificacdo do IdP. A aplicagdo utiliza esta identificacdo para
confirmar se a resposta esta vindo de um servidor confidvel de tal forma que ela possa
aceitar ou ndo a mensagem. Ja na tag “Status” podemos encontrar a confirmacdo de
sucesso, que define que o usuario efetuou o processo de autenticagdo com sucesso.

Apesar de ndo demonstrado na mensagem de exemplo, a mensagem SAML de
resposta contém também informacdes referentes a validade da mensagem, desta forma a
aplicacdo podera desconsiderar mensagens com um tempo de validade expirado.

3.3.3. Attribute Statement

Ao se configurar uma aplicacdo no Idp, conforme discutido anteriormente, é
possivel adicionar atributos do usuario como parte da resposta enviada a aplicacdo apds o
processo de autenticacdo. Estas informacdes podem ser utilizadas internamente na
aplicacdo para validacdo de perfis de acesso ou até mesmo para apresentar informagdes em
tela para o usuario. Como parte da resposta SAML, ao verificar que a aplicacdo possuli
atributos configurados, o IdP adiciona os atributos do usuario e os envia a aplicacdo. Na
figura 14, podemos ver um exemplo de atributos que podem ser enviados, como nome de
usuario, perfis e e-mail.

=samlZ: AttributeStatement=
<saml2:Attribute Mame="http://wso2.org/claims/role"=
<saml2: Attributevalue xmlns:xs="http://www. w3. org/ 2001/ XM 5chema"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
Xsl:type="xs:string"=admin,Internal/everyone</saml2: Attributevalue=
</samlZ: Attribute=
<samlZ:Attribute MName="http://wso2.org/claims/emailaddress"=
<samlz:Attributevalue xmlns:xs="http://www.w3.org/ 260601/ XML5chema"
xmlns:xsi="http://www. w3.org/2001/XM Schema-1instance"
xsl:type="xs:string"=admin@wso2.com=/saml2: Attributevalue=
</samlZ: Attribute=
<saml2:Attribute Mame="http://wso2.org/claims/ful lname"=
<samlZ: Attributevalue xmlns:xs="http://www.w3.org/2001/XMLSchema"
xmlns:xsi="http:// www.w3.org/2001/XM.Schema-instance"
x5l :type="xs!string"=admin=/saml2: Attributevalue=
</samlZ: Attribute=
=/saml2:AttributeStatement=

Figura 14: SAML Authentication Response com os atributos de usuario.
Fonte: Autores.
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Como discutido anteriormente, as informacdes referentes ao usuario s&o
armazenadas em uma base de dados externa como por exemplo um LDAP, desta maneira o
IdP apenas faz uma consulta nesta base e monta suas respostas baseadas no resultado
destas.

3.3.4. Single Logout

Durante este trabalho foi discutido diversos conceitos e mecanismos de
implementacdo em torno de SSO. De forma resumida, SSO prové um mecanismo para que
0 usuério se autentique uma Unica vez e possa fazer uso dos sistemas pertencentes a um
dominio federado.

Porém, existe uma outra funcionalidade tdo importante quanto e que nao foi
levantada durante o trabalho, sendo ela, a capacidade de efetuar o logout do usuario nos
sistemas que o0 mesmo utilizou durante uma sessdo. O logout de uma forma pragmaética é o
processo no qual uma aplicacdo executa a invalidacdo de uma sessdo de usuario apos a
saida do mesmo do sistema. A invalidagdo da sessdo, € um aspecto importante para a
seguranca da informacdo, pois uma sessao ativa pode ser utilizada por um atacante para ter
acesso indevido a um sistema.

Assim como € importante a propagacdo da sessdo do usuario no processo de
autenticacdo, se faz necessario a invalidacdo da mesma em todas as aplicagbes que o
usudrio utilizou durante a validade da mesma. SAML Web Browser SSO Profile prové um
processo para que a sessao do usudrio seja invalidada em um determinado dominio.

Em uma aplicacdo convencional, ao executar o logout a mesma ira invalidar de
forma local aquela sessdo. A forma mais comum € apagar um registro de identificacdo
relacionado aquela sessdo, o0 que normalmente esta associado a um cookie do usuario.

Utilizando SSO, precisamos de alguma forma de notificar todas as aplicacfes para
que elas invalidem a sessdo de um determinado usuario. Quando o usuario efetua o logout
em uma aplicacdo, além de ser invalidado a sua sesséo referente aquela aplicacdo a mesma
envia um pedido de logout ao IdP para que 0 mesmo possa notificar as outras aplicacfes
envolvidas.

Na figura 15, pode-se ver um pedido de logout onde a aplicagéo envia ao IdP um
pedido para que o mesmo invalide a sessdo do usuério. E importante notar que tag
“SessionIndex” contém a identificagdo da sessdo do usuario, desta forma quando o IdP
recebe essa conexao ele sabe quais aplicacdes ele deve notificar.

<?xmlL version="1.8" encoding="UTF-§"7=

=samlZp:LogoutRequest xmlns:saml2p="urn:oasis:names:tc:SAML:2.8: protocol"
Destination="https://localhost: 9443/ samlsso"
1D="a4dbbggj5ich4i7gd1bh@]j71g62ghe"
Issuelnstant="2015-06-26T22:19:535.3262Z" Version="2.@8"=

<saml2:Issuer
xmlns:saml2="urn:oasis:names:tc:SAML: 2. 0:assertion"=appwebsso</samlz:Issuer=

<=samlZ:NameID xmlns:saml2="urn:oasis:names:tc:SAML:2.@:assertion"
Format="urn:oasis:names:tc:5AML:1.1:nameid-format:emailAddress"=admin</saml2:NameID=

<samlzp:Sessionlndex=a@d36c18- 42f9- 4f fd- 8bbs- de798fdeg95f </saml2p: SessionIndex=

</saml2p:LogoutRequest>

Figura 15: SAML Logout Request.
Fonte: Autores.
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Apbs o pedido de logout, o IdP envia a mesma requisicdo de logout para as outras
aplicacbes que o usuario fez uso e apds esta notificacdo ele faz a notificacdo para a
aplicacdo que fez a requisicéo inicial, conforme a figura 16.

=7xml version="1.8" encoding="UTF-§"7=

<saml2p:lLogoutResponse ID="omalmihand]jilkkdkpgeikohhkgffcoibalgffg"
InResponseTo="addbbggj5icb4i7g41bha]j71ga2ghe"
Issuelnstant="2015-06-26T22:19:35.4552"
Version="2.0"
xmlns:saml2p="urn:casis:names: tc:SAML: 2. 8:protocol" =

=saml2:Issuer Format="urn:oasis:names:tc:SAML:2.0:nameid-Tormat:entity"
xmlns:saml2="urn:ocasis:names:tc:SAML:2.@:assertion"=
https://localhost:9443/samlsso=/saml2: Issuers=
<saml2p:Status=
=saml2p:StatusCode Value="urn:ocasis:names:tc:5AML:2.08: status:Success" /=
</saml2p:Statuss=

</saml2p:LogoutResponses
Figura 16: SAML Logout Response.
Fonte: Autores.

Além do IdP, as aplicacbes também precisam de uma URL capaz de aceitar
mensagens do tipo “LogoutRequest”. O Spring Security j& disponibiliza esta
funcionalidade e ao receber este tipo de mensagem efetua o logout automético da
aplicacdo.

3.4. Habilitando suporte a Integridade e Confidencialidade

Um conceito amplamente difundido na seguranca da informacdo € a triade CID
(confidencialidade, integridade e disponibilidade). (STALLINGS; BROWN, 2014).

Integridade é o termo relacionado a defesa contra modificacdo ou destruicédo
inapropriada da informag&o sem que os envolvidos no processo ndo tenham condigdes de
identificar tal acdo. Quando a informacdo passa por um processo de alteracdo por uma
pessoa ndo autorizada, este dado ndo é mais considerado como integro.

A confidencialidade é o meio que se fornece para que a informacdo nao seja
acessada por pessoas indevidas, permitindo assim um maior nivel de privacidade.

Dentre as possiveis vulnerabilidades relacionadas a integridade de mensagens
SAML, pode-se citar a elevagdo de privilégios®®. Quando um usuério faz a sua
autenticacdo, uma resposta SAML é enviada ao seu browser e 0 mesmo pode fazer
alteracdes na mesma sem nenhuma dificuldade. Este fato acontece porque as respostas
SAML apenas sdo codificadas utilizando o padréo de codificacio BASE64™°, com isto, um
usuario mal-intencionado pode fazer a decodificacdo e inserir dados para que se ganhe
niveis elevados de acesso.

Na figura 17 pode ser visto uma mensagem capturada por um interceptador de
trafego com o intuito de verificacdo das mensagens trocadas entre o browser do usuario e 0
servidor. Na imagem ¢é possivel visualizar o “SAMLResponse”, o mesmo encontra-Se
codificado em BASEG64 e utilizando uma ferramenta de conversdo é possivel obter a
mensagem SAML em formato XML, altera-la e envia-la ao servidor.

8EJevagio de privilégios: permite a um usuério mal-intencionado adquirir permiisses de aLliprizagio além daguelas concediidas inicialmente.
Um invasor poderia por exemplo, promover seu de "somente leitura” para “leitura e gravacdo'" em algum determinado recurso do
sistema,

19 BASE®4: Método para codificagio de dadlos para transferéncia de dados na Infemet
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e T ¥
¥ Request Headers vi e
Accept text/html,application/xhtml+xml,application/xml;q=0.9, 1mage,/webp, ¥/*;q=0.8
AcceptEncoding: gzip, deflate
Acceptdlanguage: en-US,en;q=0.8,pt;g=0.6
CacheControl: max-age=0
Connection: keep-alive
ContentLength: 3587
Content-Type: application/x-www-form-urlencoded
Cookie: JSESSIONID=66308A2639C1600CFDEL2BBS80DBECAS; regionl_manage_menu=visible; region3 registry_menu=visible; menuPa
nelType=main: samlssoTokenId=0dadeecl-f682-44d7-a364-bd4478e115c8
Host localhost:8180
Origin: null
User-Agent Mozilla/5.0 (®11; Linux xB86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/42.0.2311.90 Safari/537.36
¥ Form Data view source view URL encoded
SAMLResponse: PD94bWwadmVyc2lvbj 0iMSawIiBLbmNyZGLuZz0iVVRGLTglPz4KPHNhbWwy cDp SZXNwb25z ZSBEZXNOawshd Gl vbj 0iaHROCDo vL2xy
weHdLYnNzby 9z YW1lsL1INT Ty Shb Gl heyS9heHESZW 1z c 281 IELEPS IpY 2d pZ 2x p YWVsYWRWh GZa ¥WpoY 2Rkbmdwbmht a 2dt ZWSrZm IraCGhuliBJbl J1c3Bvbn
NhZ] I0ZDUEY21qZGZnZ] NoamY ONST gSXNz WV b nMNEYWSOPSI yMDEL L TA4LTEx VDAY 07 A40j M5L] AGOFo1IFZL cnipb249T7 TuMCIgeGlshnMEs 2Ft bD JwP:
XMEAGMEUEFNTDoy L] ABcHIvdGI] b2wiP] xzYWLlsMj pJcSN1ZXIgRmOy bWFOPSI1cm46h 2FzaXMEbmFt ZXMEd GMEUOFNT Doy L] ABbmFt ZWLkLWZvemlhdDplh
bWwyP511cm46b 2Fza XMEbmFt ZXMEd GMEUOFNT Doy L] AGY XNz ZXJ0aWaul] SodHRwezov L 2xvY 2FsaGoz dDoSNDOzL3NhbWxz c 288L 3Mh bivwy Ok 1 zc 31 cj 4
8c2Ft bDJIwOl NOYXR1cONv ZGUg VmFs dWUSInVyb] pyyXNpczpuYWll czp 0¥ zp TQULMO] TuMDpz dGFOd XMEU3V] Y2Vzcy IvPj wv c2Ft bDIwOl NOY XR1cz 48c 2R
1TEPSJLZ3B1iZmZmaGh ryWFt Y 2pucGovZGxobmpwe GdvyWlnZ2d L hndp ZndpIiBJc 3Nl ZUL uc3RhbnQ9T ] IwMTILE MDgt MTFUMDI EMDgEMz kuMDOaW 1 Ig VmVy <l
zpz¥WlsMj 01dXJutmShc 2l zOmShbwWyzonR] 01 NETUwWEML 4wOmFz c 2Vy d GL vbi IT+PHNRbWwyOk1zc3V1 c1BGh3ItYX0SInVyb] pyYXNpczpuyWll czp@yzpT
ZmSy bWFO0m Vud Gl 02 ST+aHROcHMELy 95k 2Nhb Ghvc 3060TQOMy 9zYWL1s c SNvPCIZYWLs M] p Jc SN1ZXT +PHNhbWwy 01 M1YmplY 30+ PHMh bitwy Ol ShbiWv JRCE
pczpuYWllczp@yzpTOULIMO] EUMTpuYW1laWot Zm Sy bWFeom it YWl sOwWRlkkcmz cy T+ YWRt aWaSL3Nhbwwy Ok Shbinv JRDASC 2Ft bDIBEUSViamVi dENvbmZpem]

Figura 17: Mensagem SAML interceptada em formato BASEG64.
Fonte: Autores.

7

Para evitar esta vulnerabilidade, ¢ recomendado a assinatura das mensagens
trafegadas. O WSO2 Identity Server e o framework Spring Security fornecem mecanismos
para que esta configuragdo seja aplicada. Utilizando um PKI (Public Key Infrastrcture)
basta habilitar esta configuracdo no IdP e na aplicacdo para que a mesma trafegue suas
mensagens de forma mais segura e atenda as preocupacfes basicas relacionadas a
seguranca da informacdo. Na figura 18 pode ser visto a configuracdo habilitada no IdP.

Issuer * appwebsso
Assertion Consumer URL * http#/localhost:8180/appwehsso/saml/S50
MamelD format urn:oasis:names:tc:SAML:1 1 nameid-form:

¥ Use fully qualified username in the NamelD
Define Claim Uri for NamelD

| httpiifwso2.orgiclaims/otherphone T

¥| Enable Response Signing
¥l Enable Assertion Signing
¥ Enable signature Walidation in Authentication Requests and Logout Requests

cate Allas | wsoZcarbon.cert v

¥l Enable Single Logout

Custom Logout URL http:iflocalhost:8180/appwebsso/samiiSing

Figura 18: Configuracéo de certificados habilitados no IdP.
Fonte: Autores.

Na aplicagdo, o arquivo “metada sp.xml” é responsavel pelas configuragcdes de
certificado. Na imagem 19 pode ser verificado um trecho desta configuracao.
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Emd:EntityDescriptor xmlns:md="urn:ocasis:names:tc:SAML:2.G:metadata"
entityID="appwebsso" =
=md:SPSS0Descriptor AuthnRequestsSigned="false"
WantAssertionsSigned="false" protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol"=
=md:KeyDescriptor use="signing"=
=ds:KeyInfo xmlns:ds="http://www.w3.org/2006/69/xmldsigh" >
<ds:X50%90ata=
=ds:%509Certificate=MIIDU] CCA] qgawl BAGI ELOLI QT ANBgk ghk i GowOBAQUFADBrMQswCqY DVQQG
CBMHYXVzaW LhYTERMASGAIUEBXMI SGVs c2luazk x GDAWBgNVBACTD1INNSETh2Z0d 2Fy ZSBPeTEM
MAGGA LUECWwDUL ZEMQSWDGY DV QQDEW Zh ¢ G9sb GBwHhc NMT MwMT AxMT Ey ODAxWheNMI T xM] MwMT Ey
ODAXW] BriQswCQY DVQQGEWIGSTEQMAAGA LUECBMHYXVzZ aW LhY TERMABGA L UEBXML SGVsc2luazkx
GDAWBgNVBACT D1JINNSET b2Z0d 2Fy ZSBPeTEMMACGA LUECwwDUL ZEMQEWDQY DVQQDEWZhc GIsbh Gaw
ggE1 MADGCSqGSI b3DOEBAQUAAAT BDw AwggEK Ao I BAQCKgPOwWqL 241 1haeT jCalwsLafhrDtUtO0E
Sxc7kdD7PISRAZ7OZmpY MBAW24Uk 2Qk uwaBp&dI / yRdUvPT OT 45Y Zrgl xMe 2451 PAQWTEKWFSZ 13
FOJ4/1B71T trzyHI4RnqSHXFT vRNSEY / rzuEzrpZrHd tNsSLRy LgcRT XMMO4z 7QghBuxh3K Sgu 7K
qxpHxENeE3WNZ] 4B3gvWLRWv0SnbXh /FSYMeQCLT X 11 BNARL QxWhwXMKB4u 11 PQ/KSaal 3R26p 0N
UUmu1qVtUlquQozSTPDSHYsDQGG19v 2+ /N3uT SdRY tvEPTwXN3WI Y+ /RO3VBASLN1SNTctZIRsyg
8rx]3Jhx12vb /MIn7X¥zeVHHLZz A1sVShwl / 2PLnal 2hSwy GegwBbwtmk MEqUt /dgLlxkKb1Rvby /tBu
RogWgPONNSACLW+Z508UdAOgNMZQozD/1 1g0] BXoFOFS0ks ] QN7x0QZL ) 9xXe T x CFQE9FPcFDeEW
bHwSoByShLPNALaEUoaSzPowl 1 xwR] FQTcSXXaRpgl Jy,/ 2gsLe+YS0Rhy XnLqgO87BLLY W/ GUHE=
</ds:¥509Certificate>
</ds:X508Data=
=/ds:KeyInfo=
</md:KeyDescriptors>

=/md:SPSS0Descriptors=
/md:EntityDescriptor=

Figura 19: Configuracdo do arquivo “metada_sp.xml” com suporte a assinatura das
mensagens SAML.
Fonte: Autores.

Apbs a configuracdo dos certificados na aplicacdo e no IdP, as mensagens

trafegadas entre ambos passam a possuir mecanismos de integridade e confidencialidade, o
gue aumenta o nivel de seguranca da aplicacdo.
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4. Conclusdo e trabalhos futuros

Neste trabalho foi apresentado uma arquitetura SSO baseada em elementos como
IdP e SP na qual a aplicacdo delega seu processo de autenticacdo a partir do protocolo
SAML para o IdP, para que 0 mesmo gerencie este processo de autenticacdo. Foi possivel
verificar que a utilizacdo de protocolos padrdes de mercado e ferramentas Open Source
fornecem 0s mecanismos necessarios para a implementacdo de um ambiente SSO e que
esta abordagem oferece diversos beneficios se comparado com abordagens tradicionais,
como autenticagdo Unica e melhor gerenciamento de politicas de acesso.

E importante salientar que as utilizacdes de ferramentas ja desenvolvidas pela
comunidade ajudam na validacdo de possiveis lacunas de implementacéo, visto que tais ja
foram utilizadas, assim se encontram em um nivel mais maduro e menos suscetiveis a erros
de implementacdo, o que poderia levar a vulnerabilidades.

Para trabalhos futuros, sugere-se o desenvolvimento de um proxy reverso que atue
como um intermediador entre as aplicacGes e o usuario. O trabalho desenvolvido nesta
pesquisa leva em consideragcdo aplicagdes que sdo desenvolvidas internamente em uma
corporacdo e que desta forma possuem a possibilidade de delegar o seu processo de
autenticacéo.

Em ambientes corporativos, € muito comum a compra de softwares que em grande
parte ndo possuem a funcionalidade de delegacdo de autenticacdo, o que impede a criagdo
de um ambiente SSO. Desta forma, utilizando um proxy reverso com suporte a SAML o
mesmo sera responsavel pela interceptacdo e execucdo do processo de autenticacdo junto a
aplicacdo.
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