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The execution of forensic expert work in the aréaamputing requires the gathering of
digital proofs with legal validity to qualify an &ty as criminal. Through anti-forensic
applications installed on electronic devices sushsmartphones, criminals can commit
illegal acts and still communicate with other indivals for violations, such as pedophilia
and invasion of privacy, making it difficult to pace valid digital proofs and accepted by
a court. This work presents an expert processmfimrmation retrieval in an environment
with specific applications that were used for tbenmunication between users and Internet
access, with the intention of avoiding the tracktgbof the actions taken. The process
consists of seven activities to perform pre-analyscquisition and examination of the data
of a smartphone. The results allowed us to concltid&t although application
manufacturers declare the impossibility of recawgrdata when hiding or destroying
historical data, it was possible to reestablisbnmiation, such as the date, time and type of
actions performed by a user. We conclude from thalyaed situations that the data
recovery can be effected by applying the proposedqss, even with the data privacy
protection features being used in order to decexpert work. In addition, we have
realized that the techniques of data concealmentdestruction of the examined
applications still need to be improved by the uketber antiforenses techniques, such as
masking of data.
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1. Introducéo

A producao de provas que caracterizem uma atividimita ocorre para sustentar a pratica
de um inquérito policial, civil publico ou proceddmto administrativo. Muitas vezes, ap0s
executar o tramite juridico, um perito deve lidamcsituacdes em que existe a necessidade
de analise forense de usmartphone devido a suspeita do proprietario ter utilizado
aplicativos com funcionalidades antiforense, taim@, ocultacdo e destruicdo de dados,
para comunicacdo com outros individuos e navegagdaternet para execucao de acoes
criminosas. Embora aplicativos com funcionalidagi@sa garantir a privacidade dos
usuarios nao sejam declaradamente utilizados cam@anientas antiforense visando
comprometer um trabalho pericial, podem ser apdisgmhra este proposito.

Diante dessas condicdes, os riscos da impossitdida recuperacao dos dados devido aos
procedimentos executados em um dispositivo querpastgnprometer o trabalho pericial
sao inerentes, tornando-se um desafio contornas @sedidas.

Os recursos fornecidos por aparelhssartphones proporcionam a conveniéncia da
comunicacao por meio da troca de mensagens deexta, imagens e videos; além disso,
existe a facilidade de acesso a Internet subglfibtuivs computadores pessoais para tal
finalidade. No quarto trimestre de 2016 foram vdadiem torno de 428 milhGes de
celulares esmartphones no mundo (Teleco, 2017). De acordo com a pes@uigal de uso
de Tecnologia da Informacéo realizada pela Fund&gtalio Vargas a projecéo para o
namero desmartphones no Brasil para 2018 é de aproximadamente 268 eslhde
aparelhos (FGV, 2017).

Para o seu funcionamento, wmartphone, assim como qualquer computador, necessita de
um sistema operacional instalado sendo o que lelerparticipagédo de mercado (81, 2%
mundo e 80,4% Brasil) o Android, um sistema Linexabdigo aberto que se adapta a
varios tipos de dispositivos e que tem evoluidosantido de fornecer cada vez mais
funcionalidades aos usuarios (Chainho, 2014).

Este trabalho estd organizado como descrito a rsefyubecéo 2 relata a metodologia
aplicada para o desenvolvimento da pesquisa. NaoS&@ apresentada uma revisdo de
literatura de técnicas antiforenses e trabalhasiper voltados paramartphones. A Secao

4 especifica o procedimento pericial proposto paiomdo processo e tecnologias
utilizadas para sua aplicacdo. A Secao 5 descretahds dos experimentos executados
para validagao da proposta. A Secao 6 discutesoftados alcancados; e por fim, a Sec¢éo
7 expOe as consideracoes finais e trabalhos futuros

2. Metodologia

A metodologia empregada na elaboracdo deste tmbadmsistiu de quatro etapas
principais, conforme ilustrado na Figura 1 a seguir
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Problema —- Re_!visac de
Literatura

Verificagdo | -fffjmme——  Hipotese

Figura 1 - Metodologia da pesquisa

O problema de pesquisa consiste em propor abordagensejam adequadas para rea
pericias computacionais em aparelhos com sistemi@cipnal Android e aplicativos q
possuem funcionalidades antiforenses como mecasigmaca prover privacidade pe
usuarios. Uma vez definido o problema o passo stguwionsistiu em uma revisdo
literatura para identificar as principais técnipasa forense dsmartphones.

A partir de uma analise critica dos trabalhos refexlos encontrados na literatura
possivel levantar a hipotese de que um novo procedoresaptado da proposta de Sir
(2011) poderia contribuir como uma nova maneirdrair o problema de pesquisa.
fim, com a realizacdo de experimentos praticos cpraga de conceito a hipotese pser
verificada/validada.

3. Trabalhos Relacionado

No dominio computacional a analise forense possmiocmetas a aquisicao, preserval
recuperacao e exame de dados que estdo em forigadd € armazenados em algum t
de midia eletrbnica. Tais ativides sdo executadas visando suprir as necessidal
orgaos legais no que se refere a manipulacao dérexas digitais (Guimaraes, 200

Na tentativa de comprometer o trabalho pericialjstemn técnicas denominac
antiforenses que sao definidas como maneiras deficandou destruir uma evidénc
digital (Harris, 2006), e caracter-se como uma forma de limitar a identificacdo, eéo
verificagcéo e validagao de dados digitais. Hag306) detalha ainda a classificacdo de
técnicas em quatro tipos: ocultacdo, destruicansoaicdo de dados e ataque contr
ferramentas utilizadas no trabalho peric

Entre as técnicas considdas nesta pesquisa, a ocultagdo de dados € defioida &
camuflagem de evidéncia de modo que néo seja izadal ou interpretada como ul
prova valida. Um exemplo é a utilizacdo de recudsaplicativos em modo andénimo ¢
oculta a existéncia de vegios de utilizacdo. Por sua vez a destruicdo desjasl ums
técnica que pode ser aplicada usando ferramentamjamualmente, e que des-se a
tornar impraticavel a recuperacédo de arquivos deslpela subscricao das trilhas do d
de armazenamenta@a excluséo dos arquivos (Harris, 20l

Por meio de ferramentas antiforenses comerciamodigeis parismartphones Sporea et
al. (2012) apresentaram técnicas para efetuarteugy®, ocultacdo e simulacédo de da
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aplicadas em aparelhos com Android e iOS. Com aidiade de testar a eficacia do

procedimento de analise forense foram utilizadas derramentas forenses proprietarias e
constatou-se que ndo houve a recuperacdo dos d#elbsnstrando a necessidade de
extensdo da pesquisa para gerar contramedidasodadgm impedir a perda ou destruicao
dessas evidéncias.

Azadegan et al. (2012) utilizaram as técnicas deraiedo (exclusdo total, exclusao
parcial) e de ofuscacéo (substituicdo por dadesdalem trés cenarios experimentais e por
meio da aplicacdo de um procedimento de aquisicéwame de dados verificaram que
essas técnicas comprometeram a etapa de exanm@anda as evidéncias produzidas.

Albano et al. (2011) proporam uma técnica antifseeque foi aplicada em usmartphone
com Android e que tornou possivel editar e exallados sem modificar o sistema de
arquivos por meio de um aplicativo de sanitizagdgusa. Para verificacdo de éxito da
técnica foi realizada a aquisicdo por meio da re@géo de dados com duas ferramentas,
sendo uma delas comercial e a outra de softwar@ l3omo resultado, essas ferramentas
recuperaram os dados, entretanto, como estes datin@m alterados houve a geracao de
um falso alibi a um individuo.

Mahajan et al. (2013) produziram um estudo comparatos resultados de aquisicdo de
dados em nivel l6gico por meio de duas ferramectagerciais e o posterior exame dos
dados coletados. Em cinco modelossahartphones foram simuladas a troca de mensagens
de texto, compartiihamento de videos, imagens eodpdr meio dos aplicativos de
comunicacao WhatsApp e Viber. Embora a simulacébaesido feita sem a utilizacéo de
técnicas antiforenses, foi possivel identificaradade horario dos arquivos e mensagens
enviadas e recebidas, arquivos trocados, poréndsetemminar a localizacdo dos arquivos.
Al-Hadadi (2013) em sua pesquisa apresentaram woegimento de recuperacao de
dados no qual um individuo utilizou em usmartphone aplicativos para a troca de
mensagens de texto, audio e video, e-mails e ng&egweb como suporte para
cometimento de um crime. A partir deste aparelboréalizada a aquisicdo, exame e
analise de dados com ferramentas comerciais enis rdeelumping e logico, e efetuada
uma comparacao quantitativa entre essas ferrameatasguivos, mensagens de textos e
de contatos que foram recuperados.

No trabalho de Barghouthy (2014) foi proposta ursizaéégia de aquisicdo e exame de
dados em umsmartphone com o Android instalado no qual foi simulado osstea unsite

de conteudo de rede social, em um navegador webn§oedeixa rastro dosites
acessados. Foi considerada a aplicacdo em doisazrsendo que no primeiro cenario, a
ferramenta de aquisicdo de dados obteve éxito,omastreamento das atividades néo foi
possivel. Os autores atribuiram o resultado @ faét privilégios de administrador no
smartphone. No segundo cenério, com os privilégios de adrmader houve a verificagdo
dossites acessados, com excecado da senha de acessedamrede social.

Na pesquisa de Mehrotra (2013) o principal propdsivd estudo foi a realizacdo de
investigacdo pericial forense para a recuperacddades em doismartphones, apds a
comunicacdo por mensagens de texto, audio e videoacutilizacdo de um aplicativo
antiforense denominado “Wickr”. Tal aplicativo eraga a técnica de autodestruicdo em
um determinado periodo de tempo evitando que sssiyel a rastreabilidade do histérico
de utilizagdo. Mesmo com os autores realizandooocealimento em um dispositivo com
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privilégios de superusuario habilitado, da adamtagds etapas de aquisicdo, exame e
andlise de dados do método (NIST, 2014), ndo fesipel a recuperacéo de dados.

Dentro do contexto apresentado nesta secdo, agaecantiforense utilizadas como
funcionalidades de apoio a privacidade em aplioatsurgem como impeditivos para que
atividades Iilicitas efetuadas por um proprietarosaiartphone sejam identificadas. O
procedimento proposto e descrito em nosso tralf@hmite um perito contornar este tipo
de complicacdo no decorrer da aquisicdo de dadossequentemente aprimorar o exame
e analise para eficaz reestabelecimento de elemeun® compde um fato ocorrido e a
producédo de provas validas.

4. Procedimento Pericial Proposto

Esta secéo divide-se em duas subsecbes que apres@sipectivamente o detalhamento
das atividades realizadas e as tecnologias aptiqaata a implementacéo do procedimento
deste trabalho.

4.1. Processo

O procedimento executado consistiu de sete macormades baseadas na proposta de
Simao (2011) e aderente ao padréo elaborado edevigelo NIST em 2014, contendo as
diretrizes para realizacdo da analise forense eposlitivos moveis, tais comtablets e
smartphones. Cada parte € detalhada a seguir considerandecamendacdes fornecidas
pelo NIST de analise forense:

1. Isolamento do dispositivo: O isolamento do dispesitdeve preserva-lo
tanto em nivel fisico quanto da troca de sinaisategagnéticos, entretanto, ndo tendo
tal infraestrutura deve-se coloca-lo em modo avawff-line evitando que qualquer
transmissao de dados possa efetivar alguma maghibaao aparelho.

2. Aplicacéo de rastreabilidade: Esta atividade pe&rad perito documentar
as atividades que foram efetuadassmartphone, inclusive para demonstrar que nao
houve nenhum procedimento realizado que invalidassproducédo das provas
comprovando em caso de necessidade o que foi éfetitaaparelho.

3. Obtencdo do estado de funcionamento: Por meio tervéengcdo no
dispositivo, 0 perito necessita obter informacdais como, processos em execucao,
usuarios ativados, estado da bateria, configuragfiesaparelho, aplicativos com
funcionalidades antiforenses instalados, bloqueisnirpthone e se 0 mesmo possui o
privilégio de superusuério ativado.

4. Definicdo das ferramentas técnicas a serem utdizagh aquisicdo de
dados: Com base na obtencdo do estado de funciat@noeperito deve prosseguir
com o trabalho pericial selecionando o tipo de sigéio e exame de dados a serem
realizados, as ferramentas necessarias e quabpcedas informacdes a serem obtidas.

5. Coleta de dados: Software para extracdo de imagemedndria ndo volatil
deve ser utilizado, mas deve-se ponderar o modelapdrelho e versdo do sistema
operacional Android. Caso smartphone ainda nao esteja isolado ou habilitado em
modo avido, é crucial que o profissional resporispet trabalho pericial forense
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efetue esta atividade antes de prosseguir.

6. Aplicacdo de integridade: Os dados extraidos deraantphone devem ser
armazenados com protecdo de integridade, por naeaplicacdo de um algoritmo de
hash, para garantir a possibilidade de comprovacaougeaginformacéo utilizada no
ambito judicial € a mesma gerada no recolhimentopeas durante o trabalho
pericial.

7. Documentacdo do procedimento realizado: Todo o egliowento de
aquisicdo de dados deve ser efetuado considerandocamentacdo do que foi
realizado e o registro visando garantir a integiéda confidencialidade dos dados.

4.2. Tecnologias

As tecnologias que foram utilizadas para a impldag@o da técnica de analise forense
computacional foram as seguintes:

* Maquina virtual: Contendo a instalacédo da disigho Santoku baseada na
versdao Ubuntu do Linux e voltada para a realizagéotrabalhos periciais em
dispositivos méveis (Now Secure, 2017).

 Android SDK Manager: Parte integrante da disigha Santoku que
fornece as bibliotecas de API e as ferramentasseétdas para desenvolver, realizar
testes e depuracgdes de aplicagcdes (Now Secure). Zidve ser carregada conforme a
versao do sistema operacional do dispositivo @i

e Android Debug Bridge: Conforme o Android Developg2017), esta
ferramenta € parte integrante do Android SDK Managpermite a comunicagcao de
uma instancia com um smartphone.

» Dalvik Debug Monitor Server (DDMS): Utilitario dandroid SDK Studio,
possui a funcionalidade associada a depuracdo digocdonte, captura telas e
processos em execucdo em um dispositivo movel (Neeure, 2017). Evidencia as
atividades realizadas em usmartphone bem como os aplicativos em execucéo.
Permite ainda a obtencdo do estado de funcionanwmtaparelho, por exemplo,
aplicativos instalados.

e Aplicativo Kingroot: Desenvolvido e mantido pormu grupo de
desenvolvedores chineses que visa a otimizacadstems operacional Android e
pode ser baixada do proprio site deste grupo (Kitg2017). Esta ferramenta possui
éxito em 60% das vezes, aproximadamente, o quesidevado um nivel alto dentre a
variedade de modelos e de sistemas operacionaigr(iit, 2017).

» Autopsy Forensic Browser: Ferramenta de aplicag@dica fornecida na
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distribuicdo Santoku que faz uso de um conjuntdudeionalidades de extragdo de
dados de arquivos de imagem de particdo. Por agesga, permite que tipos de
dados sejam recuperados, tais como, bancos de,dadpsvos em formato texto,
video, imagens, mensagens de texto e contatoriede$ (Now Secure, 2017).

 SHA512SUM: Disponivel para ser utilizado na dmticdo Santoku,
implementa a autenticidade dos dados coletadosdaligo de protecdo que preserva a
integridade dos arquivos de imagem gerados.

Em cada cenério dos experimentos descritos namedsecdo, foi efetuada a conexdo
remota entre a estacao de trabalho forenssn@&dphone periciado para a coleta de dados
por meio de espelhamento da particdo “/data”. Raiorde comandos ADB foi efetuada a
leitura dos dispositivos em cada cenario. De mamtaptementar no cenario 3, houve a
necessidade de instalacdo do aplicativo Kingroobtencéo do privilégio superusuario.
Apoés a execucdo dos procedimentos mencionados ,aponaneio do comando “mount”
as particoes do dispositivo foram montadas e caunoando dd (programa que efetua a
cOpia origem e destino de dados bit a bit) os dddqgzarticdo “/data” foram enviados para
um cartdo SD armazenado no dispositivo.

5. Experimentos

O procedimento de aquisicdo de dados ocorreu agasds da simulacdo efetuada nos
aplicativos. No decorrer deste periodo houve azatfio dossmartphones para outras
atividades em que néo foram aplicadas técnicafeerises.

Os dados do cartdo SD foram copiados para a estiacéabalho forense e importados na
ferramenta Autopsy para o exame por meio de and&a®ial dos dados. Uma busca por
palavras chave (exemplo: nome dos aplicativoszatbs) foi efetuada na estrutura de
pastas particao “/data”. Caso fosse identificad@rah pasta ou arquivo, era realizado o
detalhamento e exploracdo do conteudo visando ifidant artefatos que pudessem

comprovar as atividades efetuadas pelo proprietéridispositivo.

No momento de execucdo de um trabalho periciab#@loltpara dispositivos moveis, o
perito pode se deparar com uma enorme diversidadsedarios em que é necessaria a
andlise forense para a producéo de provas vakgaselhos com acesso de root ativado
ou ndo, de fabricantes distintos e diferentes esrsfd sistema operacional Android sao
algumas delas.

Neste trabalho foram abordados trés cenarios qu&o edetalhados na Tabela 1
considerando diferentes caracteristicas de hargdwaredo do sistema operacional dos
smartphones e tipo de restricdo de acesso aos dados.

Todo o trafego de dados ocorreu em uma rede lecalf® (WLAN) baseada no padréao
IEEE 802.11 e ndo em redes de operadoras de telefmio fato da analise em redes de
operadoras dificultar o trabalho pericial e aumem@tadependéncia da recuperacdo dos
dados no préprio aparelho.
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Tabela 1 - Cenarios e caracteristicas dos disposiis

Descricao Dispositivo Cenario
Aparelho ligado, sem tela de bloqueio, com acesso de . )
depuragéo restrito (ADB), e com permissoes de LG, modelo G2 mini D618 Dual Chip, Cenario 1

puragao | ' P Android 5.0.2

superusuario.
Aparelho ligado, com tela de bloqueio e sem permissdes Samsung, modelo Galaxy Pocket Neo Cendrio 2
de superusuario. S5310B, Android 4.1.2
:;?cr:?g ligado, sem blogueio e com reset de fabrica Jixin, modelo J1000, Android 4.0.3 Cenério 3

Para validar o procedimento proposto, em cada icefedam instalados cinco aplicativos,
sendo trés de comunicacdo entre usuarios pela tiecaarquivos em mensagens
instantaneas e dois navegadores de acesso a tn@maplicativos foram selecionados
com base na quantidade di®vnloads efetuada na loja oficial da Google Play, no caso d
Wickr. A escolha ocorreu pela possibilidade de gwanna recuperacdo de dados
considerando os resultados obtidos por (MehroGa3R As funcionalidades antiforenses
dos aplicativos analisados neste artigo sédo vatpdea a ocultacdo ou destruicdo de dados
e podem ser nativas ou implementadas manualmelotegeario.

Conforme apresentado na Tabela 2, foram realizatiladades de envio e recebimento de
mensagens contendo arquivos de audio, video e imdegetre os dispositivos de cada
cenario) e acesso sites que podem potencialmente ser utilizados para doraeto de
atividades ilicitas, tais como, redes sociais, pafm, instituicao financeira, repositorio de
imagens e videos.

Tabela 2 — Simulagéo em cada dispositivo de troc& anensagens/acesso a sites

Tipo de troca de mensagens/ Sites Acessados Tipo de Operacao Aplicativo
(Quantidade) (Técnica antiforense)
Arquwg de Audio/ Arquivo de Imagem/ Arquivo de Video Bate-papo (Autodestruigio — nativa) Wickr
(5 arquivos trocados de cada tipo)
Arquivo de Audio/ Arquivo de Imagem/ Arquivo de Video Bate-papo (Autodestruicdo —
. . . - Telegram
(5 arquivos trocados de cada tipo) implementada pelo usuario)
Arquivo de Imagem/ Arquivo de Video Bate-papo (Autodestrui¢céo — nativa) Snapchat

(10 arquivos trocados de cada tipo)
Acesso a sites com a permanéncia por cinco minutos na pagina | Navegagéao (Ocultagéo —

em modo andénimo e executada uma atividade (evento) implementada pelo usuario) Firefox
- www.facebook.com (acesso a pagina da rede social)

- www.twitter.com (acesso a pagina da rede social)

- www.bb.com.br (acesso ao extrato de conta corrente) Navegagao (Ocultagao - Dolphin
- www.uol.com.br/batepapo (acesso a uma sala de bate-papo) | implementada pelo usuario)

- www.youtube.com (visualizagdo de um video)
(5 sites acessados)

No decorrer da execucao das atividades, nos cenheo3 houve a ativacdo da depuracao
nos dois dispositivos periciados por meio da irgegdo manual, ao acessar 0 item
“Opcbes do Desenvolvedor” e “Depuracdo Android”.nCa@a depuracao ativada, foi
efetuada a conexdo dos dispositivos com a estagatvablalho forense por meio de
comunicacado USB. Entretanto, no cenario 2, consts¢oque o dispositivo encontrava-se
bloqgueado e com a necessidade de verificacdo desearige possivel prosseguir com as
demais atividades com uma intervencdo manual. Nestério, identificou-se que a
depuracéo estava ativada pelo comando “adb devices”

Dando continuidade a aplicacdo da rastreabilidémiegxecutada o aplicativo Dalvik
Debug Monitor Server (DDMS) na estacdo de trab#tiiense. Com isso foi ativada a
leitura e a rastreabilidade das atividadesmartphone pela inicializag&o dos registros em
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tempo real por modo promiscuo (verbose). Essestregi permitiram comprovar as
atividades executadas no aparelho. Durante a ertedo nosmartphone, os registros

foram gravados periodicamente em disco da estagadrathalno forense em ordem
cronolégica visando corroborar as atividades efitsi@m caso de necessidade.

Como foi possivel a leitura do aparelho por meioDIdMS, os dados de hardware e
software dos dispositivos associados aos trés iosni@ram colhidos na memdaria volatil

(DDMS >> Device >>Dump App State e Dump Device tahmbas as opg¢des coletaram
informacdes sobre processos em execucéo, usufiviadas, conta do gmail habilitada no
dispositivo, estado da bateria e configuragdespdoetho.

Além disso, devido a identificagdo do privilégio deperusuério ativo ou com a
possibilidade de ser habilitado, foi escolhido ocessso realizado por Faheem (2014) para
a aquisicdo de dados. ApGs os procedimentos existdoi criado um arquivo de
imagem com a extensdo .dd, gerado em um cartdoadesdnserido no dispositivo
periciado. Neste arquivo foi aplicada a protecaontiegridade dos dados pelo comando
sha512sum gerando um codigash.

Os experimentos foram conduzidos tendo como pranaisecuperacdo de elementos que
permitem reconstruir as circunstancias de um fBel-Campo, 2009). Para a troca de
arquivos esses elementos foram considerados a datario, conteudo do tipo de
mensagem trafegada (se audio, imagem ou videogteate e destinatario. Quantgites
acessados foram a data, horario, endereco elatrénipo de evento realizado (exemplo:
se autenticacao, visualizagéo de video, sala lagi@)p

Os dados do cartdo SD foram copiados para a estiacabalho forense e importados na
ferramenta Autopsy com o objetivo de serem exanoisigmbr meio de anélise manual de
conteudo. Uma busca por estrutura de diretdrios apieativos listados nos cenarios
contidos neste artigo foi efetuada na estruturgo@asas particao “/data”. Caso fosse
identificada alguma pasta ou arquivo, era realizaddetalhamento e exploracdo do
conteudo para identificar artefatos que pudessenpmvar as atividades efetuadas.

Com o utilitario SHA512SUM, foi aplicado cédigo ddmecagem de integridade dos
arquivos gerados no decorrer da aplicacdo do pimeatb. Este codigo permite que em
caso de necessidade haja a verificagdo de queuov@argoletado nos experimentos nao
sofreu modificacdes.

6. Analise dos Resultados

Nesta secdo sdo discutidos os resultados provesigas experimentos executados em
cada cenario, ap0s a simulacdo de troca de mersaganesso dtes da Internet. Foi
utilizada a estratégia de Xenakis et al. (2014)p percentual de recuperacao de dados é
calculado considerando o total de elementos passtle recuperagdo versus o que
efetivamente foi recuperado.

Os valores apresentados na Tabela 3 demonstrarexggie uma variagcdo dos elementos
recuperaveis por cenario, aplicativos e tipos dgiaos trafegados, porém o maior
percentual de recuperacdo foi identificado no denér(53%). No detalhamento por
aplicativos e tipos de arquivos, observa-se quea@ria dos elementos recuperados esta
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relacionada a mensagens contendo arquivos em fmmheaimagem e video do aplicati
Snapchat.

Por outro lado, nos demais aplicativos ndo foi pa$s identificacdo do destinatario ¢
mensagens. Cabessaltar que dos trés cenarios, a técnica amigereoltada para
preservacdo de privacidade do aplicativo Wickr destrou ser a mais eficiente, p
menor quantidade de elementos recuperados emaeaasademais aplicativos analisa
(em torno de @). Apesar disso, houve um avanco de 18% na reatf@de dados diar
dos resultados do trabalho de (Mehrotra, 20135 Reluperacao parcial dos elementos
mensagens trafegadas por meio dos aplicativos Baape Telegram, é possi
estabelecer que funcionalidade de destruicdo dos dados nao fna@m sua totalidac

Tabela 3 -Elementos Recuperados em Mensagens Instantaneas mo&s Cenarios

Detalhamento 4
o - %3 am
Cendrios | Aplicativo Tipo Total Médio por
Deta |Hordrio |Remetente |Destinatéric |Conteido Recuperado Cendrio
Audio 2 2 0 0 2 6/25 24%
Wickr Video 2 2 0 0 2 6/25 24%
Imagem| 1 1 1 0 1 4{25 16%
Audi 3 3 0 0 3 9f25 36%
Cenério 1 il 2 2 53%
Telegram Video 4 4 4 0 4 16/25 64%
Imagem| 5 5 5 o] 5 20f25 80%
Video 5 5 5 5 2 22f25 88%
Snapchat
Imagem| 5 5 5 5 2 22f25 8%
Audio 1 1 0 0 1 3/25 12%
Wickr Video 1 1 0 0 1 3/25 12%
Imagem| 2 2 2 0 2 8/25 32%
Audi 1 1 0 0 1 3f25 12%
Cenério 2 e 2 ° 40%
Telegram Video 3 3 3 0 3 1225 48%
Imagem| 3 3 3 0 3 12/25 48%
Video 5 5 4 4 1 19/25 76%
Snapchat
Imagem| 5 5 4 4 1 19/25 8%
Audio 1 1 0 0 1 3/25 12%
Wickr Video 1 1 0 0 1 3125 12%
Imagem| 1 1 1 0 1 425 16%
Audi 2 2 0 0 2 6/25 24%
Cendrio 3 e /2 ° 1%
Telegram Video 3 3 3 0 3 1225 48%
Imagem| 3 3 3 0 3 12/25 48%
Video 5 5 5 5 1 21125 84%
Snapchat
Imagem| 5 5 5 5 1 21/25 84%

Por sua vez, a Tabela 4 apresenta os resultadosealperacdo de dados obtic
considerando o acessol0 enderecos eletrénicos em que 20 elementopas&iveis d
recuperacdo no decorrer da navegacdo. S&o desostaplicativos, data, horério, <
acessado e evento realizado. [-se que nos trés cenarios é possivel identificaaiaria
das acdedo usuario em ambos 0s navegadores, mesmo queacéi tenha ocorrido e
modo andénimo.

Tabela 4 -Elementos Recuperados em Browsers nos Trés Cenal
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Ao A s B ()
Cenarios | Aplicativo | Data| Horario | Site| Evento | Total Recuperado
- Firefox 5 5 5 3 18/20 90%
Cendrio 1
Dolphin 5 5 5 3 18/20 90%
- Firefox 5 5 5 0 15/20 75%
Cenario 2
Dolphin 5 5 5 0 15/20 75%
- Firefox 5 5 5 2 17/20 85%
Cenario 3
Dolphin 5 5 5 2 17/20 85%

Embora os aplicativos do escopo deste trabalhouposduncionalidades antiforens
ativadas natiamente ou pelo proprietario smartphone, os resultados indicam que p
implementac&o do procedimento proposto, ainda asgiossivel a recuperagdo dos da
O aumento nos percentuais de recuperacdo de démxados na ferramenta Wic
permitiu avacar quanto aos resultados da pesquisa de MeH&fd8). Além disso,

possivel corroborar o trabalho de Barghouthy (2@Ldg Mahajan et al. (2013) em qu
obtencao de privilégios de superusuario € necesgara a realizacdo do trabalho peri

7. Conclusao e Trabalhos Futuro

O procedimento apresentado neste trabalho anadiglicativos com funcionalidades
protecao da privacidade de usuarios, que apesserdm necessarios podem compron
a recuperacao de dados em um trabalho pel

Corstatamos que mesmo com a utilizacao de funciortEglde ocultacdo e destruicac
dados em aplicativos utilizados esmartphones foi possivel identificar elementos q
permitem comprovar a acdo de comunicagao por neiwota de arquivos ou acess
sites na Internet. Com base nessas informacdes, um perte comprovar uma ativida
ilicita realizada por um usuario, por exemplo. Emmparacdo com os diversos trabal
encontrados na literatura, existe a contribuicdativa a comprovacdo das ativids
efetuadas em situagbes em que um perito podeantdste procedimento em sua totalid
ou parcialmente para executar a analise fore

Com os resultados obtidos na realizacdo destelligbassim como o conhecimer
adquirido no desenvolvimento decorrer desta pesquisa, sugerimos as seg!
possibilidades de continuidac

(a) Aplicacdo deste mesmo processo em cenariosenliés dos abordad
neste artigo abrangendo hardv (modelos e fabricantes diferente smartphones,
tablets entre outros dispositivos moveissoftware (outras versdes do sistel
operacional Android ou aplicativos com funcionatida e técnicas antiforenses,
como, ocultacdo por criptografia ou contra atacare pentativa de acesso a dac

(b) Realizacdo de correlacdo de dados recuperadssaglicativos cor
funcionalidades antiforenses e outros coletadosmartphone , tais como, contato
chamadas telefonicas, mensagens SMS, arquivos @nadas ou configuragd

(c) Diante da criticidac sobre a necessidade do acesso privilegiad
superusuario para a aquisicdo de dados em disssithnOveis com 0 sisten
operacional Android, caberia o desenvolvimento d& décnica universal e mer
invasiva, na qual seja possivel detalhar a vulikidade explorada neste sistema g
todas as versoes.
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