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The adoption of a model for information security management, along with the implementation of its policies and the required adjustments to some of its norms are not simple tasks. Therefore, the implementation of a model for information security management often implies in difficulties due to the complexity of the norms. These difficulties demonstrate the need for a research focused on new ways to overcome such deficiency. To achieve this goal, this paper proposes guidelines for an agile model of governance, management and maturity for information security based on the principles exposed on the ISO/IEC 27000 standards family, COBIT and on the Agile Governance, focus on a technical, business, and human perspective. The proposed research will rely on the respective bibliography and it will utilize surveys regarding the current situation of information security in the industry. The validation and refinement will be obtained by relying on surveys sent to companies and experts in the area.
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DIRETRIZES TEÓRICAS PARA MODELO ÁGIL DE GOVERNANÇA, GESTÃO E MATURIDADE PARA SEGURANÇA DA INFORMAÇÃO

A adoção de um modelo para gestão da segurança da informação, implementação de políticas e adequação a alguma norma de segurança da informação não é algo simples, consequentemente, tem-se dificuldades em sua implantação devido, muitas vezes, a complexidade das normas. O que demonstra a necessidade de pesquisar formas para tentar suprir esta carência. Para isso este artigo propõe diretrizes para um modelo de Governança, Gestão e maturidade Ágil para Segurança da Informação concebido, como base, pelos princípios expostos na Família de normas ISO/IEC 27000, no COBIT e na Governança Ágil, bem como olhando para as perspectivas técnicas, de negócio (processo) e, principalmente, humanas. A pesquisa proposta se debruçará sobre a respectiva bibliografia, utilizará questionários para levantamento da situação atual da área de Segurança da Informação nas empresas. A validação e refinamentos serão realizados com base em questionários enviados a empresas e a especialistas na área. 
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1. INTRODUÇÃO

Na sociedade atual, competitiva e que necessita de ações e tomadas de decisões rápidas e alinhadas ao negócio, a obtenção e a guarda do conhecimento é de suma importância. Neste contexto, a informação tornou-se um dos mais valiosos ativos das empresas, visto que as informações manuseadas nas corporações podem gerar tanto lucro como grandes prejuízos, assim como o setor que a gerencia tornou-se, nas organizações, estratégico (Castells, 2007; Semola, 2013). 
Nesta nova situação, percebe-se a ampliação dos papéis da Tecnologia da Informação (TI) ou, mais amplo, Tecnologia da Informação e Comunicação (TIC), que é responsável pelo gerenciamento de um bem com valor, muitas vezes, imensurável. Consequentemente, estas informações são extremamente visadas e os mais diversos tipos de ameaças buscam alcançá-las. 

Ciente que a segurança da informação traz como princípios básicos a garantia da Disponibilidade (visando garantir que a informação esteja sempre disponível), da Confidencialidade (visando garantir que a informação seja acessada somente por pessoas com autorização) e da Integridade (visando que a informação não seja modificada sem autorização, garantindo a sua exatidão); ações que afetem tais princípios, sejam intencionais ou não, podem alterar o desempenho da organização, chegando, em casos mais críticos, a causar grandes impactos financeiros e, até mesmo, falências.

Mesmo diante da importância das informações e da criticidade dos riscos atualmente, diversas organizações não contam com planos adequados na área de segurança da informação e alinhamento dos mesmos ao negócio, tendo, em alguns casos, medidas de Segurança da Informação apenas para atender as forças externas, normalmente oriundas de obrigações legais e regulamentares, como detalha Albuquerque Junior e Santos (2014).

A segurança das informações carece de benfeitorias e estudos contínuos devido à crescente importância da área de TIC e da sua complexidade, assim como das mutações e melhoramentos constantes dos diversos tipos de ameaças, o que torna extremamente relevante e justifica as constantes pesquisas para ampliar as tecnologias de segurança e seus processos. Sendo necessário, também, a melhoria e simplificação dos processos de alinhamento da segurança da informação ao negócio, bem como o estudo da variável pessoa que, normalmente, está envolvida desde a concepção da informação e dos meios de armazenamento até o descarte (Alencar, Lima & Firmo, 2013).

1.1 Motivação e Justificativa
Atualmente, no ambiente corporativo, independente de seu porte, a utilização de sistemas e troca de informações em rede são atividades corriqueiras, o que traz como exigência a utilização de meios de controle, normas e padrões de segurança, a fim de evitar perdas e vazamento de informação, assim como, afetar os bens e a imagem da empresa perante o mercado e seus clientes. Segundo Diniz, Medeiros e Souza Neto (2012, p. 9) “com a popularização da tecnologia e o avanço da economia digital a TI encontra-se em posição de destaque no ambiente empresarial, exercendo papel decisivo nos negócios”.

Neste ambiente, o aumento dos incidentes de segurança cresce aceleradamente em todo o mundo. Os ataques atingem diversos tipos de organizações, tanto as governamentais quanto empresas privadas de diversos portes e segmentos. Além disso, vem se tornando cada vez maior a lista de empresas, países e instituições governamentais que estão em um verdadeiro duelo contra “hackerativistas” (Pwc, 2016).

Por conta deste e de outros fatores, existem diversos padrões, frameworks, normas e regulamentos para a implementação de modelos de segurança. Esses modelos fornecem um conjunto de boas práticas visando a Gestão da Segurança da Informação que, em sua maioria, para incorporar todos os possíveis pontos inerentes à Segurança da Informação, torna-se grande e complexo, fazendo com que, de uma forma geral, as empresas não apliquem e não gerenciem as características de segurança da informação de forma adequada. 

A complexidade dos modelos tradicionais mais utilizados atualmente abre uma oportunidade para rever os processos de implantação de tais padrões, modelos, normas ou frameworks, adequando-os às necessidades específicas de cada organização, visto que mesmo não implantando todos os processos ou controles, a organização consegue obter uma grande mudança organizacional, uma melhoria em seus processos e um maior alinhamento entre a área de TIC e as estratégias organizacionais, como demonstram os resultados de Silva Neto, Alencar e Queiroz (2015) e Prado et al. (2016).

Almeida Neto et al. (2016) também ressaltam esse problema ao apontar a necessidade de se ter um maior controle nas empresas, porém é necessário ter agilidade para tratar o dinamismo atual. Diante do exposto, o presente trabalho propõe um modelo de governança, gestão e maturidade ágil para a área de segurança da informação.

É importante destacar, também, a escassez de estudos que investigam esta temática, comparando com outras áreas da administração e da computação. Por exemplo, tem-se constantemente visto nos tópicos de interesses dos últimos anos dos principais eventos nacionais da área (pode-se citar: CONTECSI - Congresso Internacional de Gestão da Tecnologia e Sistemas de Informação; SBSEG - Simpósio Brasileiro em Segurança da Informação e de Sistemas Computacionais e o SBSI – Simpósio Brasileiro de Sistemas de Informação) chamadas para a área de “Governança de TIC”, “Gestão da Segurança da Informação”, “Normatização da Segurança da Informação”, “Políticas de Segurança da Informação”, “Maturidade em Segurança da Informação”, ou temas semelhantes, porém, mesmo com o aumento nos últimos anos, ainda são poucos os trabalhos que abordam tais áreas nos anais. 

 Neste contexto, acredita-se ser relevante para a área de segurança da informação realizar estudos na tentativa de se produzir modelos para aferir a maturidade da área de segurança da informação, dar subsídios para um melhor alinhamento da área à Governança de TIC, analisando a tríade de perspectivas técnicas, processos e humanas, buscando um meio menos complexo ou burocrático que as formas atuais.

Acredita-se, por fim, que a segurança deverá ser constituída em camadas, como cita Maccarthy (2011), dessa forma, qualquer melhoria implantada contribuirá para se ter um ambiente mais seguro. Com este pensamento, espera-se que uma visão sistêmica da área de segurança da informação, envolvendo o melhor entendimento do nível de maturidade da segurança da informação no qual a empresa se encontra, bem como um processo de gestão e governança menos burocrático, modifique o ambiente como um todo, provendo dificuldades para que as vulnerabilidades sejam exploradas, o que diminuirá os riscos e aumentará o patamar de segurança do ambiente.

1.2 Problema de Pesquisa e Objetivo
A segurança da informação transformou-se em algo crítico e essencial para a sobrevivência dos negócios neste meio globalizado e extremamente competitivo. Para manter a sustentabilidade da empresa é primordial a proteção dos ativos de valor e a eficácia na gestão dos riscos, para que assim, possa maximizar os lucros e aumentar o valor da organização. Com base neste contexto a ISO (International Organization for Standardization) criou a Família de normas 27000, que abordam sobre a segurança da informação, como detalha Palma (2013). Sendo esse um dos principais mecanismos na área de segurança da informação no que tange, principalmente, aos aspectos táticos e operacionais.

Apesar destes modelos serem muito bem estruturados, o formalismo, por algumas vezes excessivo, tem tornado a adoção e melhoria contínua de seus processos uma tarefa complexa, como abordam Silva Neto, Alencar e Queiroz (2015) e Prado et al. (2016).

A família de normas ISO de segurança da informação apresenta um conjunto de controles. Porém estudos que demonstrem se sua aplicação realmente afeta na maturidade de segurança da informação da corporação, assim como os alinhando à Governança de TIC ainda são escassos. 

Formas de mensuração da governança de TIC de uma corporação, têm sido exploradas, por exemplo a abordagem de Almeida Neto et al. (2016), como forma de se analisar a situação da corporação, assim como possibilidade de comparar o nível dela com outras. Tal aspecto pode ser útil para agregar valor à empresa, como pode ser visto em casos de análises para mercado de ações, vendas, fusões, etc. A área de engenharia e qualidade de softwares também são exemplos que utilizam com constância níveis de qualidade e maturidade para diferenciar empresas e produtos.

Diante do contexto citado, o problema de pesquisa que tem motivado o desenvolvimento deste trabalho está, principalmente, relacionado aos desafios da avaliação da maturidade, gestão e governança de um domínio complexo, amplo e multidisciplinar: o domínio da Segurança da Informação. 

Esta pesquisa pretende explorar a lacuna supracitada como uma oportunidade para expandir e explorar tal paradigma respondendo o questionamento: “De que forma é possível unificar os procedimentos, modelos, padrões e normas atuais para melhor avaliar a maturidade e gerir a Segurança da Informação corporativa de forma ágil?”.

Para responder a este questionamento o presente trabalho tem, por objetivo, propor, de forma teórica, um modelo de governança, gestão e maturidade ágil para segurança da informação interligando procedimentos, modelos, padrões e normas existentes, bem como prover a junção dos princípios de Governança Ágil de TIC com a área de Segurança da informação, diminuindo a burocracia e formalismos dos modelos atuais; 

1.3 Método Utilizado
De acordo com Marconi e Lakatos (2010), corroborado por Mendonça (2007) a pesquisa é um procedimento formal que utiliza métodos para constituir caminhos com objetivo de se conhecer a realidade ou descobrir verdades parciais, onde o método deve ser entendido como um conjunto de atividades racionais e sistemáticas que permitem alcançar os objetivos pretendidos ou traçar o caminho a ser percorrido auxiliando as decisões do pesquisador.

Tendo um objetivo exploratório, o trabalho passará por procedimentos de revisão da literatura através de pesquisa bibliográfica, aplicação de survey com dados da empresa, dados do respondente e 5 questões sobre o tema deste trabalho:

· As normas, modelos e padrões atuais (por exemplo COBIT, ISO/IEC 27001, 27002, 27005, 27014, ITIL, etc) atendem às necessidades da empresa? (Opções: Concordo Totalmente, Concordo, Neutro, Discordo, Discordo Totalmente);

· Quais os principais motivos para as Empresas não adotarem (parcialmente ou em sua totalidade) as normas, modelos ou padrões atuais (por exemplo COBIT, ISO/IEC 27001, 27002, 27005, ITIL, etc)?

· De 1 a 5, onde 1 é o mais baixo nível de segurança e 5 é o mais alto:

· Qual o nível de segurança desejado por você para a empresa (1 – 5)?

· Qual o nível de segurança você acredita que a empresa esteja atualmente (1-5)? 

· Quais os maiores problemas ou desafios de segurança da informação encontrados na empresa?

O questionário foi criado na ferramenta de formulário do Google e encaminhado por e-mail o link e em forma de documento (PDF) em anexo. Em outros casos foi entregue o mesmo formulário impresso. Não houve supervisão e acompanhamento do respondente por parte do pesquisador. Não foi estipulado tempo para a resolução. Os questionários serão endereçados aos responsáveis pela área de Tecnologia da Informação e Comunicação. Será desconsiderado os questionários incompletos ou que o respondente não seja da área de TIC.

A solução proposta será analisada pelas empresas respondentes e por especialistas na área através de um segundo questionário como uma forma de validação prática da estratégia pretendida.  
1.4 Organização do Documento
O trabalho prossegue dividido em mais seis outras Seções. Sendo apresentado na segunda Seção os conceitos de Segurança da Informação; a Seção 3 descreve brevemente a área de Governança (de TIC, de Segurança da Informação e Ágil) e modelos de maturidade; A Seção 4 debruça-se sobre as principais normas ISO/IEC que abrangem o tema. A quinta Seção aponta as análises e propostas de solução. A sexta Seção apresenta as considerações finais possíveis trabalhos futuros e, na sétima e última Seção, são elencadas as referências utilizadas.
2. SEGURANÇA DA INFORMAÇÃO
Para um melhor entendimento do presente trabalho será exposto, nesta seção a Evolução da Segurança da Informação e, posteriormente, os Princípios da Segurança da Informação. 

2.1 A Evolução da Segurança da Informação
O termo “Segurança da Informação” tornou-se mais perceptível quando se configurou um novo ambiente denominado por Castells (2007) como “Era da Informação”. Esta nova configuração gerou a alta valorização da informação como um bem decisório e peça fundamental nas estratégias organizacionais (Ferreira, 2009). 
Nos primeiros tempos da computação, as aplicações eram basicamente militares e os problemas de segurança eram restritos ao acesso físico (Landwehr, 2001). Com o aumento da sua utilização, impulsionado pela academia, governo e, posteriormente, as corporações, surgiram outros problemas com a segurança dos computadores como a necessidade do compartilhamento do processamento de informações e recursos entre diversos perfis de usuários com níveis de confiança diferentes. Fato que levou ao desenvolvimento de sistemas operacionais de tempo compartilhado. Tais sistemas, em sua concepção ideal, deveriam ser desenvolvidos de forma a garantir o referido compartilhamento, porém de forma segura, tendo ciência de que o compartilhamento de recursos (terminais de acesso, programas, impressoras e dispositivos de armazenamento de dados) gera possíveis problemas e vulnerabilidades (Benz, 2008). 

Pfleeger e Pfleeger (2015) citam que nos anos 80, época em que a Internet era usada principalmente por profissionais da área computacional, academia e empresas de sistemas, começou a ser fomentada a questão sobre a “segurança em computador”. Essa preocupação coincide com a cadeia de valor da economia citada por Castells (2007).  Neste período “os códigos maliciosos e vírus não eram comuns, os crimes cibernéticos raramente eram notícia de jornal e as pessoas não tinham noção das ameaças por meio de computador” (Mendonça, 2007, p.64).

Joia e Neto (2004) reforçam esse pensamento da evolução da economia atrelado ao da segurança da informação quando defendem que, já no início da década de 80, a TI não era mais utilizada apenas como uma ferramenta de processamento mais rápido, mas sim como uma forma estratégica e essencial para alavancar o negócio, necessitando de maiores proteções. 

 
O aumento exponencial do número de dispositivos computacionais, de usuários e com as informações assumido o papel estratégico gerou-se a necessidade de compartilhamento, disponibilidade e, consequentemente, de segurança. Este novo ambiente foi percebido pelas organizações como uma possibilidade de expansão de negócios e consequente ampliação de lucros no ambiente privado, mas o aumento dos lucros não era possível sem o aumento das vulnerabilidades que necessitavam ser combatidas. 

A partir desta nova realidade, diversos documentos e procedimentos foram criados e implementados na tentativa de fazer com que usuários autorizados possam ter acesso seguro a determinadas informações e, ao mesmo tempo, proibir o acesso não autorizado (Benz, 2008). Entre os primeiros marcos das documentações relativas à segurança da informação têm-se as publicações do National Institute of Standards and Technology (NIST)
, entre elas: “Security Control for Computing System: Report of Defense Science Boad Task Force on Computer Security”
, em 1970; “Department of Defense, Trusted Computer System Evaluation Criteria”
, em 1985, também conhecido como The Orange Book, e a publicação especial número 800-12, em 1995, “An Introduction to Computer Security: The NIST Handbook”
.

Com o passar dos anos, guiados por documentos como os citados, foram criadas diversas normas, metodologias e sistemas com o objetivo principal de promover a Segurança da informação nas corporações que são utilizados até os dias atuais. Tais arcabouços de segurança serviram como guia, para que a utilização, inevitável, das novas tecnologias fosse realizada de forma mais segura. Neste contexto, a informação, que era mantida anteriormente em grandes computadores de processamento centralizado, os mainframes, e trafegava apenas em ambientes restritos e possivelmente controlados, passou, nos últimos anos, a trafegar pela Internet e utilizar os mais variados meios para recebimento e envio de informações, sendo a mobilidade e o acesso rápido às informações os pontos chaves (Semola; 2013), gerando uma maior complexidade para manter seus bens protegidos, uma vez que a barreira física pode não mais existir. 
Desta forma, quanto mais a tecnologia compartilha informações e torna as organizações e indivíduos velozes, complexos e poderosos, mais as organizações dependem da tecnologia e maior é o risco em experimentar erros a ela relacionados. Ou seja, a economia precisa da tecnologia, a tecnologia propõe serviços e meios para melhorar a economia e agregar valor ao negócio, e a segurança precisa acompanhar os avanços mesmo quando inserida no final do processo ou quando problemas e falhas já foram gerados, o que vem ocorrendo com frequência e sem ser dado o devido valor em tempo hábil (Gabbay, 2003). Pois, apesar dos sinais alarmantes dos prejuízos que as empresas vêm tendo com problemas relacionados à falta de segurança, e de ser cada vez maior a importância que a informação vem tendo no mundo dos negócios, a segurança da informação ainda não tem o devido respaldo ou envolvimento necessário nas corporações (Gabbay, 2003). 

Em síntese, mesmo que não seja o esperado, é visível a evolução das ferramentas, tecnologias e metodologias referentes à segurança de informação ao longo dos anos, principalmente nas últimas duas décadas. Os procedimentos de Segurança da informação têm se alterado bastante desde seus dias iniciais, quando a segurança física, junto com um conjunto de back-up, compunha os controles de segurança dos dados. Atualmente, a Segurança da informação precisa ser composta por uma estratégia de segurança pensada, aplicada e atualizada por especialista, abordando políticas, normas, metodologias, programas de conscientização, além das ferramentas e proteções já utilizadas. É importante entender que apesar das vantagens divulgadas, a TI não pode ser vista como a solução de todos os problemas, além de necessitar um nível de segurança equivalente ao bem que está sendo manipulado.

2.2 Princípios da Segurança da Informação
Impulsionadas, principalmente, pelas mudanças ocasionadas pela evolução econômica e tecnológica já citadas, as empresas começaram a despertar, mesmo que não seja no ritmo desejado, para a necessidade de segurança das informações. Uma vez que as informações tiveram um grande acréscimo de seu valor e importância, consequentemente aumentou-se a busca por falhas e vulnerabilidades para capturá-las.

Diversos documentos (ABNT NBR ISO/IEC 17799, 2005; Semola, 2013) abordam os seguintes princípios como base para se tentar prover a segurança das informações:

· Confidencialidade: busca limitar o acesso somente às entidades (pessoas, sistemas, objetos) autorizadas, fazendo com que a informação esteja disponível para as mesmas e negue o acesso às demais;

· Disponibilidade: propriedade que visa garantir que a informação, quando solicitada, esteja sempre disponível para o uso;

· Integridade: propriedade que garante que a informação manipulada mantenha as características originais, ou seja, que os dados obtidos estejam íntegros. Pode ser vista como a capacidade de verificação se modificações intencionais ou acidentais dos dados ocorreram.  

Segundo Pfleeger e Pfleeger (2015), a “segurança de computador” apenas coexistiria se mantivessem em harmonia as três características fundamentais supracitadas, que se relacionam, devendo funcionar de forma coesa para se obter um resultado correto e eficaz. Pensamento compartilhado por Laureano e Moraes (2005) onde citam que a combinação apropriada dos itens confidencialidade, disponibilidade e integridade serve como base para que as corporações alcancem suas metas, pois, baseados nesses princípios, seus sistemas de informação terão uma maior confiabilidade.

Para Da Silva e Costa (2009) os três pilares citados são extremamente importantes, porém, para a sustentabilidade da segurança da informação, é necessária a inclusão de um novo pilar de igual tamanho e responsabilidade no qual se abordaria exclusivamente o fator humano.
A segurança da informação, em seu sentido mais amplo, envolve requisitos voltados à garantia de origem, uso, armazenamento e trânsito da informação, buscando certificar todas as etapas do ciclo de vida. Estes requisitos, de certa forma, podem ser resumidos nos três primeiros princípios citados, porém algumas abordagens (Tipton & Krause, 2012) agregam mais dois, sendo eles: 

· Autenticidade: propriedade que garante que a informação é autêntica, provinda das fontes anunciadas;

· Não repúdio: propriedade que associa ações e acessos a usuários e entidades de forma inquestionável, ou seja, o ato realizado não pode ser negado por quem o realizou.

Outros autores, por exemplo Semola (2013) defendem que o sistema que administra as informações deverá atentar, além dos cinco itens citados, aos seguintes pontos complementares:

· Auditoria: Consiste em rastrear e analisar os diversos passos que uma pessoa ou processo realizou ou a que uma informação foi submetida, visando identificar características como: os participantes, meios, horários e locais de cada fase;
· Legalidade: característica que visa garantir a legalidade da informação perante normas em vigência, visto que a mesma se adere a um sistema de legislação;

· Privacidade: característica que restringe e controla a exposição e disponibilidade das informações. Uma informação privada deve ser vista, lida ou alterada somente pelo seu dono ou grupo que detêm o privilégio. 

Laureano e Moraes (2005) ainda ressaltam que a veracidade se soma a todos esses critérios como estratégia de gestão da informação. Isto é, a informação deve estar baseada em argumentos lógicos ou acontecimentos verídicos. Pois, não basta que a informação esteja disponível em uma fonte confiável e que a mesma seja autêntica, mas também que sua fonte seja lícita.

A existência da correlação entre os diversos princípios é uma necessidade como demonstra, entre outros, Laureano e Moraes (2005) e Semola (2013) quando ressaltam que a confidencialidade depende da integridade, pois se for perdida a integridade de um sistema, as estruturas que controlam a confidencialidade tornam-se duvidosas, além de mostrarem outras correlações entre outros princípios.
Semola (2013) ressalta que cada princípio citado gera um custo adicional para a empresa, sendo necessário um estudo da viabilidade e dos critérios de segurança que serão abordados, pois, nem sempre, é possível ou vantajoso prover todos os itens para todas as informações. O fato é que diversos sistemas, os mais antigos principalmente, não foram concebidos com a preocupação de prover segurança a si mesmo e aos ativos que manipula, o que dificulta, e algumas vezes impede, a implantação dos princípios pretendidos, implicando que a segurança por meios técnicos seja deficiente. Desta forma, a necessidade por mecanismos de proteção da informação, além da tecnologia, cresce na tentativa de incorporar as características de segurança desde os princípios dos projetos. 
3. GOVERNANÇA DE TIC

Atualmente, é impossível imaginar uma empresa sem uma forte área de TIC para manipular os dados e prover informações, essenciais ao negócio e, principalmente, aos tomadores de decisões (Castells, 2007). A estruturação, organização e manutenção de uma infraestrutura de TIC, incluindo pessoas, processos e tecnologias especializados requerem altos investimentos (Alencar, 2011).

No meio corporativo, algumas vezes, são impostas restrições orçamentárias aos investimentos de TIC, alguns casos por restrições orçamentária da própria instituição e outras por duvidarem dos reais benefícios de tal investimento. Mesmo sendo sabido que a carência de investimentos na área de TIC pode ocasionar o fracasso de um empreendimento na situação atual, competitiva e globalizada. Por outro lado, alguns gestores de TIC apresentam os projetos ou solicitam investimento sem demonstrar a real necessidade de sua aquisição ou dos riscos associados ao não investimento. Em outras situações, tais riscos e necessidades são inseridos no projeto, mas os gestores não possuem habilidade para demonstrá-los de forma correta ou debatê-los de modo a convencer a alta direção. Para melhorar o processo de tomada de decisão baseada em uma correta análise de riscos, torna-se necessária uma estrutura para gerenciar e controlar as atividades de TIC nas empresas, para garantir o retorno de investimentos e adição de melhorias nos processos empresariais. Este movimento é conhecido como Governança de TIC (Fernandes & Abreu, 2014).

O termo Governança de TIC pode ser visto como uma estrutura de relações e processos que visam dirigir, bem como controlar uma determinada instituição visando aditar valor ao negócio por meio do gerenciamento dos riscos e garantindo um melhor retorno do investimento de TIC (De Haes & Van Grembergen, 2015). Bem como um processo pelo qual decisões são tomadas sobre os investimentos de TIC, envolvendo vieses de como as decisões são tomadas, quem toma as decisões, quem é responsabilizado pela função de operação e gestão da área de TIC e como os resultados são aferidos e monitorados. Ou seja, um processo que abrange o como dirigir, avaliar e monitorar todos os recursos de TIC (Manoel, 2014). Gonçalves, Gaspar e Cardoso (2016) corroboram com o tema e afirmam que a Governança de TIC deve abranger as áreas de: alinhamento estratégico, entrega de valor, gestão de recursos, gestão de riscos e mensuração de desempenho.

Diniz, Medeiros e Souza Neto (2012) apontam que aumentou a importância das questões relativas à maior consistência e transparência da gestão da área de TIC, chamada Governança de TIC. Na mesma linha, Gomes et al. (2016) afirma que a Governança de TIC se tornou essencial dentro das organizações por garantir melhorias e eficiências nos processos e procedimentos da empresa, fornecendo, assim, a estrutura que interliga todos os processos e objetivos do negócio, sendo necessário um framework que oriente as atividades com melhores práticas e ferramentas de gestão na estrutura organizacional da empresa para se alcançar os melhores resultados. Os benefícios citados por Prado et al. (2016) inserem que a governança de TIC auxilia na eficiência e cumprimento dos prazos.

Ramlaoui, Semma e Dachry (2015) contribuem com o tema ao colocar que o valor estratégico da TIC se manifesta na capacidade de gerar e produzir valor dentro de um contexto dinâmico e emergente. 
As vantagens proporcionadas pela implantação da governança corporativa às organizações estão relacionadas à melhoria dos negócios, transformando princípios em ações, preservando e otimizando o desempenho organizacional, dando maior transparência aos acionistas, bem como aditando uma postura de decisões corretas, com base nos princípios da governança, respaldado no acesso ao capital e na contribuição para a longevidade dos negócios (Fernandes & Abreu, 2014). Puricelli (2015) corrobora com a visão supracitada e ainda insere que, no ambiente atual, a Governança de TIC não deve se limitar apenas as questões tecnológicas, devendo atuar em toda a corporação.

Prado et al. (2016) baseado no trabalho de Fernandes e Abreu (2014), classificam os principais modelos, frameworks ou normas para Governança de TIC em quatro categorias: Alinhamento estratégico e Compliance; Decisão, Compromisso, Priorização e Alocação de Recursos; Estrutura, Processos, Operação e Gestão; e, por fim, Gestão do Valor e do Desempenho. No qual o COBIT (do inglês, Control Objectives for Information and related Technology) é o único inserido em todas as categorias e a família de normas de segurança da informação ISO/IEC 27000 se enquadra na primeira categoria (Alinhamento Estratégico e Compliance). 

Segundo Gomes et al. (2016), entre os principais modelos, frameworks ou normas para Governança de TIC têm-se: para Serviços de TIC: ITIL
, ISO/IEC 20000; para Segurança da Informação: A família de normas ISO/IEC 27000; para Projetos: PMI e PMBOK; para Fornecedores: E-SCM e SAS70; para Software: CMMI e MPSBR.

Gomes et al. (2016) ainda apontam que na área de Governança de TIC, pode-se citar o COBIT que aborda melhores práticas para ser usada em todas as áreas citadas (serviço de TIC, Segurança da informação, Projetos, Fornecedores e Software). Desenvolvido e mantido pela ISACA
, atualmente em sua versão 5 (Isaca, 2012). 

Fernandes e Abreu (2014), corroborado por Isaca (2012), afirmam que o COBIT, em sua versão atual, pode ser visualizado como um modelo abrangente dos princípios, práticas e ferramentas analíticas globalmente aceitos que podem auxiliar a organização, indiferente de ramo ou porte, resolver efetivamente problemas críticos relacionados à governança e gestão de TIC. De Haes e Van Grembergen (2015) concordam ao demonstrar a aplicação do COBIT 5 para a Governança de TIC.

O COBIT 5 aborda uma estrutura de cascateamento de metas que pode ser utilizada para vincular as necessidades de interesse em qualquer organização ou projeto com metas corporativas específicas, que são mais detalhadas e apoiadas por metas relacionadas à área de TIC, visando a possibilidade da organização maximizar o valor e minimizar o risco relacionado à informação (Isaca, 2012).

Thomas (2015) adiciona que a versão atual do COBIT proporcionou uma abordagem mais organizada ao framework, incorporando vários outros documentos da Isaca (por exemplo, Val IT ou Risk IT) e alguns outros frameworks e padrões da indústria. Tal característica auxilia o melhor alinhamento da área de TIC ao negócio bem como auxilia no desafio de definir a diferença entre as atividades de governança e do gerenciamento (Dumoulin, 2015).

Prado et al. (2016) apontam alguns elementos facilitadores e outros inibidores ou dificultadores na aplicação do COBIT. Dentre os inibidores tem-se: a não adaptação ou falta de postura proativa dos colaboradores para as novas rotinas e mudanças propostas pelo COBIT; e a dificuldade na mudança organizacional e cultural, visto que transformar uma organização e seus colaboradores não é uma tarefa fácil e demanda tempo e perseverança para que todos entendam a necessidade e a importância da mudança, percebendo os benefícios.

Já como facilitadores, Prado et al. (2016) inserem: o apoio da direção da empresa e do diretor de TIC como primordiais; a revisão dos processos de implantação atuais e a criação de uma gerência de mudança para avaliar os impactos das mudanças e uma gerência de configuração para melhorar o controle dos ativos de TIC; definição de acordo de níveis de serviço junto às áreas usuárias, definindo tempo de indisponibilidade dos sistemas ou processos a serem alterados.

DuMoulin (2015) ressalta que, atualmente, a maioria das organizações opera com um modelo de Gestão da TIC complexo, fragmentado por setores da empresa e sem alinhamento entre si, o que torna a Gestão e Governança de TIC em um mito e a estratégia corporativa em algo não existente, havendo brigas internas e conflitos de prioridades. Fatos que direcionam a empresa para um caminho mais árduo. 

Prado et al. (2016) afirma ser necessário uma definição cuidadosa e adequada do modelo de governança a ser implementado e sua estratégia de implantação; e o envolvimento das partes interessadas, seja por meio do apoio da alta direção, ou de um programa de treinamento e conscientização dos colaboradores, visto que a implantação do COBIT, mesmo sendo um modelo bastante divulgado, nem sempre ocorre de maneira trivial e intuitiva, dificultando a obtenção de um bom nível de maturidade de Governança de TIC.

Diante dos fatos expostos, DuMoulin (2015) enaltece a necessidade de uma forma mais simples e didática para implantação de uma política de gestão e governança única e alinhada ao negócio, inserindo a nova versão do COBIT (versão 5) como uma possível solução devido às suas melhorias. Ponto que é corroborado por Fernandes e Abreu (2014). Outro possível viés, mas não excludente aos demais, é a utilização da Governança Ágil de TIC, tema que será abordado em seção própria posteriormente
Alguns modelos têm aprofundado suas práticas na área de Segurança da informação, entre eles o COBIT que, dentro do escopo do presente trabalho, vale destacar os documentos COBIT 5 for Information Security (Isaca, 2012b) e COBIT 5 for Risk (Isaca, 2013), tratados com extensões do COBIT 5 para cada área.

O COBIT 5 for Information Security é um guia para a área de Segurança da informação, fornecendo orientações para ajudar a área de TIC e os profissionais de segurança da informação a entender, utilizar e implementar atividades relevantes relacionadas à segurança da informação, bem como tomar decisões mais informadas, mantendo a consciência sobre tecnologias emergentes e as ameaças que a acompanham (Isaca, 2012b). Já o COBIT 5 for Risk, como o próprio nome aborda, trata sobre Riscos. Não apenas sobre o Risco de TIC, mas sobre os Riscos do Negócio, mais detalhadamente aos riscos de negócios associados ao uso, posse, operação e envolvimento de TIC na empresa. Atuando como um facilitador em sua área, visto que já aponta cenários genéricos de riscos que podem ser ajustados ao ambiente (Isaca, 2013; Thomas, 2015). Tal visão de análise da segurança da informação, que abrange o alinhamento entre o negócio e os riscos de negócios atrelados à TIC, pode ser entendida como Governança de Segurança da Informação (GSI), ponto que será tratado mais detalhadamente na próxima Seção.

3.1 Governança de Segurança da Informação

O profissional responsável pela área de Segurança da Informação, ao atingir níveis avançados de conhecimento nas áreas de segurança da informação, gestão e negócio, entende a Segurança da Informação de forma mais profunda, com maior maturidade, evoluindo para uma visão mais ampla, que emerge sob o rótulo de “governança da segurança da informação” (Gartner
, 2006, p.2 apud Mendonça, 2007, p. 67). 

Manoel (2014) segue a mesma linha ao colocar que a Governança de Segurança da Informação é uma parte da Governança de TIC, podendo haver sobreposição entre as duas. Mas se a Governança de TIC não existir, não é um impeditivo para as ações da GSI. Nesta última situação, a Governança de Segurança da Informação deverá estar subordinada ao presidente da instituição ou ao maior escalão tomador de decisão. 

A ABNT NBR ISO/IEC 27014 (2013) aponta que a Governança de Segurança da Informação deve ter como objetivo: Alinhar os objetivos de negócio com a estratégia da Segurança da Informação; Garantir que os riscos da informação sejam elucidados e encaminhados aos responsáveis; assim como, aditar valor para o negócio, para a alta direção e para as partes interessadas. Estes objetivos são corroborados e detalhados por Manoel (2014) que complementa ao inserir que a GSI atuando para obtenção de tais objetivos e aplicada de forma eficiente resulta em uma abordagem mais ágil para a tomada de decisões na área de Segurança da informação; apresenta para a alta direção e demais envolvidos a real situação da Segurança da Informação; direciona para investimentos mais eficientes e eficazes em Segurança da Informação; e encaminha à organização ao atendimento e conformidade com requisitos externos (legais, regulamentares ou contratuais).
Diante da responsabilidade sobre a segurança da informação, sabendo que suas ações e decisões podem influenciar toda a corporação e, em diversos casos, não tendo pessoas realmente qualificadas para o cargo, Semola (2013), entre outros, propõe a criação de comitês corporativos de segurança. O comitê corporativo, além do Chief Information Security Officer (CISO), se constitui de diversos outros executivos dos vários departamentos da empresa, formando, assim, visões distintas que representam toda a empresa. Seu principal papel é organizar, concentrar e planejar as ações estratégicas de segurança da informação, sendo um início para uma correta GSI. Em sua composição podem existir parceiros externos, por exemplo, especialistas em segurança como consultores. Porém, devido à criticidade das informações e decisões a serem tomadas pelo grupo, pode ser um risco a participação de terceiros, necessitando cuidados (Cezar, Cavusoglu & Raghunathan, 2010).
Diante da crescente necessidade de se ter pessoas em posições estratégicas na corporação com conhecimento de segurança da informação, o que nem sempre ocorre, e da dificuldade de formação de tais especialistas, por ser uma área multidisciplinar, extensa e com necessidade de atualização constante, é comum encontrar a Segurança da informação corporativa e as ações da GSI ainda defasadas e sem o correto entendimento das ameaças e desafios inerentes à área.

No caso de se ter uma área de Segurança da Informação adequada e implementada a GSI, poderá se obter uma maior compreensão deste novo ambiente e traçar metas alternativas na tentativa de estabelecer um ambiente mais seguro nas corporações contra tais ameaças, visto que um dos grandes desafios da segurança da informação é a dificuldade de conhecer e mensurar os riscos, vulnerabilidades e ameaças existentes para, então, se ter uma maior gerência do ambiente, como cita Anderson e Moore (2006), corroborado por Mahopo, Abdullah e Mujinga (2015), que ainda adiciona que a gestão de riscos de segurança de TIC vem ganhando atenção considerável na última década devido ao colapso de algumas grandes organizações no mundo.

Uma das formas de se buscar a Governança de Segurança da Informação é o alinhamento da área de Segurança da informação ao negócio através de uma análise mais profunda da própria área de Segurança da Informação e dos Riscos envolvidos, como aborda Thomas (2015) que defende, para isso, a utilização das extensões do COBIT 5 para Segurança da Informação (Isaca, 2012b) e para Risco (Isaca, 2013).

Além do COBIT e da ISO/IEC 27014, podemos citar outras ações na tentativa de se prover uma melhor Governança na área da Segurança da informação, como Mahopo, Abdullah e Mujinga (2015) que ao correlacionar as propostas da OCTAVE, ISO/IEC 27001 e 27002, COBIT, ITIL e Information Security Forum Standard of Good Practice (ISF SoGP), criaram uma abordagem qualitativa própria para gerenciamento de risco de segurança de TIC.

Porém a simples implantação de modelos ou frameworks, por melhor que sejam, não tem tido êxito total. Visto que mesmo quando as empresas implantam os melhores processos, tecnologias e soluções (estar em conformidade total com práticas e padrões do setor) não foram totalmente eficientes, pois essas medidas de segurança não são mais suficientes. Os ataques de segurança dependem cada vez mais de vulnerabilidades humanas, portanto, é fundamental ampliar a GSI para incluir o fator humano em análises e avaliações de riscos corporativos. Para fazer isso de maneira eficiente, é crucial compreender e mensurar o risco real, bem como propor contramedidas eficazes e personalizadas para mitigá-lo (Puricelli, 2015).

Não apenas Puricelli (2015) apontam para a necessidade de se envolver uma análise do fator humano na Governança de Segurança da Informação. Mouton, Malan e Venter (2013) ressaltam que a abordagem para a área de Segurança da informação incluindo pessoas no ambiente corporativo deve envolver todas as partes interessadas relevantes, como os departamentos responsáveis pelos recursos humanos, de comunicação e jurídico, para explanar sobre as ameaças, alinhar os objetivos, definir o escopo da avaliação e obter o comprometimento de todos. O que mais uma vez remete a necessidade de uma visão de Governança, seja de TIC ou de Segurança da informação, holística e alinhada ao negócio como um todo e não apenas em áreas ou setores pontuais, como abordam Fernandes e Abreu (2014), Manoel (2014) e De Haes e Van Grembergen (2015).

Por fim, Manoel (2014) aponta que uma correta aplicação da Governança de Segurança da Informação visa um tratamento mais ágil na área. Fato também apontado, em escala maior (Governança de TIC) por Fernandes e Abreu (2014). O que reforça a necessidade dos arcabouços utilizados serem mais simples e rápidos para auxílio das tomadas de decisões. Neste contexto é apresentado, a seguir, os princípios da Governança Ágil.

3.2 Governança Ágil

Como já apresentado na problemática em questão, a burocracia existente nos processos, bem como a dificuldade na aplicação dos modelos ou frameworks atuais torna-se um entrave em diversos casos (Prado et al., 2016). Neste sentido é possível observar um conflito entre o formalismo apresentado pela maioria destas iniciativas e a agilidade imposta por um mercado cada vez mais competitivo. Com este pensamento, surge ações para tentar impor agilidade e respostas mais rápidas.

Em meados de 2001, pode-se observar, na área de desenvolvimento de software, uma dicotomia semelhante. Naquele período, metodologias como a Rational Unified Process (RUP), tidas como precursoras ao desenvolvimento de software (Kruchten, 2004), também se depararam com um dilema parecido. Este problema motivou o surgimento do Manifesto for Agile Software Development (Beck et al., 2001), manifesto que abordou um conjunto inovador de valores e princípios, promovendo uma quebra de paradigmas.

Com esta mesma perspectiva, a área de Governança de TIC vem sofrendo com os processos lentos, mas já se mostram estudos para tratamento de tal deficiência, como uma visão mais enxuta dos modelos atuais como aponta Prado et al. (2016) ao reduzir a vasta quantidade de processos do COBIT, visto que estes frameworks estão ficando cada vez mais complexos e de difícil implantação, e as organizações podem obter excelentes resultados sem necessariamente implantar todos os processos previstos. Fato semelhante apontado por Silva Neto, Alencar e Queiroz (2015), sendo este para a área de Segurança da Informação, reduzindo os controles da ISO/IEC 27001 e 27002 para propor uma política simplificada. 

Ademais, visões mais ágeis e práticas para a Governança de TIC estão surgindo utilizando os princípios do Manifesto Ágil (Ameida Neto et al., 2016; Luna et al., 2014; Luna, Kruchten & De Moura, 2015; Luna et al., 2016; Ramlaoui, Semma & Dachry, 2015).

Antes de tratar de governança ágil é importante refletir que a abordagem ágil, segundo Gregory et al. (2016), pode ser inserida em ações específicas, dentre elas destaca-se o desenvolvimento de software ágil, mas também pode ser inserida em contexto mais amplos, organizacionais. Nesta última opção está inserida a abordagem de governança ágil. A governança ágil propõe a aplicação de agilidade sobre o sistema de gestão e governança organizacional tornando-o competitivo como um todo (Luna et al., 2014).
A agilidade pode ser vista como a capacidade de uma organização reagir a mudanças em seu ambiente mais rapidamente do que o ritmo dessas mudanças. Essa abordagem simplificada e objetiva é apontada e utilizada por Luna et al. (2014), como mais adequada no contexto de Governança Ágil.
Agilidade no nível do negócio exige flexibilidade, capacidade de resposta e adaptabilidade, que deve ser aplicado em combinação com a capacidade de gerência, alinhamento estratégico e envolvimento entre as áreas incluídas, especialmente em ambientes competitivos (Luna et al., 2014). Ramlaoui, Semma e Dachry (2015) apontam agilidade como a capacidade que as organizações apresentam, de forma dinâmica, para sentir a necessidade de mudança a partir de fontes internas e externas e realizar essas mudanças rotineiramente sem a queda de seu desempenho. 

Ao apontar a junção da área de Governança com os conceitos Ágeis, a princípio, pode parecer uma junção de áreas opostas, em alguns casos rivais, visto que a Governança prega mecanismos de controle, responsabilidade, processos, auditoria e autoridade, enquanto a agilidade transmite a ideia de informalidade, simplicidade, experimentação e praticidade. No entanto, se a meta da empresa é conseguir agilidade nos negócios, esta não pode ser alcançada sem compromisso de todos os setores da organização, que por sua vez não pode ser alcançada sem governança (Luna et al. 2014). Essa aparente incoerência entre as áreas de Agilidade e Governança pode ter sido um dos pontos que resultaram na baixa quantidade de trabalhos na área de Governança Ágil. Corroborando com este assunto, vale ressaltar o estudo de Marques e Mota (2013) que aborda um estudo bibliométrico em periódicos brasileiros sobre a Governança de TIC e, mesmo abordando 81 artigos, não é citado no trabalho o conceito ou estudos em Governança Ágil, evidenciando, novamente, a incipiência na área ao nem ser citado o termo no levantamento.

Luna et al. (2014) afirmam que só apenas em 2010 é apresentada a primeira definição de Governança Ágil focada em Governança de TIC, sendo tratada como um processo de definição e implementação da infraestrutura de TIC que suporta e apoia os objetivos de negócios estratégicos da organização, sendo propriedade conjunta das várias unidades de TIC e de negócios e instruído a dirigir todos os envolvidos na obtenção de diferencial competitivo estratégico através dos valores e princípios do Manifesto Ágil.

Portanto, apenas nos últimos anos é que se começa a ver um comum entendimento sobre os definições e desafios na área de Governança Ágil. Em outras palavras, como expõem Luna et al. (2014), isto implica que executivos, profissionais, pesquisadores e profissionais até pouco tempo atrás não tinha uma referência unificada para obter uma visão geral sobre este domínio. Fato corroborado por Gregory et al. (2016) ao apontar as dificuldades da aplicação de ações ágeis em ambiente não ágeis, sendo desafiador a aplicação de métodos ágeis em áreas que não foram amplamente pesquisadas, como a de governança. 

Por fim, Luna et al. (2014) descreveu a evolução dada ao conceito de Governança Ágil e aponta como última definição encontrada em seu levantamento para a área, abrangendo uma visão multidisciplinar, tratando-a como os meios pelos quais as vantagens competitivas estratégicas devem ser alcançadas e melhoradas no ambiente organizacional, sob uma abordagem ágil, a fim de proporcionar valor ao negócio de forma mais rápida, melhor e mais barata, definição esta também utilizada por Almeida Neto et al. (2016). 

Posteriormente, Luna et al. (2016) lançou uma nova definição para Governança Ágil, apontando como a capacidade de uma organização de sentir, adaptar-se e responder às mudanças no seu ambiente, de uma forma coordenada e sustentável, mais rápido do que a ritmo dessas mudanças.

Percebe-se, assim, que o conceito de governança ágil está ganhando atenção e evoluindo ao longo do tempo como um significado cada vez mais amplo e que pode ser encaixado em contextos diferentes.  Este comportamento é coerente, tal como um domínio que está tomando forma, onde os autores começam a perceber a sua amplitude e as relações entre os diversos contextos onde os fenômenos se manifestam (Luna et al. 2014).

Ramlaoui, Semma e Dachry (2015) também concordam com a necessidade de meios mais ágeis no ambiente corporativo, bem como com essa visão mais ampla dada à Governança Ágil ao citar que a governança de TIC é muitas vezes um conjunto muito rígido de regras e processos, evitando que a área de TIC possa evoluir e mudar junto com a necessidade da empresa e suas estratégias. Temas como mudanças rápidas na tecnologia, globalização e privacidade estão entre as características que a maioria das organizações atuais necessitam trabalhar. Para ter sucesso neste ambiente, os princípios da agilidade criam uma vantagem competitiva, ajudando não apenas na solução do problema atual como preconizando a empresa como inovadora, pensamento também defendido por Almeida Neto et al. (2016).

Almeida Neto et al. (2016) ainda reforçam que em diversos casos tentam justificar a burocracia dos processos de governança como algo essencial a própria organização. No entanto, quando as organizações tentam adotá-las, especialmente as que não possuem maiores conhecimentos na área, acabam se deparando com diversas dificuldades e, normalmente, tendo custos adicionais com a contratação de consultorias especializadas.
Luna et al. (2014) ainda esclarecem que a governança ágil não é uma substituta aos modelos convencionais, frameworks e métodos já existentes (por exemplo, ITIL e COBIT). A proposta é inserir uma nova visão para a Governança. Para isso Luna et al. (2014), ratificado por Luna et al. (2016), propõem seis meta-princípios para um modelo de Governança Ágil. Tomando por base esses seis meta-princípios, Luna et al. (2016) propõem nove meta-valores para a Governança Ágil, sendo eles: Comportamento, Prática, Sustentabilidade, Competitividade, Transparência, Envolvimento das Pessoas, Sentir, Adaptar e Responder. Inspirado em Beck et al. (2001), Luna et al. (2016) abordam tais meta-valores, comparando com a Governança Tradicional, da seguinte forma:

· Comportamento e prática do que processos e procedimentos.

· Alcançar a sustentabilidade e a competitividade do que ser auditada para estar em conformidade.

· Transparência e envolvimento das pessoas com a empresa do que monitoramento e controle.

· Sentir, adaptar e responder do que seguir um plano.

Finalmente, Luna et al. (2014) apontam em sua revisão que a governança ágil é uma nascente, um domínio amplo e multidisciplinar, com foco na melhoria do desempenho organizacional, mas que precisa ser mais intensivamente estudada. Desafios também citados por Almeida Neto et al. (2016) e corroborado por Gregory et al. (2016) ao citar que é um desafio a implantação de ações ágeis em um ambiente não ágil, devendo ser tratado em uma visão multidisciplinar, pois pode abranger questões organizacionais, sociais, culturais e etc.

3.3 Modelos de Maturidade

Para um correto alinhamento da área de TIC ao negócio, torna-se essencial métricas e modelos para se definir o estágio atual, bem como os passos para se chegar a um nível mais avançado. Um modelo de maturidade pode ser entendido como uma estrutura conceitual, composta por processos bem estabelecidos, por meio do qual uma organização desenvolve-se de modo sistêmico a fim de atingir um estado futuro desejado (Almeida Neto et al., 2016). Funcionando como um guia para a organização, de tal maneira que a empresa possa localizar onde está e como está “espelhando-se” nele para, em seguida, realizar um plano para que possa chegar à algum ponto melhor do que o atual, na busca da excelência (Mayer & Fagundes, 2008).

Um modelo de maturidade tem por objetivo auxiliar na melhoria contínua, por meio de processos, para que possam ser implementadas as melhores práticas (Gomes et al., 2016). Prado et al. (2016) afirma que via um modelo de maturidade aplicado corretamente na área de TIC os pontos de melhoria são entendidos e explicados de uma forma melhor; bem como mostra o alinhamento aos objetivos estratégicos da organização, a dependência da empresa à área de TIC e elenca as fraquezas e virtudes dentro da área, podendo até se refletir em pontos fortes e fracos da própria empresa como um todo.

Depois de identificar os processos e controles críticos, o uso de um modelo de maturidade permite a identificação de lacunas que representam risco e como mostrá-las a equipe de gestão. Com base nesta análise, planos de ação podem ser avaliados e desenvolvido para a melhoria dos processos e controles considerados deficientes até o nível de desenvolvimento desejado (Isaca, 2012), fato ratificado em Rigon et al. (2014).

Vários órgãos como OCDE (Organização para Cooperação e Desenvolvimento), IBGC (Instituto Brasileiro de Governança Corporativa), CVM (Comissão de Valores Mobiliários) e BM&Fbovespa (Bolsa de Mercadorias e Futuros da Bolsa de Valores de São Paulo) produziram recomendações de boas práticas de governança corporativa nas quais temas como transparência, gestão de risco e controles são abordados, todos fazendo algum tipo de referência à maturidade dentro de sua área de atuação (Gonçalves, Gaspar & Cardoso, 2016).

Rigon e Westphall (2011) também ressaltam a importância de um modelo de maturidade e avaliação para a área de Segurança da Informação ao afirmar que ter uma Política de Segurança da Informação (PSI) implantada na empresa não garante a total segurança da informação, sendo necessário medir o nível de maturidade da segurança através de um método de medição e um conjunto de controles que tratem a segurança da informação de forma abrangente. Desta forma, avaliando o estado atual da segurança, os gestores poderão tomar decisões precisas para melhorar os processos e controles internos da organização.

Um modelo de maturidade de segurança deve fornecer um guia para um programa de segurança completo. Ele também define a ordem em que os elementos de segurança devem ser implementados, incentiva o uso de padrões de melhores práticas e fornece um meio para comparar programas de segurança, como aborda o The Open Group (2011) e Chapin e Akridge (2005 apud Rigon et al., 2014).

Não é de agora que se sabe a necessidade das empresas implementarem a gestão de risco de forma consistente e sistematizada. Porém, mesmo sendo necessário, os estudos na área são recentes, como pode ser percebido em Mayer e Fagundes (2008) que afirmavam, em 2008, não se ter um modelo de maturidade voltado à Gestão de Riscos em Segurança da Informação. Fato que aos poucos vem sido mitigado com publicações na área em períodos mais recentes, como afirmam Silva, Menezes e Costa (2012).

Algumas abordagens para gestão ou maturidade existem no mercado, como citam Karokola, Kowalski e Yngström (2011). Mais específicas para a área de segurança, podemos citar, conforme classificação de Rigon et al. (2014): Orientadas a Processo: COBIT e ITIL; Orientadas a Controle: ISO/IEC 27001; Orientadas a Produtos: como a ISO/IEC 15408; Orientadas a Gerenciamento de Risco: como OCTAVE e ISO 27005; e, por fim, Orientadas a Melhores Práticas: como ISO/IEC 27002. Sendo o ITIL e o COBIT os mais utilizados para Governança de TIC (Gonçalves, Gaspar & Cardoso, 2016).

Vale ressaltar que esses modelos, normas, frameworks ou padrões não são, em sua grande maioria, excludentes. Pelo contrário, muitas vezes são apoiados ou embasados por outros. Como é o caso do O-ISM3 (Open Information Security Management Maturity Model), que visa mensurar a maturidade da gestão da segurança da informação. Para isso define cinco níveis: não definido, definido, gerenciado, controlado e otimizado (The Open Group, 2011) e se fundamenta no CMMI, ITIL, ISO 9000 e ISO 17799/27001 (Rigon, et al., 2014). Porém, por não abordar a ISO/IEC 27005 ou outro modelo para risco, o O-ISM3 não mede o risco ou a segurança diretamente (Karokola, Kowalski & Yngström, 2011).

Gomes et al. (2016) afirmam que quando um modelo de maturidade é utilizado baseado em algum modelo de melhores práticas, esses modelos alcançam uma medição de maturidade com resultados consideráveis e embasados, por exemplo, como ocorre com o COBIT Manegement Guidelines e o Process Maturity Framework (PMF).

Também é o caso do modelo de avaliação cíclica de maturidade da segurança da informação proposto por Rigon et al. (2014) que é derivado, entre outros conceitos e embasamentos, da ISO/IEC 27002, ISO/IEC 27005 e do COBIT. Bem como os estudos de Gomes et al. (2016) e Park et al. (2008) que trazem resultados de modelos de maturidade baseados no ITIL.

Nesta mesma linha, também cabe citar como exemplo de modelo de maturidade o MAnGve Maturity Model (M3) apresentado por Almeida Neto et al. (2016). O M3 aborda os aspectos de maturidade para a área de Governança Ágil, sendo influenciados por uma série de normas, modelos e frameworks anteriores, entre eles o CMMI e o COBIT.

De acordo com Fernandes e Abreu (2014), sendo ratificado por Prado et al. (2016), o modelo de maturidade padrão do COBIT é um dos mais utilizados mundialmente e foi derivado do SW-CMM (Capability Maturity Model) e estabelece para cada processo de TIC níveis de maturidade para que a organização possa ser medida, avaliada e comparada. Os níveis de maturidade são: 0 (Inexistente), 1 (Inicial), 2 (Repetível), 3 (Definido), 4 (Gerenciado) e 5 (Otimizado).

Para tratar maturidade, o COBIT apresenta um conjunto de indicadores obtidos pelo consenso de especialistas, porém mais focados nos controles de atividades do que em sua execução. Esses controles ajudam a otimizar o investimento em TIC, garantir a prestação de serviços e fornecer uma medida para julgar e permitir a comparação (Rigon et al., 2014).

Após a apresentação dos diversos estudos sobre a área de Modelos de Maturidade, conceituando-a e demostrando exemplos, o presente trabalho prossegue adentrando mais profundamente nos normativos da área de segurança onde será apresentada a família de normas ISO 27000.

4. FAMÍLIA DE NORMAS ISO 27000
A família 27000 da ISO é o aglomerado de normas, sendo a maioria de segurança da informação, por isso, muitas vezes é chamada de família de normas ISO da Segurança da Informação. Cada uma das normas ou relatórios técnicos com sua finalidade específica e voltada a uma área da segurança conforme detalhadas por Palma (2013) e ISO (2016). Entre as mais utilizadas no escopo desta pesquisa, pode-se destacar a 27001, 27002, 27005 e 27014 detalhadas abaixo. 
4.1 ISO/IEC 27001

A norma ISO/IEC 27001:2013, nomeada como: Tecnologia da Informação – Técnicas de Segurança – Sistemas de gestão da segurança da informação - Requisitos, é um modelo internacional para a gestão da segurança da informação, sua versão atual foi publicada em 2013, é baseada na norma BS 7799 (British Standard), que surgiu na década de 90 por uma iniciativa da British Standards Institution (BSI Group) para padronizar os processos de segurança da informação e melhorar a qualidade dos dados.

Esta norma aponta os requisitos básicos para a implantação de um Sistema de Gestão de Segurança da Informação (SGSI), assim como todo seu controle e gerenciamento (ABNT NBR ISO/IEC 27001, 2013). É a principal norma que uma organização deve utilizar como base para obter a certificação empresarial em gestão da segurança da informação. Por isso, é conhecida como a única norma internacional que pode ser auditável e que define os requisitos para um Sistema de Gestão de Segurança da Informação (SGSI). 

É um modelo focado em estabelecer, monitorar, rever, manter e melhorar um sistema de gestão da segurança da informação. É um código de práticas para segurança da informação. Está estruturada em seções, cada seção tem uma série de controles que podem ser implementados, que vai depender do tamanho e necessidade de cada empresa. É constituída, em sua versão atual, de 14 seções de controles de segurança da informação, 35 objetivos de controles e 114 controles que podem ser implementados (ABNT NBR ISO/IEC 27001, 2013). 

Fernandes e Abreu (2014) comentam que esta norma internacional foi preparada para promover um modelo para estabelecer, implantar, operar, monitorar, rever, manter e melhorar o sistema de gestão de segurança da informação, podendo ser usada visando avaliação da conformidade por partes interessadas internas e externas.
Conforme ABNT NBR ISO/IEC 27001 (2013) os requisitos definidos nesta Norma são genéricos e é pretendido que sejam aplicáveis a todas as organizações, independentemente de tipo, tamanho e natureza. Qualquer exclusão de algum de seus controles precisa ser criteriosa e justificada, e a aceitação de que os riscos associados, inerentes à retirada, foram aceitos pelas pessoas responsáveis precisa ser fornecida. A organização deve estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar um SGSI documentado dentro do contexto das atividades de negócio globais da organização e os riscos que ela enfrenta.

4.2 ISO/IEC 27002

A norma em questão iniciou sua publicação como ISO/IEC 17799, tendo sido homologada no Brasil em setembro de 2001, atualizada (ABNT NBR ISO/IEC 17799, 2005) e renomeada para ISO/IEC 27002, ambos os eventos ocorridos em 2005, posteriormente atualizada para a versão atual (ABNT NBR ISO/IEC 27002, 2013), nomeada como: Tecnologia da Informação – Técnicas de Segurança – Código de Prática para controles de segurança da informação.

Esta norma contempla a mesma divisão da ISO/IEC 27001, 14 seções de controles de segurança da informação, 35 objetivos de controles e 114 controles que podem ser implementados (ABNT NBR ISO/IEC 27001, 2013), sendo um detalhamento da implementação.

Tais normas (ISO/IEC 27001 e 27002) são tidas como uns dos principais documentos de referência para elaboração de um SGSI, sendo a escolha de Neto, Alencar e Queiroz (2015). 

Pode ser entendida como um código de práticas com um conjunto completo de controles que auxiliam aplicação do Sistema de Gestão da Segurança da Informação. Sendo recomendável que a norma seja utilizada em conjunto com a ISSO/IEC 27001, mas pode ser também consultada de forma independente com fins de adoção das boas práticas. A identificação de quais controles devem ser implementados requer planejamento e atenção cuidadosa em nível de detalhes. Tendo, como um dos principais benefícios desse modelo, a prevenção contra perdas financeiras que a organização pode ter no caso de ocorrências de incidentes de segurança da informação (Fernandes & Abreu, 2014). 

Um sistema de gestão da segurança da informação bem-sucedido requer apoio de todos os funcionários da organização. Isto pode também exigir a participação de acionistas, fornecedores ou outras partes externas. Orientações de especialistas externos podem também ser necessárias (Alencar, 2011). 

Ativos são foco de ameaças, tanto acidentais como deliberadas, enquanto que os processos corporativos, sistemas, redes e pessoas têm vulnerabilidades inerentes. Mudanças nos processos e sistemas do negócio ou outras mudanças externas (bem como novas leis e regulamentações), podem criar novos riscos de segurança da informação, conforme enfoca a ABNT NBR ISO/IEC 27002 (2013). 

De um modo geral, a segurança da informação eficaz também garante à direção e outras partes interessadas que os ativos da organização estão razoavelmente seguros e protegidos contra danos, agindo como um facilitador dos negócios (Fernandes & Abreu, 2014). 

Um ponto interessante da norma NBR ISO/IEC 27002 (ABNT NBR ISO/IEC 27002, 2013), atualmente em vigor, é a sua alteração de visão ao tratamento das pessoas. Na atualização de 2005, entre outras alterações, mudou sua compreensão do aspecto humano ao modificar sua antiga seção 6.2.1 “Educação e treinamento em segurança da informação”, divulgada na primeira edição, para a seção 8.2.2 “Conscientização, educação e treinamento em segurança da informação”, divulgada na atualização da norma em 2005, nomenclatura e concepção que permanece na versão.

4.3 ISO/IEC 27005

A ISO/IEC 27005 foi publicada em meados de 2008, tendo como foco a utilização de técnicas na gestão de risco em segurança da informação (GRSI). Esta norma dará um suporte à organização para que se faça a gestão de risco seguindo as técnicas que associa as combinações de probabilidade e consequência de determinados eventos indesejados causar-lhe perdas (ABNT NBR ISO/IEC 27005, 2011).

No dia 17 de novembro de 2011, publicou uma revisão da norma que substitui a edição anterior, esta que ficaria conhecida como ABNT NBR ISO/IEC 27005:2011 – Tecnologia da Informação – Técnicas de Segurança – Gestão de Riscos da Segurança da Informação. Foi desenvolvida para ajudar na implementação dos processos de segurança da informação, através do fornecimento de diretrizes para o processo de GRSI (Ghazouani et al., 2014). 

Existem metodologias e normas que direcionam para um bom desenvolvimento de uma gestão de risco, onde cada uma fornece um conjunto de diretrizes distintas para o gerenciamento dos riscos e nos vários modelos de referência para gestão dos riscos que visam nortear as implementações necessárias. Entre as primordiais, está a norma ABNT NBR ISO/IEC 27005:2011.

A ABNT NBR ISO 27005 é a norma que fornece diretrizes e descreve um processo genérico para a organização na gestão de seus riscos de segurança da informação. Os processos descritos nesta norma formam uma base para construção de metodologias para gestão de riscos, que direciona o que a organização deve fazer, mas não detalha suficientemente como executar as atividades, dificultando na organização ou em algum setor a sua implementação.

Segundo a presente norma (ABNT NBR ISO/IEC 27005, 2011), os controles em segurança da informação incluem qualquer processo, política, procedimento, diretriz, prática ou estrutura organizacional, que podem ser de natureza administrativa, técnica, gerencial ou legal, que modificam o risco da segurança da informação.

A ABNT NBR ISO 27005 é aplicável a todos os tipos de organizações que pretendem gerir os riscos que possam comprometer qualquer uma das áreas ou princípios inerentes à segurança da informação da organização, sejam elas públicas ou privadas, bem como indiferente do tamanho ou porte financeiro (Ghazouani et al., 2014). 

O risco de segurança da informação pode ser entendido como a possibilidade da ameaça causar problema explorando vulnerabilidades ao bem empresarial. Portanto precisa-se medir a consequência gerada pela combinação do evento e sua probabilidade de ocorrência (ABNT NBR ISO/IEC 27005, 2011).

Risco também pode ser visualizado como a possibilidade de um determinado evento adverso afetar de forma negativa a capacidade de uma organização em alcançar seus objetivos de forma parcial ou total. Nesse contexto, o risco é considerado um evento indesejável (Fernandes & Abreu, 2014)


Frequentemente, utilizam-se alguns mecanismos, modelos ou abordagens a fim de se avaliar, definir métricas e procedimentos para calcular os controles necessários para efetividade e eficácia de segurança da informação. Por outro lado, é importante salientar que para avaliar controles e mecanismos de segurança é preciso entender e calcular o ROI (return on investment), em português retorno sobre o investimento, ou, de forma mais específica, ROSI (Return on information security investment), em português retorno sobre o investimento de segurança da informação. Métodos que envolvam ROI e ROSI, alinhados com a gestão de risco em segurança da informação, são formas de evidenciar o quanto a organização precisa investir em segurança para evitar os impactos na sua estrutura organizacional para proteger seus ativos.

4.4 ISO/IEC 27014

A ISO/IEC 27014 foi publicada em abril de 2013, sendo publicada a versão traduzida para o português do Brasil, pela Associação Brasileira de Normas Técnicas (ABNT) em meados de 2014, nomeada de ABNT NBR ISO/IEC 27014:2013 – Tecnologia da Informação – Técnicas de Segurança – Governança de Segurança da Informação, com intuito de apresentar uma série de ações para Governança de Segurança da Informação (ABNT NBR ISO/IEC 27014, 2013).

A ABNT NBR ISO/IEC 27014 (2013), se debruça sobre a vasta área de Governança de Segurança da Informação apontando orientações sobre conceitos e princípios para o referido tema, provendo às instituições, indiferente de tamanho ou porte, avaliar, dirigir, monitorar e divulgar as ações inerentes à área de Segurança da informação.

Manoel (2014) corrobora com o tema e afirma que a ISO/IEC 27014 não detalha quem e como ela deve ser implementada nas organizações, mas propõe um modelo de GSI que tem por finalidade buscar o alinhamento dos objetivos estratégicos do negócio com a estratégia da Segurança da informação. Neste contexto é possível agregar mais valor às instituições, pois visa assegurar o levantamento e análise dos riscos da informação e o seu correto direcionamento aos responsáveis.

 A ABNT NBR ISO/IEC 27014 (2013) apresenta os princípios da Governança de Segurança da informação, definindo como as empresas devem utilizar a Segurança da informação. De forma sucinta, os princípios são: Estabelecer a Segurança da Informação em toda a organização; Adotar uma abordagem baseada em riscos, onde recomenda-se a utilização em conjunto da ISO/IEC 27005; Estabelecer e Alinhar os investimentos; Assegurar a conformidade com os requisitos internos e externos; Promover um ambiente positivo de segurança, incluindo um tratamento especial às pessoas; e Analisar criticamente o desempenho e resultado das ações de Segurança da Informação em relação aos resultados de negócios.

Diante do exposto, a correta implementação da GSI visará que a alta direção da empresa tenha clareza sobre a segurança de suas informações, possibilitando investimentos e uma abordagem rápida em relação aos riscos existentes, bem como a conformidade com os regulamentos, como aponta Manoel (2014), o que só vem a corroborar com os conceitos debatidos na Seção de Governança de Segurança da Informação.
5. ANÁLISE DOS DADOS E PROPOSTA

Conforme método já descrito, a pesquisa aplicou um survey para melhor entendimento do ambiente atual. Para facilitar a abordagem do trabalho todos os respondentes serão denominados como “empresa”, indiferente da classificação, porte ou abrangência. Nesta etapa, a questionário foi enviado para 341 empresas e sendo respondida por 229 (67,2%), destes apenas 157 respostas foram consideradas em conformidade com os objetivos da pesquisa (46% do total enviado e 68,6% das respostas obtidas), ou seja, 157 empresas distintas e que responderam todas as perguntas. Sendo assim, todos os dados agora exibidos são oriundos, apenas, destas 157 repostas alcançadas.
Conforme premissa descrita no método, todos os respondentes eram da área de TIC. Ressalta-se que 93 deles (60,78%) trabalhavam exclusivamente ou prioritariamente com a área de segurança da informação em suas respectivas empresas.

Das empresas pesquisadas, observa-se que a maioria se denomina como representante do setor terciário da economia e classificadas como privadas, como pode ser visto na Figura 1. Todas os gráficos apresentam a categoria, o valor absoluto de empresas e o percentual.
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Figura 1. Classificação das Empresas Pesquisadas

Contemplando empresas de todas as regiões do Brasil, a maioria se enquadra com atuação Nacional e tendo entre 50 e 100 funcionários, como pode ser visto na Figura 2. Ressalta-se, também, que 34 empresas (21,7%) têm a TIC como área fim.
Ao questionar se as normas e padrões atuais atendem à empresa, 95,54% apontaram “Concordo” ou “Concordo Totalmente”. Ciente de que as mesmas se adequam à grande maioria das empresas pesquisadas, mas que isso, de acordo com a literatura da área, não reflete na quantidade de empresas que realmente as aplica, questionou-se os motivos para a não utilização formal das normas e padrões. Neste caso, foram apontados vários motivos, destacando-se como principais categorias citadas:

· Complexidade das normas (41,4%);

· Falta de apoio ou definição estratégica por parte do alto escalão (30,6%);

· Custos de implantação e gestão (21,6%);

Tais fatores levantados ratificam a situação e problemas expostos na fundamentação teórica, bem como corrobora com a justificativa do presente trabalho.
[image: image2.png]Atuagdo das Empresas

Multinacional,
23;15%

Local; a4;
28%

Nacional;
3%

gional; 38;

24%

Quantidade de Funcionarios

Maior que
500; 19; 12%. Menor que
Entre 200 50;33; 21%

500; 22; 1%

Entre S0 e
100,42, 27%

200; 41; 26%





Figura 2. Atuação e Funcionários das Empresas Pesquisadas

Outro ponto relevante também analisado é o desejo das empresas em alcançar patamares avançados no que tange a segurança da informação. Ao ser questionado o nível de segurança da informação desejado para a empresa, 91,1% (143 empresas) apontaram o desejo de estar no nível máximo. Porém a situação real da empresa é bem diferente. Ao ser questionado sobre o nível segurança da informação que a empresa se encontra atualmente, 54,8% desta mesma amostra, responderam que acreditam que se encontram no nível mínimo e apenas 9 (5,7%) afirmaram estar no nível máximo. Ambos os dados em uma escala de 5 níveis. O que aponta a dificuldade em se alcançar níveis de excelência na área, mesmo quando desejados, bem como que ainda deverá ser traçado um caminho árduo para se atingir níveis aceitáveis na segurança da informação corporativa.

A partir deste cenário, fica evidente que mesmo com os avanços nas pesquisas elencadas na fundamentação teórica, pouca alteração se viu no meio corporativo tendo ainda como problema a ser resolvido dilemas debatidos a anos na literatura, porém ainda sem soluções realmente efetivas. Como forma de fazer o elo entre as principais pesquisas levantadas e o meio corporativo, o presente trabalho busca elencar diretrizes para que seja possível a aplicação da evolução teórica.

No levantamento teórico, ficou evidenciado que existe um conjunto de padrões, normas, frameworks e guias para o gestão e alinhamento da área de segurança da informação. Porém após o levantamento e análises ficou evidenciado na literatura que para se ter uma visão unificada do negócio é necessário que se aponte diretrizes para as áreas: Alinhamento e Governança, Controles e Políticas de Segurança da Informação, Riscos e Mensuração da Maturidade. Percebe-se também a necessidade de uma melhor interação entre o arcabouço proposto para cada uma dessas áreas, bem como que o mesmo tenha a sua complexidade de implantação e gestão diminuída, sendo necessária uma visão unificada e ágil delas.
Acredita-se, por fim, ser essencial a inclusão de uma análise mais profunda das perspectivas humanas, pois esta pode se tornar mais uma camada de segurança, como apresentado por Alencar, Lima e Firmo (2013), assim como outros estudos mostram a incapacidade da gestão da segurança da informação sem o correto enfoque social, inclusive apontam que os ataques mais comuns à informação se iniciam através da exploração de fraquezas humanas. Para o atendimento dessas diretrizes elencadas na literatura com as principais áreas a serem tratadas, criou-se a proposta de implantação exposta na Figura 3.
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Figura 3. Diretrizes Teóricas
A aplicação das normas ISO/IEC 27001, 27002, 27005, 27014, do COBIT e de seus detalhamentos para Segurança da Informação e Risco atende a contento todas as áreas levantadas no trabalho. Sendo esses os arcabouços mais utilizados segundo a literatura elencada neste trabalho. Porém a sua simples implantação ainda não trata duas questões elencadas: a complexidade das normas e modelos, bem como a análise dos fatores humanos.

Ciente que as informações são, na grande maioria dos casos, criadas, manipuladas, administradas ou utilizadas por pessoas, não tem como, simplesmente, tratar essas pessoas como um elo fraco da segurança. Torna-se necessário ações contínuas de treinamento e conscientização, com preza a ISO/IEC 27001 e 27002. Também são necessárias políticas efetivas para controle, por exemplo, de senha e segregação de função, também indicadas nas mesmas normas ISO/IEC. Diante disto, um elemento a mais foi inserido na base proposta: “Perspectivas Humanas”, de forma que todas as ações sejam pensadas como proteção, também, para este elemento.
Salienta-se que todo esse arcabouço deve ser bancado pelo alto escalão. Ações implantadas pela a área de TIC sem o devido consentimento e apoio da alta direção tendem, frequentemente, ao fracasso, com é relatado em diversos trabalhos. Sendo este, também, uma das premissas inseridas nos normativos da área de segurança da ISO.
Após essa visão, resta apenas o tratamento da complexidade das normas. Elencado na literatura com item normalmente problemático e que foi ressaltado, também, na amostra do survey deste trabalho, tendo a “Complexidade das normas” como principal problema citado. A diminuição da complexidade é um fato que resolve este problema citado, bem como auxilia no atendimento de outro problema levantado: “Custos de implantação e gestão”. Com um modelo unificado e de menor complexidade, acredita-se que seus custos de implantação e gestão sejam diminuídos sensivelmente. 
Neste quesito o modelo exibido na Figura 3, aponta uma primeira ação de Simplificação. Acredita-se que para esta etapa deva-se ser elencado os 114 controles das ISO/IEC 27001 e 27002 e relacionados apenas os que realmente se aplicam ao negócio, sendo descartado, neste momento os demais. Com os controles levantados, deverá ser inserido apenas os controles, processos e procedimentos dos demais itens da base proposta (ISO/IEC 27005, 27014, do COBIT e de seus detalhamentos para Segurança da Informação e Risco) que se relacionam com a listagem dos controles selecionados. Desta forma, em uma primeira instância, já se tem a diminuição do arcabouço como um todo, bem como o alinhamento entre eles, gerando o Modelo Simplificado.
Conforme demonstrado na Figura 3, o modelo simplificado pode sofrer influência e refinamentos de outros modelos, normativos ou legislação externas que se aplicam ao negócio ou até mesmo alguma alteração na etapa da base proposta.

Tendo o modelo simplificado avaliado e refinado, parte-se para a terceira etapa, que consiste na aplicação dos conceitos da Governança Ágil. Tal etapa servirá para diminuir, um pouco mais, o formalismo do modelo gerado e criando a versão final do modelo a ser aplicado, já contemplando todas as etapas levantadas no presente trabalho, bem como, nesta etapa, deve-se gerar e aplicar o modelo de maturidade. O modelo de maturidade pode ser criado pela empresa ou adaptar e utilizar um dos modelos elencados na fundamentação teórica, sendo este último o caminho levantando na literatura com maior êxito.

Para validar a presente proposta de modelo simplificado, foram realizadas duas etapas. A primeira enviando a proposta para seis especialistas na área de segurança da informação. Nesta etapa obteve-se a resposta de cinco deles. Ao questionar se a mesma abrangia os principais pontos para uma correta adequação da empresa nas áreas de Alinhamento e Governança; Controles e Políticas de Segurança da Informação; Riscos e Mensuração da Maturidade para se formar uma proposta de Governança Ágil de Segurança da Informação, todos responderam de forma positiva. Um dos especialistas ainda afirmou que cumprindo todos os passos a empresa estaria em um patamar bastante elevado se comparado com o mercado.

A segunda etapa da validação consistiu em enviar para as 157 empresas respondentes do primeiro syrvey o modelo simplificado proposto e um questionamento se o mesmo atendia as necessidades da empresa e se elas implantariam este modelo simplificado, assim como se solicitou a justificativa da resposta. Dos 157 questionários enviados, 104 (66,2%) foram retornados. Destes, todos afirmaram que o modelo atendia as necessidades da empresa. Porém, 16 empresas (15,4% dos respondentes deste questionário de validação) afirmaram que, mesmo atendendo as necessidades da empresa, não o implantariam, visto que ainda o considera muito complexo. 

Desta forma, acredita-se que o modelo proposto tenha validade por atender as expectativas dos especialistas em segurança consultados, bem como a quase 85% das empresas respondentes do questionário de validação.

6. CONSIDERAÇÕES FINAIS
Pelos resultados da pesquisa é possível ratificar a grande importância das informações nas empresas. Informações que atualmente se concentram nos dados criados, guardados e manipulados por pessoas e aparatos tecnológicos. O crescimento das ameaças em quantidade, qualidade e “inteligência” também é um fato comprovado, assim como a evolução da segurança da informação, porém, esta última, por motivos diversos, ainda em um ritmo inadequado para acompanhar os avanços e necessidades da TIC.

Através da pesquisa, confirma-se que muitas das empresas não estão em adequação com algum tipo de norma ou padrão de segurança da informação. Diante de diversos fatores a serem considerados para a não adequação às normas de segurança da informação, pode-se destacar: (i) A complexidade das normas, (ii) A falta de apoio ou definição estratégica por parte do alto escalão e os (iii) Custos de implantação e gestão. 

Ou seja, é necessária uma simplificação das normas de forma a melhorar a questão apontada no item i, assim como auxilia no item iii. Também é necessário um melhor debate e conscientização da área com o alto escalão, visto que é um consenso atualmente da necessidade de segurança, mas é apontado como um dos principais problemas a falta de apoio ou definição do alto escalão.  

Outro ponto relevante é o desejo de alcançar patamares avançados no que tange a segurança da informação, visto que 91,1% apontaram o desejo de estar no nível máximo, mas 54,8% desta mesma amostra, responderam que acredita que se encontra apenas no nível mínimo, o que demonstra que ainda deverá ser traçado um caminho árduo.

Por fim, verifica-se que a criação de um modelo que auxilie as empresas a gerir com eficácia e eficiência os recursos de TIC, mantendo a segurança das informações, que são patrimônios a serem preservados, e respondendo de forma ágil é imprescindível. Acredita-se que a implementação do modelo proposto neste trabalho é um grande passo para uma melhoria significativa na área. É possível concluir também, por meio da observação dos dados e estudos já realizados, que há uma carência de práticas e modelos de segurança nas empresas, havendo assim, a necessidade de mais trabalhos, pesquisas e divulgação dos mesmos visando subsidiar as corporações para que melhorem seu nível de segurança da informação e consigam atuar de forma mais competitiva no mercado globalizado.

O presente trabalho visou explorar alguns dos problemas de segurança trazendo caminhos para que o meio empresarial possa melhorar seu nível de Segurança da Informação através da resolução do problema: “De que forma é possível unificar os procedimentos, modelos, padrões e normas atuais para melhor avaliar a maturidade e gerir a Segurança da Informação corporativa de forma ágil?”.

Para solucionar o problema supracitado, teve por objetivo abordar os desafios de adoção e melhoria contínua da área de Segurança da Informação em organizações de natureza variadas, através da concepção e definição de diretrizes para um modelo de governança, gestão e maturidade concebido segundo os princípios de segurança da informação expostos na família de normas ISO 27000 e no COBIT, bem como, olhando para as perspectivas técnica, de negócio (processos), humana e direcionamentos ágeis. O que acredita-se ter sido cumprido ao ter sido proposto as diretrizes expostas na Figura 3, bem como êxito em sua validação com especialistas e com empresas. 

Assim, acredita-se que o presente trabalho resultará em contribuições significativas para a área de segurança da informação, o que deverá gerar melhorias para todas as áreas de TIC, assim como, almeja-se que as contribuições que se pretende galgar sejam aplicáveis tanto no contexto acadêmico quanto no meio corporativo.

Espera-se que o modelo proposto:

· Promova apoio significativo à adoção e melhorias contínuas à segurança da informação mensurando a maturidade da empresa;

· Possibilite a comparação do “nível de segurança” entre setores ou empresas através do modelo de maturidade;

· Quebre o paradigma de aplicação da segurança da informação de forma tradicional, aplicando-se os conceitos da Governança Ágil; 
· Contemple uma maior agilidade na gestão da segurança da informação corporativa promovendo um ambiente de Governança de Segurança da Informação.

Ciente que esta é a primeira apresentação do modelo proposto, fica evidente melhorias e atividades a serem desempenhadas para evolução do mesmo. Como trabalhos futuros neste contexto, acredita-se ser importante, entre outros: 
· Verificar formas de validação dos controles das ISO/IEC 27001 e 27002 elencados como base simplificada; 
· Avaliações e comparativos com outros modelos e propostas que venham a ser inseridas na literatura;

· Criação e validação de um modelo de maturidade para Segurança da Informação inserindo os princípios da Governança Ágil. 
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