INFORMATION SECURITY POLICY: A SIMPLIFIED MODEL BASED ON ISO 27002
AUTOR

The adoption of a model for information security management, along with the implementation of its policies and the required adjustments to some of its norms are not simple tasks. Therefore, the implementation of a model for information security management often implies in difficulties due to the complexity of the norms. These difficulties demonstrate the need for a research focused on new ways to overcome such deficiency. To achieve this goal, this paper proposes a simplified information security policy model based on the principles exposed on the ISO/IEC 27001 and 27002 Standards. The proposed research will rely on the respective bibliography, surveys regarding the current situation of information security in the industry and the main controls currently required. The validation and refinement will be obtained by relying on surveys sent to companies and experts in the area. The work presents as a result the Simplified Model of ISO / IEC 27001 and 27002, reducing from 114 controls to 31.
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POLÍTICA DE SEGURANÇA DA INFORMAÇÃO: UM MODELO SIMPLIFICADO BASEADO NA ISO 27002

A adoção de um modelo para gestão da segurança da informação, implementação de políticas e adequação a alguma norma de segurança da informação não é algo simples, consequentemente, tem-se dificuldades em sua implantação devido, muitas vezes, a complexidade das normas. O que demonstra a necessidade de pesquisar formas para tentar suprir esta carência. Para isso este artigo propõem um modelo simplificado de política de segurança da informação como base nos princípios expostos nas normas ISO/IEC 27001 e 27002. A pesquisa proposta se debruçará sobre a respectiva bibliografia, utilizará questionários para levantamento da situação atual da área de Segurança da Informação nas empresas e dos principais controles necessários. A validação e refinamentos serão obtidos com base em questionários enviados a empresas e a especialistas na área. O trabalho apresenta como resultado o Modelo Simplificado da ISO/IEC 27001 e 27002, reduzindo de 114 controles para 31.
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1. INTRODUÇÃO

Atualmente no ambiente corporativo, independente de seu porte, a utilização de sistemas e troca de informações em rede são atividades corriqueiras o que traz como exigência utilizar meios de controle, normas e padrões de segurança, a fim de evitar perdas e vazamento de informação, assim como afetar os bens e a imagem da empresa perante o mercado e seus clientes. Segundo Diniz, Medeiros e Sousa Neto (2012) “com a popularização da tecnologia e o avanço da economia digital a TI encontra-se em posição de destaque no ambiente empresarial, exercendo papel decisivo nos negócios”. 


Neste ambiente, o aumento dos incidentes de segurança cresce aceleradamente em todo o mundo. Os ataques atingem diversos tipos de organizações, tanto as governamentais quanto empresas privadas de diversos portes e segmentos. Vem se tornando cada vez maior a lista de empresas, países e instituições governamentais que estão em um verdadeiro duelo contra “hackerativistas” (Pwc, 2016).

Por conta deste e de outros fatores, existem diversos padrões, normas e regulamentos para a implementação de um modelo de segurança. Esses modelos fornecem um conjunto de boas práticas para a garantia de um modelo de Gestão de Segurança da Informação que, em sua grande maioria, para incorporar todos os possíveis pontos inerentes à Segurança da Informação, torna-se grande e complexo, fazendo com que, de uma forma geral, as empresas não aplicam e gerenciam as características de segurança da informação de forma adequada.
Almeida Neto et al. (2015) também ressaltam esse problema ao apontar a necessidade de termos um maior controle nas empresas, porém é necessário agilidade para tratar o dinamismo atual. Nesta situação o trabalho propõe um modelo de maturidade baseado em Governança Ágil.  

Diante deste contexto, o presente trabalho visa analisar a situação atual, no que tange os critérios de Segurança da Informação no meio corporativo, em amostra que abranja todo o Brasil, e, a partir destes dados, propor um modelo de Política de Segurança da Informação mais simplificado e ágil de forma a ser efetivamente utilizado. 

Para isto, o presente artigo está organizado, a partir deste ponto, da seguinte forma: a Seção 2 apresenta a fundamentação teórica, inserindo os principais pontos inerentes ao trabalho, que engloba uma breve introdução à segurança da informação, a família de Normas ISO 27000, as Normas NBR ISO/IEC 27001 e NBR ISO/IEC 27002, Modelos de Maturidade e alguns trabalhos correlacionados. Na Seção 3, é classificada a pesquisa e o método utilizado é apresentado. A Seção 4 apresenta a análise dos dados obtidos e a proposta de modelo simplificado. Posteriormente, tem-se a Seção 5 com as considerações finais do trabalho. Finaliza-se com a Seção de referências utilizadas.

2. FUNDAMENTAÇÃO TEÓRICA
A segurança da informação transformou-se em algo crítico e essencial para a sobrevivência dos negócios neste meio globalizado e extremamente competitivo. Para manter a sustentabilidade da empresa é primordial a proteção dos ativos de valor e eficácia na gestão dos riscos, para que assim, possa maximizar os lucros e aumentar o valor da organização. Com base neste contexto a ISO (International Organization for Standardization) criou a Família de normas 27000, que abordam sobre a segurança da Informação, como detalha Palma (2013).

Mesmo sabendo da importância e aplicação de cada uma das normas da Família ISO 27000, pelo escopo do trabalho, serão trabalhadas apenas as NBR/ISO 27001 e a NBR/ISO 27002, tendo uma maior abordagem e detalhamento a seguir. Estas normas auxiliam na construção e gestão de mais importante documento para a segurança da informação: a política de segurança da informação (PSI), visto que é embasado nesta política que os procedimentos e normas são criados. Depois de implantada e incorporada à cultura da organização, a política funciona como uma facilitadora do gerenciamento dos seus recursos, pois é impossível gerenciar o que não podemos definir (Nakamura & De Geus, 2007). A política de segurança tem como objetivo prover uma orientação e apoio da direção para a segurança da informação de acordo com os requisitos do negócio e com as leis e regulamentações (ABNT NBR ISO/IEC 27002, 2013).

A família 27000 da ISO/IEC é o aglomerado de normas, sendo a maioria de segurança da informação, por isso, muitas vezes é chamada de família de normas ISO da Segurança da Informação. Cada uma das normas ou relatórios técnicos com sua finalidade específica e voltada a uma área da segurança conforme detalhadas por Palma (2013). Entre as mais utilizadas no escopo desta pesquisa, pode-se destacar a 27001 e 27002 detalhadas abaixo. 

2.1 ISO/IEC 27001

A norma ISO/IEC 27001:2013, nomeada como: Tecnologia da Informação – Técnicas de Segurança – Sistemas de gestão da segurança da informação - Requisitos, é um modelo internacional para a gestão da segurança da informação, sua versão atual foi publicada em 2013, é baseada na norma BS 7799 (British Standard), que surgiu na década de 90 por uma iniciativa da British Standards Institution (BSI Group) para padronizar os processos de segurança da informação e melhorar a qualidade dos dados.

Esta norma aponta os requisitos básicos para a implantação de um Sistema de Gestão de Segurança da Informação (SGSI), assim como todo seu controle e gerenciamento (ABNT NBR ISO/IEC 27001, 2013). É a principal norma que uma organização deve utilizar como base para obter a certificação empresarial em gestão da segurança da informação. Por isso, é conhecida como a única norma internacional que pode ser auditável e que define os requisitos para um Sistema de Gestão de Segurança da Informação (SGSI). 

É um modelo focado em estabelecer, monitorar, rever, manter e melhorar um sistema de gestão da segurança da informação. É um código de práticas para segurança da informação. Está estruturada em seções, cada seção tem uma série de controles que podem ser implementados, que vai depender do tamanho e necessidade de cada empresa. É constituída, em sua versão atual, de 14 seções de controles de segurança da informação, 35 objetivos de controles e 114 controles que podem ser implementados (ABNT NBR ISO/IEC 27001, 2013). 

As 14 seções apontadas na norma são (ABNT NBR ISO/IEC 27001, 2013): 

a) Política de Segurança da Informação; 

b) Organizando a Segurança da informação; 

c) Segurança em Recursos Humanos; 

d) Gestão de ativos; 

e) Controle de Acesso; 

f) Criptografia; 

g) Segurança Física e do Ambiente; 

h) Segurança nas operações; 

i) Segurança nas Comunicações; 

j) Aquisição, Desenvolvimento e Manutenção de Sistemas; 

k) Relacionamento na cadeia de suprimento; 

l) Gestão de incidentes de segurança da informação; 

m) Aspectos da segurança da informação na gestão da continuidade do negócio; 

n) Conformidade. 

Fernandes e Abreu (2014) comentam que esta norma internacional foi preparada para promover um modelo para estabelecer, implantar, operar, monitorar, rever, manter e melhorar o sistema de gestão de segurança da informação, podendo ser usada visando avaliação da conformidade por partes interessadas internas e externas.
Conforme ABNT NBR ISO/IEC 27001 (2013) os requisitos definidos nesta Norma são genéricos e é pretendido que sejam aplicáveis a todas as organizações, independentemente de tipo, tamanho e natureza. Qualquer exclusão de algum de seus controles precisa ser criteriosa e justificada, e a aceitação de que os riscos associados, inerentes à retirada, foram aceitos pelas pessoas responsáveis precisa ser fornecida. A organização deve estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar um SGSI documentado dentro do contexto das atividades de negócio globais da organização e os riscos que ela enfrenta.

Sobre esse assunto, Fontes (2011) elaborou uma base de dados com informações referentes a Política de Segurança da Informação, analisando o que as empresas definem em sua PSI. O resultado desta análise esclareceu a realidade das organizações nos tempos atuais, como a organização enxerga a segurança da informação e como isto está sendo tratado internamente.
2.2 ISO/IEC 27002

A norma em questão iniciou sua publicação como ISO/IEC 17799, tendo sido homologada no Brasil em setembro de 2001 (ABNT NBR ISO/IEC 17799, 2001), atualizada (ABNT NBR ISO/IEC 17799, 2005) e, posteriormente, renomeada para ISO/IEC 27002 (ABNT NBR ISO/IEC 27002, 2005), ambos os eventos ocorridos em 2005, posteriormente atualizada para a versão atual (ABNT NBR ISO/IEC 27002, 2013), nomeada como: Tecnologia da Informação – Técnicas de Segurança – Código de Prática para controles de segurança da informação.

Esta norma contempla a mesma divisão da ISO/IEC 27001, com 14 seções de controles de segurança da informação, 35 objetivos de controles e 114 controles que podem ser implementados (ABNT NBR ISO/IEC 27001, 2013), sendo um detalhamento da implementação.

Tais normas (ISO/IEC 27001 e 27002) são tidas como uns dos principais documentos de referência para elaboração de um SGSI, sendo a escolha de Silva Neto, Alencar e Queiroz (2015), bem como de Fontes (2011) ao pesquisar um padrão mínimo para elaboração e implantação de uma PSI. 

Pode ser entendida como um código de práticas com um conjunto completo de controles que auxiliam aplicação do Sistema de Gestão da Segurança da Informação. Apesar de ser recomendável sua utilização em conjunto com a ISO 27001, mas pode ser também consultada de forma independente com fins de adoção das boas práticas. A identificação de quais controles devem ser implementados requer planejamento e atenção cuidadosa em nível de detalhes. Tendo, como um dos principais benefícios desse modelo, a prevenção contra perdas financeiras que a organização pode ter no caso de ocorrências de incidentes de segurança da informação (Fernandes & Abreu, 2014). 

Um sistema de gestão da segurança da informação bem-sucedido requer apoio de todos os funcionários da organização. Isto pode também exigir a participação de acionistas, fornecedores ou outras partes externas. Orientações de especialistas externos podem também ser necessárias (Alencar, 2011). 

Ativos são foco de ameaças, tanto acidentais como deliberadas, enquanto que os processos corporativos, sistemas, redes e pessoas têm vulnerabilidades inerentes. Mudanças nos processos e sistemas do negócio ou outras mudanças externas (bem como novas leis e regulamentações), podem criar novos riscos de segurança da informação, conforme enfoca a ABNT NBR ISO/IEC 27002 (2013). 

De modo geral, a segurança da informação eficaz também garante à direção e outras partes interessadas que os ativos da organização estejam razoavelmente seguros e protegidos contra danos, agindo como um facilitador dos negócios (Fernandes & Abreu, 2014). 

Um ponto interessante da norma NBR ISO/IEC 27002 (ABNT NBR ISO/IEC 27002, 2013), atualmente em vigor, é a sua alteração de visão ao tratamento das pessoas. Na atualização de 2005, entre outras alterações, mudou-se a compreensão do aspecto humano ao modificar sua antiga seção 6.2.1 “Educação e treinamento em segurança da informação”, divulgada na primeira edição (ABNT NBR ISO/IEC 17799, 2001), para a seção 8.2.2 “Conscientização, educação e treinamento em segurança da informação”, divulgada na atualização da norma em 2005 (ABNT NBR ISO/IEC 27002, 2005), nomenclatura e concepção que permanecem na versão 2013, atual.

2.3 Modelos de Maturidade

Um modelo de maturidade pode ser entendido como uma estrutura conceitual, composta por processos bem estabelecidos, por meio do qual uma organização desenvolve-se de modo sistêmico a fim de atingir um estado futuro desejado (Almeida Neto et al., 2015). Funcionando como um guia para a organização, de tal maneira que a empresa possa localizar onde está e como está “espelhando-se” nele para, em seguida, realizar um plano para que possa chegar a algum ponto melhor do que o atual, na busca da excelência (Mayer & Fagundes, 2008).

Um modelo de maturidade tem por objetivo auxiliar na melhoria contínua, por meio de processos, para que possam ser implementadas as melhores práticas (Gomes et al., 2016). Prado et al. (2016) afirma que via um modelo de maturidade aplicado corretamente na área de TIC os pontos de melhoria são entendidos e explicados de uma forma melhor; bem como mostra o alinhamento aos objetivos estratégicos da organização, a dependência da empresa à área de TIC e elenca as fraquezas e virtudes dentro da área, podendo até se refletir em pontos fortes e fracos da própria empresa como um todo.

Almeida Neto et al. (2015) corroboram ao apontar que um nível de maturidade é uma etapa evolucionária definida na melhoria de processos onde cada nível estabiliza uma parte importante dos processos organizacionais e que a partir do diagnóstico de um nível de maturidade de uma organização, torna-se possível prever seu desempenho futuro dentro de determinada área. 
Depois de identificar os processos e controles críticos, o uso de um modelo de maturidade permite a identificação de lacunas que representam risco e como mostrá-las a equipe de gestão. Com base nesta análise, planos de ação podem ser avaliados e desenvolvido para a melhoria dos processos e controles considerados deficientes até o nível de desenvolvimento desejado (Isaca, 2012; Jirasek, 2012), fato ratificado em Rigon et al. (2014).

Vários órgãos como OCDE (Organização para Cooperação e Desenvolvimento), IBGC (Instituto Brasileiro de Governança Corporativa), CVM (Comissão de Valores Mobiliários) e BM&Fbovespa (Bolsa de Mercadorias e Futuros da Bolsa de Valores de São Paulo) produziram recomendações de boas práticas de governança corporativa nas quais temas como transparência, gestão de risco e controles são abordados, todos fazendo algum tipo de referência à maturidade dentro de sua área de atuação (Gonçalves, Gaspar & Cardoso, 2016).

Rigon e Westphall (2011) também ressaltam a importância de um modelo de maturidade e avaliação para a área de Segurança da Informação ao afirmar que ter uma PSI implantada na empresa não garante a total segurança da informação, sendo necessário medir o nível de maturidade da segurança através de um método de medição e um conjunto de controles que tratem a segurança da informação de forma abrangente. Desta forma, avaliando o estado atual da segurança, os gestores poderão tomar decisões precisas para melhorar os processos e controles internos da organização.

Um modelo de maturidade de segurança deve fornecer um guia para um programa de segurança completo. Ele também define a ordem em que os elementos de segurança devem ser implementados, incentiva o uso de padrões de melhores práticas e fornece um meio para comparar programas de segurança, como aborda o The Open Group (2011) e Chapin e Akridge (2005 apud Rigon et al., 2014).

Não é de agora que se sabe a necessidade das empresas implementarem a gestão de risco de forma consistente e sistematizada. Porém, mesmo sendo necessário, os estudos na área são recentes, como pode ser percebido em Mayer e Fagundes (2008) que afirmavam, em 2008, não se ter um modelo de maturidade voltado à Gestão de Riscos em Segurança da Informação que meça ou avalie o nível de maturidade desse processo dentro das organizações conforme os requisitos de um SGSI e, portanto, aplicável a empresas de diferentes portes e segmentos de mercado. Fato que aos poucos vem sido mitigado com publicações na área em períodos mais recentes, como afirmam Silva, Menezes e Costa (2012).

Diversas abordagens para gestão ou maturidade existem no mercado, como citam Karokola, Kowalski e Yngström (2011). Mais específicas para a área de segurança, podemos citar, conforme classificação de Rigon et al. (2014): Orientadas a Processo: COBIT e ITIL; Orientadas a Controle: ISO/IEC 27001; Orientadas a Produtos: como a ISO/IEC 15408; Orientadas a Gerenciamento de Risco: como OCTAVE e ISO 27005; e, por fim, Orientadas a Melhores Práticas: como ISO/IEC 27002. Sendo o ITIL e o COBIT os mais utilizados para Governança de TIC (Gonçalves, Gaspar & Cardoso, 2016).

Silva, Menezes e Costa (2012), corroborando com esta área, propõem um modelo teórico para avaliar o nível de segurança da informação em um ambiente organizacional, identificando, avaliando e definindo o status de cumprimento da PSI através dos conhecimentos, atitudes e comportamento do usuário final. Essa abordagem visa ajudar os gestores a identificar o nível e origem da diferença entre as diretrizes de segurança da informação estabelecidas pela empresa e as práticas reais em sua instituição.

Vale ressaltar que esses modelos, normas, frameworks ou padrões não são, em sua grande maioria, excludentes. Pelo contrário, muitas vezes são apoiados ou embasados por outros. Como é o caso do O-ISM3 (Open Information Security Management Maturity Model) é um modelo que visa mensurar a maturidade da gestão da segurança da informação. Para isso define cinco níveis: não definido, definido, gerenciado, controlado e otimizado (The Open Group, 2011) e se fundamenta no CMMI, ITIL, ISO 9000 e ISO 17799/27001 (Rigon et al., 2014). Porém, por não abordar a ISO/IEC 27005 ou outro modelo para risco, o O-ISM3 não mede o risco ou a segurança diretamente (Karokola, Kowalski & Yngström, 2011).

Gomes et al. (2016) afirmam que quando um modelo de maturidade é utilizado baseado em algum modelo de melhores práticas, esses modelos alcançam uma medição de maturidade com resultados consideráveis e embasados, por exemplo, como ocorre com o COBIT Manegement Guidelines e o Process Maturity Framework (PMF).

Também é o caso do modelo de avaliação cíclica de maturidade da segurança da informação proposto por Rigon et al. (2014) que é derivado, entre outros conceitos e embasamentos, da ISO/IEC 27002, ISO/IEC 27005 e do COBIT. Bem como os estudos de Gomes et al. (2016) e Park et al. (2008) que trazem resultados de modelos de maturidade baseados no ITIL.

Nesta mesma linha, também cabe citar como exemplo de modelo de maturidade o MAnGve Maturity Model (M3) apresentado por Almeida Neto e De Moura (2014) e Almeida Neto et al. (2015). O M3 aborda os aspectos de maturidade para a área de Governança Ágil, sendo influenciados por uma série de normas, modelos e frameworks anteriores, entre eles o CMMI e o COBIT.

Janssen (2008) propõe um instrumento de avaliação da maturidade dos processos de segurança da informação, neste caso sendo baseado no ambiente de três instituições hospitalares, sendo fundamentado na ISO/IEC 27002. Mayer e Fagundes (2008) apresentam a proposta de um modelo para avaliar o nível de Maturidade do Processo de Gestão de Riscos em Segurança da Informação, tendo por base, direta ou indiretamente, o CMMI, COBIT, MMGP (Modelo de Maturidade em Gerencia de Projetos) e o OPM3 (Organizational Project Management Maturity Model) vigentes na época. Por fim, podemos citar Gonçalves, Gaspar e Cardoso (2016) que verificaram o nível de maturidade de 107 empresas brasileiras a partir de questionário baseado no COBIT. 

De acordo com Fernandes e Abreu (2014), sendo ratificado por Prado et al. (2016), o modelo de maturidade padrão do COBIT foi derivado do SW-CMM (Capability Maturity Model) e estabelece para cada processo de TIC níveis de maturidade para que a organização possa ser medida, avaliada e comparada. Os níveis de maturidade são:

· Nível 0 (Inexistente): Falta completa de qualquer processo identificável. Não existindo a consciência da necessidade de controles;

· Nível 1 (Inicial): Existem processos, porém ad hoc. Normalmente são aplicados isoladamente ou tratados a cada caso. De forma geral, o gerenciamento ainda é desorganizado;

· Nível 2 (Repetível): Os processos seguem procedimentos similares e são seguidos por diferentes pessoas que executam a mesma tarefa, normalmente ações que estavam no Nível 1 e deram certo ou foram bem aceitas. Não existe treinamento formal ou comunicação dos procedimentos padrões, sendo a responsabilidade ainda individual. Existe um alto grau de confiança no conhecimento dos indivíduos, sendo provável a ocorrência de erros;

· Nível 3 (Definido): Neste nível os procedimentos já estão padronizados e documentados, bem como comunicados e treinados. Em qualquer etapa é possível acontecer erros ou desvios, mas, a partir deste estágio, não se os vê com frequência. Os procedimentos não são sofisticados, mas existe formalização das práticas existentes;

· Nível 4 (Gerenciado): Após a melhoria da execução (nível 3), é possível monitorar e medir a conformidade com os procedimentos, bem como agir nos processos que aparentemente não funcionam corretamente. Os processos estão sobre aperfeiçoamento constante e fornecem boas práticas. Ferramenta de automação é usada de forma limitada e fragmentada.

· Nível 5 (Otimizado): Os processos estão refinados ao nível das melhores práticas, baseados em resultados de aperfeiçoamento contínuo e modelagem de maturidade com outras organizações. A TIC é usada de forma integrada para automatizar fluxos de trabalho, fornecendo ferramentas para aperfeiçoar a qualidade e eficiência, e fazendo com que a empresa, quando necessário, se adapte rapidamente.

Para tratar maturidade, o COBIT apresenta um conjunto de indicadores obtidos pelo consenso de especialistas, porém mais focados nos controles de atividades do que em sua execução. Esses controles ajudam a otimizar o investimento em TIC, garantir a prestação de serviços e fornecer uma medida para julgar e permitir a comparação (RIGON et al., 2014).

Prado et al. (2016) ainda comenta que o COBIT, para medir um processo, utiliza dois tipos de indicadores:  

· Medições de resultados (outcome measures), que indica se um processo de TI atingiu os objetivos de negócios, e também é conhecido como lag indicators; 

Indicadores de desempenho (performance indicators), que indica o quanto os processos de TIC estão sendo bem executados no atendimento aos objetivos do negócio. Sendo conhecido como lead indicators.

2.4 Trabalhos Correlatos
Dentre o conjunto de trabalhos multidisciplinares inerentes ao assunto proposto, pode-se citar:

O trabalho de Ribas (2010), ”Sistema de gestão de segurança da informação em organizações da área de saúde”, descreve o processo de implantação de um sistema de gestão de segurança da informação em uma instituição de saúde, onde pode ser comparado pelo autor, através da aplicação de questionários uma melhora nos controles implementados e uma redução dos riscos aos ativos e um aumento na conformidade com a norma de referência, no caso, utilizou-se a ISO/IEC 27001:2006. 

O trabalho de Fazenda e Fagundes (2015) “Análise dos desafios para estabelecer e manter sistema de gestão de segurança da informação no cenário brasileiro” analisa o ambiente nacional, comparando com demais regiões do mundo, sobre os desafios e problemas na adesão e implantação da norma ISO 27001 para estabelecer e manter um Sistema de Gestão de Segurança da Informação (SGSI) eficaz.

O estudo realizado por Moraes (2011) “A importância da implantação de sistemas de segurança da informação em pequenas e médias empresas”, foi realizada através de uma pesquisa bibliográfica, e aborda em sua essência, a importância da implantação de sistema de segurança em pequenas e médias empresas. Propondo passos a serem seguidos na implantação de sistema de segurança. 

A dissertação de Fontes (2011) intitulada “Política de segurança da informação: uma contribuição para os estabelecimentos de um padrão mínimo” expos um estudo onde definia um padrão mínimo para que fosse implantada uma política de segurança da informação nas corporações, ele entendia que mesmo após vários estudos sobre o tema ainda não havia um padrão considerado mínimo para que fosse implantado de forma adequada no ambiente corporativo. O resultado de seu estudo destacou 11 controles considerados indispensáveis para as Políticas de Segurança da Informação das empresas objetos de estudos.

O artigo “Information Security From a Business Perspective – A Lottery Sector Case Study” (Dimitriadis, 2011) sobre segurança da informação na ótica dos negócios, onde se realizou um estudo de caso da segurança da informação em uma rede lotérica, fazendo uso de modelo BMIS (Business Model for Information Security) e um estudo comparativo entre as ISO’s 27001 e 27002, amplamente estudado e utilizado para a criação e implantação de uma política de segurança da informação, a fim de suprir necessidades relacionadas ao negócio e os problemas da segurança da informação. Com isto o estudo possibilitou adaptar, através de um modelo simplificado, uma PSI já existente.

O trabalho de Silva Neto, Alencar e Queiroz (2015), “Proposta de Modelo de Segurança Simplificado para Pequenas e Médias Empresas”, propõe a adoção de um modelo de segurança da informação baseado na NBR ISO/IEC 27002:2005 para Pequenas e Médias Empresas (PMEs). Utilizando questionário e com foco apenas nesta categoria de empresas e com abrangência apenas no Grande Recife (Pernambuco), trouxe uma proposta com 22 controles baseada nas respostas de 48 PMEs. Sendo este o trabalho mais próximo do presente, porém o atual trabalho diferencia-se por não restringir sua abrangência geográfica ao Grande Recife (Pernambuco) e trazer uma amostra com mais do dobro de respondentes; por utilizar como base do questionário a ISO/IEC 27002:2013 e não a versão de 2005, assim como por incorporar outras perguntas ao questionário utilizado e validar o modelo simplificado com especialista na área, trazendo um detalhamento maior à área pesquisada.   

De uma forma geral, percebe-se que os trabalhos citados têm ligação com o presente, devido ao seu tema, assim como diversos outros poderiam ser aqui colocados. Porém o presente trabalho se diferencia pela proposta de elaborar um modelo simplificado de segurança da informação de forma a ser mais fácil e ágil tanto a sua aplicação quanto a gestão. Através de uma pesquisa qualitativa objetivando desmistificar os paradigmas de custo exorbitante e da alta complexidade para a implantação de segurança da informação, assim como definir, inicialmente, os tópicos essenciais de uma política de segurança de acordo com o ponto de vista dos gestores ou responsáveis desta área nas empresas e validá-los. Fatos estes não encontrados em outras pesquisas na área.

3. MÉTODO UTILIZADO

O presente trabalho parte de uma pesquisa descritiva com estudo de campo. Para isso, utilizou-se um survey de abordagem quanti-qualitativo. Porém o foco principal da pesquisa enquadra-se como quantitativa, sendo qualitativa apenas a coleta de alguns pontos que irão auxiliar no embasamento do trabalho. 

Não foi estabelecida nenhuma restrição quanto à atividade fim da empresa, podendo ser de diversos ramos de atividade, porém, tendo pelo menos uma equipe ou profissionais de TIC responsável pela área de TIC, pois caso contrário, acredita-se que não teria como foco a aplicação de uma política de segurança. 

Para atingir os objetivos deste trabalho, os dados foram coletados através de um survey com intuito de coletar informações que esclarecem alguns pontos específicos adotados pelas empresas como práticas de segurança, assim podendo ter uma visão superficial de como a segurança da informação é tratada dentro da organização. O questionário foi criado na ferramenta de formulário do Google e encaminhado por e-mail o link e em forma de documento (PDF) em anexo. Em outros casos foi entregue o mesmo formulário impresso. Não houve supervisão e acompanhamento do respondente por parte do pesquisador. Não foi estipulado tempo para a resolução. Os questionários serão endereçados aos responsáveis pela área de Tecnologia da Informação e Comunicação. Será desconsiderado os questionários incompletos ou que o respondente não seja da área de TIC.

Em uma segunda parte do mesmo questionário, os controles de segurança retirados da norma NBR ISO/ IEC 27002 foram submetidos à opinião das empresas quanto a sua importância para a organização em uma escala likert de 1 a 5, (sendo 1 nenhuma importância, 3 neutro e 5 muito importante) de forma a se selecionar quais os mais relevantes
Com base na análise dos dados será proposto um modelo simplificado para aplicação de políticas de segurança, selecionando os controles que obtiverem média e mediana acima de 3. Posteriormente, será visualizado se algum controle selecionado tem outro controle da ISO 27001 e 27002 como pré-requisito. Caso tenha e o mesmo também não tenha sido selecionado, será inserido. Por fim será verificado sua aceitação via outro survey para especialista na área e para as próprias empresas.

Sabe-se da necessidade de uma análise de riscos para levantamento dos ativos críticos. Porém, esta etapa, mesmo que de forma simplificada, não faz parte do escopo deste trabalho.
4. RESULTADOS E DISCUSSÕES
4.1 Amostra alcançada

Conforme método já descrito, a pesquisa aplicou um survey para melhor entendimento do ambiente atual. Para facilitar a abordagem do trabalho todos os respondentes serão denominados como “empresa”, indiferente da classificação, porte ou abrangência. Nesta etapa, a questionário foi enviado para 341 empresas e sendo respondida por 229 (67,2%), destes apenas 157 respostas foram consideradas em conformidade com os objetivos da pesquisa (46% do total enviado e 68,6% das respostas obtidas), ou seja, 157 empresas distintas e que responderam todas as perguntas. Sendo assim, todos os dados agora exibidos são oriundos, apenas, destas 157 repostas alcançadas. Vale ressaltar que se alcançou empresas com sede em todas as regiões do Brasil.
Conforme premissa descrita no método, todos os respondentes eram da área de TIC. Ressalta-se que 93 deles (60,78%) trabalhavam exclusivamente ou prioritariamente com a área de segurança da informação em suas respectivas empresas.

Das empresas pesquisadas, observa-se que a maioria se denomina como representante do setor terciário da economia e classificadas como privadas, como pode ser visto na Figura 1. Todas os gráficos apresentam a categoria, o valor absoluto de empresas e o percentual.
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Figura 1. Classificação das Empresas Pesquisadas

Contemplando empresas de todas as regiões do Brasil, a maioria se enquadra com atuação Nacional e tendo entre 50 e 100 funcionários, como pode ser visto na Figura 2. Ressalta-se, também, que 34 empresas (21,7%) têm a TIC como área fim.
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Figura 2. Atuação e Funcionários das Empresas Pesquisadas

4.2 Política de Segurança e Conformidade com Normas

Ao analisar os dados obtidos, verificou-se que 57,3% das empresas alegaram possuir uma política de segurança da informação informalmente implementada e 25,5% formalmente implementada (Figura 3), divergindo com indicadores da pesquisa de Alencar, Queiroz e De Queiroz (2013) e Silva Neto, Alencar e Queiroz (2015), o que vem apontando para uma melhoria gradativa no decorrer dos últimos anos. Porém, mesmo com essa melhoria, tais dados apontam um problema com as empresas analisadas, visto que apenas 25,5% das empresas pesquisadas apontaram a melhor situação (ter uma PSI implantada formalmente) e, de acordo Nakamura e De Geus (2007), é indispensável que esta seja aplicada e divulgada com a aceitação dos usuários, para que se possa controlar de forma efetiva as ações de não conformidade. 
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Figura 3. Aplicação de PSI nas Empresas da Amostra
Outro ponto relevante também analisado é o desejo das empresas em alcançar patamares avançados no que tange a segurança da informação. Ao ser questionado o nível de segurança da informação desejado para a empresa, 91,1% (143 empresas) apontaram o desejo de estar no nível máximo. Porém a situação real da empresa é bem diferente. Ao ser questionado sobre o nível segurança da informação que a empresa se encontra atualmente, 54,8% desta mesma amostra, responderam que acreditam que se encontram no nível mínimo e apenas 9 (5,7%) afirmaram estar no nível máximo. Ambos os dados em uma escala de 5 níveis. O que aponta a dificuldade em se alcançar níveis de excelência na área, mesmo quando desejados, bem como que ainda deverá ser traçado um caminho árduo para se atingir níveis aceitáveis na segurança da informação corporativa.

Ao questionar se as normas e padrões atuais atendem à empresa, 95,54% apontaram “Concordo” ou “Concordo Totalmente”. Ciente de que as mesmas se adequam à grande maioria das empresas pesquisadas, mas que isso, de acordo com a literatura da área, não reflete na quantidade de empresas que realmente as aplica, questionou-se os motivos para a não utilização formal das normas e padrões. Neste caso, foram apontados vários motivos, destacando-se como principais categorias citadas:

· Complexidade das normas (41,4%);

· Falta de apoio ou definição estratégica por parte do alto escalão (30,6%);

· Custos de implantação e gestão (21,6%);

Outros fatores, bem como um maior detalhamento destas dificuldades, que corroboram com o resultado da presente pesquisa também podem ser observados em Fazenda e Fagundes (2015). Tais fatores levantados ratificam a situação e problemas expostos na fundamentação teórica, bem como corrobora com a justificativa do presente trabalho. 
4.3 Ferramentas e Incidentes de Segurança

Ao questionar sobre as ferramentas e mecanismos de segurança utilizados, verificou-se que quase todas as empresas pesquisadas (99%) utilizam uma ferramenta de antivírus, bem como um grande percentual utiliza uma solução de firewall (89,3%), conforme o Figura 4. 
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Figura 4. Ferramentas Utilizadas
Em um comparativo com os dados apresentados por Silva Neto, Alencar e Queiroz (2015), percebe-se uma queda de 1% na utilização de antivírus e de 4,9% na utilização de IDS/IPS, mas verifica-se melhorias: um aumento na quantidade de empresas que utilizam Firewall, controle de acesso web, anti-spam e outros meios de segurança.

Na Figura 5 são demonstradas as principais respostas de uma pergunta subjetiva, que indagava sobre os maiores problemas ou desafios de segurança da informação encontrados na empresa.

Salienta-se que a soma dos valores nos gráficos expostos nas Figuras 4 e 5 ultrapassam os 100%, devido a possibilidade de marcação de mais de uma ferramenta ou citar mais de um problema ou desafio na mesma questão desta pesquisa.
No que tange os principais problemas relacionados à presente amostra, comparada com o estudo de Silva Neto, Alencar e Queiroz (2015), evidencia-se uma diferença significativa no topo da lista, apontando que o Controle de Acesso Web que passou de 11% para 43,7%, o que pode ser visto como uma tendência normal, devido à migração contínua que se tem dos serviços para a web. Os demais itens como Malware, Falta de Backup e Falta de Política para Dispositivos Móveis, também aparecem em ambas as listas, porém com percentuais maiores nesta nova pesquisa. 
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Figura 5. Maiores Problemas de Segurança da Informação
Ressalta-se que a amostra levantada por Silva Neto, Alencar e Queiroz (2015) apontou itens como Cultura Organizacional e Vazamento de Informações que não foram apontados pelos respondentes como questões prioritárias na pesquisa atual. Contudo, foram investigadas novas características que as substituíram, gerando os seguintes resultados: 10,7% acrescentaram problemas relativos ao Controle de Acesso Externo (VPN – Virtual Private Network) e 30,1% da amostra apontou a Falta de Prioridade para a Segurança da Informação. Este último também é um ponto inserido por Fazenda e Fagundes (2015).

4.4 Análise Descritiva dos Dados

Na análise dos dados coletados na segunda parte da pesquisa, foram inseridos os controles existentes na norma ISO/IEC 27001 e 27002 e submetidos a uma validação das empresas em uma escala de 1 (nenhuma importância) a 5 (muito importante), sendo a nota 3 categorizada como neutro na escala. 

Após a análise de todos os 114 controles da norma (versão de 2013), foram selecionados os controles que obtiveram médias e medianas superiores a 3, ou seja, que para a maioria eram considerados importantes. Com este crivo, foram selecionados 31 controles de dez seções distintas da norma, conforme Figura 6.
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Figura 6. Quantidade de Controles por Seção
Os 31 controles selecionados foram ordenados de acordo com a ordem de aparecimento na norma da ISO, sendo classificado de C1 até C31 neste trabalho, conforme detalhados nos dois quadros a seguir (1 e 2).

	SEÇÃO
	Nº
	CONTROLE

	Política de Segurança da Informação
	C1
	5.1.1 Definição de Políticas de Segurança da Informação.

	Organização da Segurança da Informação
	C2
	6.1.1 Definição de as Responsabilidades

	
	C3
	6.1.5 Segurança da Informação considerada no gerenciamento de projetos

	
	C4
	6.2.2 Política e medidas em locais de trabalho remoto.

	Segurança em Recursos Humanos
	C5
	7.1.1 Verificação do Histórico para todos os candidatos a emprego

	
	C6
	7.2.1 Funcionários e Terceiros praticando a Segurança da Informação

	Gestão de Ativos
	C7
	8.1.2 Ativos com respectivos proprietários

	
	C8
	8.1.3 Regras para uso aceitável das informações

	
	C9
	8.2.1 Classificação da informação

	
	C10
	8.2.3 Procedimentos para o tratamento de ativos

	Controle de Acesso
	C11
	9.1.2 Perfil de acesso dos usuários

	
	C12
	9.2.1 Registro e cancelamento de usuários

	
	C13
	9.2.3 Direitos de acesso privilegiado sejam restritos e controlados

	
	C14
	9.2.4 Controle de concessão de informação de autenticação secreta

	
	C15
	9.2.5 Análise regular dos proprietários de ativos

	
	C16
	9.4.2 Procedimento seguro de entrada no sistema (log-on)

	
	C17
	9.4.4 Controle e restrições de programas utilitários

	Segurança física e do ambiente
	C18
	11.1.5 Procedimentos para o trabalho em áreas seguras

	
	C19
	11.2.4 Manutenção correta dos equipamentos

	
	C20
	11.2.5 Não retirar equipamentos, informações ou softwares sem autorização

	
	C21
	11.2.6 Medidas de segurança para ativos fora da organização

	
	C22
	11.2.7 Análise de todos os equipamentos de mídias antes do descarte

	Segurança nas operações
	C23
	12.5.1 Controle de instalação de Software

	
	C24
	12.6.2 Regras e critérios para a instalação de software pelos usuários

	Segurança nas comunicações
	C25
	13.1.3 Segregação em redes de informação, usuários e SI

	Relacionamento na cadeia de suprimento
	C26
	15.1.3 Requisitos para acordos com fornecedores relacionados a riscos

	Conformidade
	C27
	18.1.1 Documentar todos os requisitos legais e contratuais

	
	C28
	18.1.2 Procedimentos apropriados legais e contratuais

	
	C29
	18.1.3 Proteção total dos registros

	
	C30
	18.1.4 Privacidade e Proteção das informações quando aplicável

	
	C31
	18.1.5 Controles de criptografia usados em conformidade com todas as leis


Quadro 1. Categorização dos controles de segurança selecionados

Destaca-se, no Quadro 4.2, a seguir, os controles selecionados com as notas mais altas (em verde) e as mais baixas (em vermelho).

	Nº
	MÉDIA
	DESVIO PADRÃO
	MEDIANA

	C1
	4
	1,065
	4

	C2
	3,85
	0,811
	4

	C3
	3,69
	1,074
	4

	C4
	3,64
	0,922
	4

	C5
	3,41
	0,878
	4

	C6
	3,69
	0,920
	4

	C7
	3,72
	0,892
	4

	C8
	3,5
	0,941
	3

	C9
	3,84
	1,010
	4

	C10
	3,49
	0,695
	3

	C11
	4,02
	0,887
	4

	C12
	3,66
	0,888
	3

	C13
	4,21
	0,890
	4

	C14
	4,48
	0,628
	5

	C15
	3,85
	0,881
	4

	C16
	3,73
	1,006
	4

	C17
	3,98
	0,782
	4

	C18
	4,02
	1,082
	4

	C19
	4,23
	0,867
	4

	C20
	4,39
	1,082
	4

	C21
	3,94
	1,042
	4

	C22
	3,66
	1,007
	3

	C23
	3,11
	1,069
	3

	C24
	3,47
	1,153
	3

	C25
	3,56
	0,987
	4

	C26
	3,98
	0,658
	4

	C27
	3,84
	1,015
	4

	C28
	3,52
	1,155
	4

	C29
	3,54
	1,104
	3

	C30
	3,78
	0,783
	4

	C31
	3,89
	0,988
	4


Quadro 2. Detalhamento dos valores obtidos
4.5 Proposta Simplificada de PSI 

Nesta Seção será incluído um conjunto de controles considerados mais importantes no contexto pesquisado. Conjunto este sugerido como uma proposta de modelo simplificado para política de segurança da informação baseada na ISO/IEC 27001 e 27002. Os 114 controles originais da norma foram reduzidos para 31. 

Os controles propostos serão colocados na sequência de implementação. Para formar esta sequência, utilizou-se as médias obtidas na pesquisa, priorizando os controles que obtiveram as maiores médias, ou seja, os mais importantes para a amostra, exceto em caso de pré-requisitos entre controles. É importante lembrar que alguns controles, ou parte deles, poderão ser omitidos, dependendo da necessidade da empresa, bem como poderão ser planejados e implantados de forma simultânea, não necessariamente sendo obrigatório a realização sequencial da lista. As diretrizes para a implementação de cada controle devem ser consultadas a partir das normas da ISO.

1 - Definição de Políticas de Segurança da Informação;

2 - Classificação da informação;

3 - Controle de concessão de informação de autenticação secreta;

4 - Não retirar equipamentos, informações ou softwares sem autorização;

5 - Manutenção correta dos equipamentos;

6 - Direitos de acesso privilegiado sejam restritos e controlados;

7 - Perfil de acesso dos usuários;

8 - Procedimentos para o trabalho em áreas seguras; 

9 - Controle e restrições de programas utilitários;

10 - Requisitos para acordos com fornecedores relacionados a riscos;

11 - Medidas de segurança para ativos fora da organização; 

12 - Controles de criptografia usados em conformidade com todas as leis;

13 - Definição de Responsabilidades;

14 - Análise regular dos proprietários de ativos; 

15 - Documentar todos os requisitos legais e contratuais; 

16 - Privacidade e Proteção das informações quando aplicável;

17 - Procedimento seguro de entrada no sistema (log-on);

18 - Ativos com respectivos proprietários;

19 - Segurança da Informação considerada no gerenciamento de projetos;

20 - Procedimentos apropriados legais e contratuais;

21 - Funcionários e Terceiros praticando a Segurança da Informação;

22 - Registro e cancelamento de usuários;

23 - Análise de todos os equipamentos de mídias antes do descarte;

24 - Política e medidas em locais de trabalho remoto;

25 - Segregação em redes de informação, usuários e SI;

26 - Proteção total dos registros;

27 - Regras para uso aceitável das informações;

28 - Procedimentos para o tratamento de ativos;

29 - Controle de instalação de Software;

30 - Verificação do Histórico para todos os candidatos a emprego;

31 - Regras e critérios para a instalação de software pelos usuários.

Neste modelo, recomenda-se que o documento criado de política de segurança da informação tenha o apoio da direção executiva. Devendo ser aprovada, publicada e comunicada para todos da organização, incluindo a divulgação, das seções necessárias, aos parceiros e entes externos relevantes. Na política de segurança da informação deve ser exposto o comprometimento da direção com o gerenciamento de segurança da informação conforme orienta a ISO.

Para validar a presente proposta de modelo simplificado, foram realizadas duas etapas. A primeira enviando a proposta para seis especialistas na área de segurança da informação. Nesta etapa obteve-se a resposta de cinco deles. Ao questionar se a mesma abrangia os principais pontos para uma PSI que embasará uma proposta de Governança Ágil de Segurança da Informação, todos responderam de forma positiva. Um dos especialistas ainda afirmou que cumprindo todos os 31 controles inseridos a empresa estaria em um patamar bastante elevado se comparado com o mercado.

A segunda etapa da validação consistiu em enviar para as 157 empresas respondentes do primeiro syrvey o modelo simplificado proposto e um questionamento se o mesmo atendia as necessidades da empresa e se elas implantariam este modelo simplificado, assim como se solicitou a justificativa da resposta. Dos 157 questionários enviados, 104 (66,2%) foram retornados. Destes, todos afirmaram que o modelo atendia as necessidades da empresa. Porém, 16 empresas (10,2% dos respondentes) afirmaram que, mesmo atendendo as necessidades da empresa, não o implantariam, visto que ainda o considera muito complexo. Os demais afirmaram ser viável e que implantariam tal proposta na empresa.

Desta forma, acredita-se que o modelo proposto tenha validade por atender as expectativas dos especialistas em segurança consultados, bem como a quase 90% das empresas respondentes do questionário de validação.

5. CONSIDERAÇÕES FINAIS
5.1 Análise Dos Resultados

Pelos resultados da pesquisa, até o momento, é possível ratificar a grande importância das informações nas empresas. Informações que atualmente se concentram nos dados criados, guardados e manipulados por pessoas e aparatos tecnológicos. O crescimento das ameaças em quantidade, qualidade e “inteligência” também é um fato comprovado, assim como a evolução da segurança da informação, porém, esta última, por motivos diversos, ainda em um ritmo inadequado para acompanhar os avanços e necessidades da TIC.

Através da pesquisa, confirma-se que muitas das empresas não estão em adequação com algum tipo de norma ou padrão de segurança da informação. Outro fator identificado foi que, a política de segurança, mesmo quando implementada, geralmente é feita de maneira informal, isto representa um problema, pois como já foi dito por Nakamura e De Geus (2007), para que se tenha efetividade e eficácia, a política de segurança deve ser formalmente implementada, além de ser imprescindível o apoio da alta direção. 

Diante de diversos fatores a serem considerados para a não adequação às normas de segurança da informação, pode-se destacar:
· Complexidade das normas (41,4%);

· Falta de apoio ou definição estratégica por parte do alto escalão (30,6%);
· Custos de implantação e gestão (21,6%); 

Ou seja, é necessária uma simplificação das normas de forma a melhorar a questão apontada no item 1, assim como auxilia no item 3. Também é necessário um melhor debate e conscientização da área com o alto escalão, visto que é um consenso atualmente da necessidade de segurança, mas é apontado como um dos principais problemas a falta de apoio ou definição do alto escalão.  

Outro ponto relevante é o desejo de alcançar patamares avançados no que tange a segurança da informação, visto que 91,1% apontaram o desejo de estar no nível máximo, mas 54,8% desta mesma amostra, responderam que acredita que se encontra apenas no nível mínimo, o que demonstra que ainda deverá ser traçado um caminho árduo.

Na pesquisa, os controles selecionados para o modelo simplificado atingiram de uma forma geral médias superiores a 3,79 em uma escala de 1-5, o que comprova uma importância no mínimo razoável quanto à implementação destes nas empresas. Dos controles analisados, pode-se destacar os controles C14 (9.2.4 Controle de concessão de informação de autenticação secreta), com média 4,48; C20 (11.2.5 Não retirar equipamentos, informações ou softwares sem autorização), com média 4,39; e C19 (1.2.4 Manutenção correta dos equipamentos), com média 4,23, na mesma escala de 1-5. Sendo áreas, de certa forma, distintas, o que contribui com Alencar, Queiroz e De Queiroz (2013) que colocam que a segurança da informação deve ser entendida como uma responsabilidade de todos. Afinal a informação existe porque alguém irá precisar dela em algum momento.

Por fim, verifica-se que a criação deste modelo simplificado de política auxilie as empresas a gerir com eficácia e eficiência os recursos de TIC, mantendo a segurança dos dados, que são patrimônios a serem preservados, e respondendo de forma ágil é imprescindível.  

5.2 Conclusões e Trabalhos Futuros

O intuito deste trabalho foi de analisar a situação atual, no que tange os critérios de Segurança da Informação em empresas do Brasil e, a partir destes dados, propor um modelo de segurança mais simplificado e ágil de forma a ser efetivamente utilizado, sendo atendido após a análise das normas, seleção dos controles de segurança que originaram o modelo simplificado e validação dos mesmos sob a perspectiva de especialistas em segurança da informação em na ótica das empresas.

Acredita-se que a implementação do modelo simplificado proposto neste trabalho, apesar de não ser por si só, suficiente para atingir um nível aceitável de segurança, é um grande passo para uma melhoria significativa. É possível concluir também por meio da observação dos dados, que há uma carência de práticas e modelos de segurança nas empresas, havendo assim, a necessidade de mais trabalhos, pesquisas e divulgação dos mesmos de forma a dar subsídios para que as empresas melhorem seu nível de segurança da informação e consigam atuar de forma mais competitiva no mercado globalizado.

Em uma etapa futura, a presente pesquisa também pretende, com base nesses mesmos dados, criar um guia sequencial da aplicação dos controles das ISOs 27001 e 27002, de forma a facilitar e apoiar as empresas em sua aplicação. Em outra etapa, os dados servirão como um direcionamento, a partir da pontuação de cada controle, para a geração de um modelo de maturidade em segurança da informação.
Ressalta-se também que a próprio método de pesquisa utilizado, de pegar todos os controles da ISO 27001 e 27002 e verificar sua aplicação dentro da empresa, classificando-os com notas de 1 a 5 e posteriormente os ordenando de acordo com a nota já é uma passo que auxilia as empresas e pode ser utilizado por elas para elencar os controles principais para a sua corporação e fazer sua política simplificada, bem como elencar as principais áreas que devem ser focadas no que tange a segurança da informação. 
Sabendo que o trabalho não é conclusivo, sugere-se a elaboração de trabalhos futuros como forma de complementar e aprimorar o presente. Dentre as possíveis áreas que possam ampliar o presente trabalho destaca-se: comparar o presente estudo com outras normas e modelos além da ISO; realizar uma análise de risco prévia na empresa e confrontar se os controles do modelo simplificado atendem aos principais pontos levantados na análise de risco; por fim poderia ser criado um modelo para aferir de forma ágil e contínua a maturidade da empresa no que tange a Segurança da Informação.
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