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Resumo

O presente artigo demonstra os resultados de usguiga exploratoria cujo objetivo foi
identificar de forma prospectiva os pontos de @bdatrda seguranca da informacao,
documentados pela norma NBR ISO/IEI¥799:2001 (Tecnologia da Informacdo — Um
Caodigo de Praticas para a Gestdo da Informacéao), seu item de Seguranca Fisica e
Ambiental, sob o prisma das praticas de controje aplicadas em uma empresa do setor de
telecomunicagfes. Os resultados indicam um baiel die seguranca de area detectado em
suas instalagfes, o que podera comprometer oddvglialidade do servico e até mesmo sua
competitividade empresarial. Recomenda-se uma adequmplantacdo das praticas

propostas pela norma, iniciando-a pelo dominioepuEanca Fisica e Ambiental.

1. Introducgéo



O objetivo primordial da seguranca da informacadepser descrito como sendo a
protecdo da informacao contra uma grande gama @aga®, na forma em que assegura a
continuidade dos negdcios, minimiza os danos e mnaaio retorno dos investimentos e as
oportunidades comerciais. Esta afirmacdo sO se tatihquando se compreende o valor da
informacdo em nossos dias, uma vez que para maitasformacdo se resume a um
subproduto do processo produtivo e ndo seu bemvakiso.

Nakamura e Geus (2002) entendem que uma gest@az efa seguranca deve permitir
as organizacoes buscar seus lucros, os quais B8egtodos através de novas oportunidades,
resultando assim, na flexibilidade, facilidade spdnibilidade dos recursos de informatica.
Desta forma, considera-se que a seguranca da iaf@domao deve apenas ser tratada como
uma protecdo, mas como um elemento habilitadorgasalizacdo dos negocios.

Percebe-se nos dias atuais que 0s negocios dasizagdes — sejam elas empresas
privadas ou instituicbes publicas - sédo, na gramdéoria dos casos, sustentados pelas
aplicacbes da Tecnologia da Informacdo (TI). A rmfacdo gerada pelos sistemas de
informac&o possui seu valor e consequentementessidades de ser apropriadamente
protegida (Cassa, 2003).

Quanto a revisao de literatura, identificaram-setos estudos no meio profissional e
em periodicos internacionais. Porém, no cenaridé&uo&o nacional, os trabalhos em Gestéo
de Seguranca da Informacéo sao relativamente potgcwo em vista a area de Sistemas de
Informacdo como um todo. Na pesquisa bibliograéoa congressos nacionais na area de
Gestdao de Segurancga, destacam-se alguns trabalhus @s de Carvalho et al. (1999),
Casanas e Machado (2001), Machado e Fischer (20@2hado (2002a), Machado (2000B),
Medeiros e Ramos (2002), Gabbay e Ramos (2003ya ©IOliveira (2003).

Espera-se que este artigo faca uma pequena aogiithao avanco do conhecimento,

principalmente aos interessados em pesquisar €siata em seus trabalhos académicos.

Conceitos basicos

A seguranca da informacao é um conjunto de medjdasse constituem basicamente
de controles e politica de seguranca. Segundo &eria Scalet (2002), a seguranca da
informacg&o pode ser visto como 0 processo da Eoteas informacdes de acidentais ou
propositais maus usos por pessoas de dentro oddarma organizacao.

Para Benz (2000), os objetivos da Seguranca denta;ao sao:

- Preservacéao do patrimoénio da empresa;

- Manutencéo dos servigos prestados pela empresa,



- Seguranca do corpo funcional.

Moreira (2001) entende que 0s objetivos de segaraisam também aumentar a
produtividade dos usuarios através de um ambieais arganizado, proporcionando maior
controle sobre os recursos. Os beneficios obtidl@sgeguranca corporativa sao:

Reducéo de riscos contra vazamentos de informapddisienciais;
Reducéo da probabilidade de fraudes;

Diminuicéo de erros devido a treinamentos e muddegaomportamento;
Manuseio incorreto de informacdes confidenciais.

Em caso de problemas, algumas a¢fes séo sugeadasomo deteccao das causas e
origens dos problemas no menor prazo possivelymzragdo das conseqiéncias dos mesmos,
retorno as condigbes normais N0 menor prazo, cAMeor custo e com o menor trauma
possiveis.

Uma visao geral em todos os conceitos levantadasegduranca da informacao e seus
objetivos leva a visualizar que, em todo escop@amativo, a fungdo da seguranca da
informacéo esta associada com a “protecdo do negiacempresa”. Para tanto, devem ser
designados recursos e responsabilidades para ¢ées.aA existéncia da Seguranca da
Informacdo como um elemento da estrutura orgamraticompativel com o porte e negocio
da empresa, demonstra a seriedade do assunto pangarizacdo (Fontes, 2001). Esta
seriedade, uma vez conferida, pode e deve seraglacaomo uma forca competitiva, uma vez
que demonstracdes de bom uso e privacidade denafdes, sem falar de suas proéprias, se
tornaram um diferencial na visdo de negécio. Pssa, iforam criadas normas internacionais
com o intuito de se mensurar o grau de compromatmme orientar as empresas no rumo da
seguranca da informacao. Tais normas, como a CHBO/TR15369, BS 7799 e sua versao
internacional ISO/IEC 17799 ja contam com certft@as internacionais, logrando grau de
exceléncia na area de seguranca a empresas ezewgss. Bancos, instituicbes de crédito,
seguradoras, dentre outros negocios que lidam camfoamacdo ja se encontram em um
nivel mais avancado de implementacdo de politieaseguranca de informagéo. No Brasil,
destaca-se um dos maiores bancos privados, poaedas pioneiras neste campo (Bradesco,
2002).

Para Restell (2000), a certificacdo oferece unsdovicompetente e imparcial do
sistema de seguranca da empresa. Ela € voltaddagpditar o comércio eletrdnico, encoraja
as organizacdes a se relacionar e promove a adecéma gestdo comum de seguranca por
varios tipos de industria. Organizacdes que compleicom sucesso 0 processo de

certificacdo podem garantir maior seguranca, piileaie e ética na gestdo de seus sistemas



de seguranca e atestar aos seus parceiros COEDCIEdMPromisso com 0s principios
fundamentais da seguranca da informacgé&o: a comfml&tade, disponibilidade e integridade
das informacdes.

Os primeiros indicios da necessidade da criac&mod®as que padronizem as acdes
de segurangca nas empresas vieram com o0 adventesistesnas informéticos, onde a
informag&o ganhou maior grau de importancia, gragagescoberta de seu valor estratégico.

Em 1987 foi criado na Gréa-Bretanha o Centro dau@ega de Informacdes do DTI
(Departamento de Comeércio € Industria) com o iotdié se desenvolver uma norma de
seguranca das informacgdes para o Reino Unido gg@®die seguranca para os usuarios da
informacdo (Solms, 1998). Em 1989, foi publicado @adigo para Gerenciamento da
Seguranca da Informacao, cujo codinome € PDOOQ®sgeriormente, em 1995, apls ser
revisado, foi publicado como a norma britanica #igr Standard (BS), a BS7799:1995. Em
dezembro de 2000, incorporadas diversas sugestaksracoes, a BS7799-1 ganhou status
internacional com sua publicacdo na forma da ISOAE799:2000 (Hefferan, 2000).

Com a homologacéo oficial pela ISO/IEC da norndaios paises, dentre eles o Brasil,
acompanhando a tendéncia, seguiram seu exempiarancmormas nacionais de seguranca.
Em setembro de 2001, a ABNT — Associacdo Brasitiérdormas Técnicas — homologou a
sua verséo brasileira, denominada NBR ISO/IEC 12084

A ISO 17799 foi desenvolvida para ser usada coroptop de partida para o
desenvolvimento de um programa empresarial especifNem todos os controles
identificados na documentacao podem ser aplicatdae@as as empresas (Peltier, 2000).

Segundo Wynes (2000), o gerenciamento da segurmdaceformacao habilita a
informacé&o para ser compartilhada, somando o quesdtecdo com a vantagem da
informatica. Existem trés componentes-chave paregprestas garantias:

i.  Confidencialidade assegurando que a informacdo esteja acessivedng®em

para aqueles autorizados em ter acesso;
ii. Integridade protegendo a precisao e a perfeicdo da informacao

iii.  Disponibilidade assegurando que pessoas autorizadas tenham aaesso

informacé&o e ao recurso associado quando requerido.
E com base nestes trés principios que foi costroimodelo ISO/IEC 17799:2000 e
fundamenta todas as teorias e modelos de seguranca.
A atual ISO/IEC 17799 ndo se limita a aspectos amente técnicos de

processamento, Tl e redes, mas abrange todos est@sple seguranca da organizagao



(Caruso, 2002). Os itens descritos pela norma gBdivadidos em 12 sec¢bes, gerando 127
pontos de controle. Os itens da norma sao (ABNU120

Escopo

Termos e Definicbes

Politica de segurancga;

Organizagao de seguranca,

Classificacao e controle de ativos;

Seguranca aplicada a recursos humanos;

Seguranca fisica e de ambiente

Gerenciamento de operacdes e comunicacoes;

© © N o g s~ w DdPE

Controle de acesso;

10.Manutencao e desenvolvimento de sistemas;

11.Gerenciamento da continuidade do negdcio e;

12.Conformidade.

Além da visdo abrangente e detalhada da Normaederanca da informacdo, é
necessario se implantar uma visao sistémica deetedsentos, conforme se apresenta na
Figura 1:

1. Conduzir uma andlise de riscos. Isso permitiaempresa possa identificar os riscos em
uma atividade ou ativo, priorizando aqueles ristsosameacas e para identificar possiveis
salvaguardas ou controles que possam reduzir @ eistum nivel aceitavel. E neste ponto

que a ISO 17799 é mais util.

2. Implementar os controles e treinar os empregados que possam utiliza-los de forma

apropriada.

3. Conduzir avaliacbes dos controles para garapii eles continuam a permitir que 0s

objetivos de negdcios sejam atingidos.

Figura 1 - Ciclo da Seguranca da Informacéo

D

AVALIACAO IMPLEMENTAGCAO

ANALISE DOS
RISCOS

Fonte: Peltier, 2003



A forma como os assuntos sado abordados permitatendimento das diversas
dimensdes do problema e nos leva a concluir queraega da informacao extrapola a esfera
tecnoldgica, enveredando pelos problemas e vuliidieedes associadas a infra-estrutura,
ambientes fisicos, aplicacdes, a propria tecnolegia pessoas. Isso ratifica a mensagem de
que seguranca é a gestdo inteligente da informerpdodos os ambientes (Sémola, 2001).

Neste estudo, serd enfocado o ponto de vistaSedguranca Fisica e Ambiental

secdo 7, especificamente avaliando o sub it®eguranca de Aréada norma NBR 1SO
17799:2001, no caso de uma empresa do setor deohalaicacoes.

O principal objetivo da implantacdo de controles sgguranca fisica é restringir o
acesso as areas criticas da organizacao, preveamdoessos ndo autorizados que podem
acarretar danos a equipamentos, acessos indevigdsrdacao, roubos de equipamentos,
entre outros (SCUA, 2003). Ja para Moreira (19898yuranca fisica € compreendida como o0s
aspectos de seguranca relacionados com eventosieexigte contacto fisico anormal com
0S equipamentos. Por vezes alguma proximidadefésisuficiente, tal como acontece com
falhas de confidencialidade por deteccéo a distaeisinais eletromagnéticos emitidos pelas
linhas de comunicac&o ou monitores de video.

O controle de acesso do tipo fisico € toda e gealgplicacdo de procedimentos ou
uso de equipamentos com o objetivo de protegeremtds, equipamentos ou informagdes
cujo acesso deve ser restrito. Esse tipo de cengrololve o uso de chaves, trancas, guardas,
crachas, cercas, alarmes, videmart cards biometria e outros meios, além da aplicacéo de
normas e procedimentos utilizados pela empresagsaemfim (Haical, 2000).

A norma no item de Seguranca Fisica e Ambientadsyio trés sub-divisdes:
Seguranca de Area, Seguranca de Equipamentos eol@enGerais; cada uma possuindo
varios pontos de controle propostos pela normaguesito Seguranca de Area, os pontos
segmentados pelo item abordado com seu quanti@ivontroles sdo os seguintes:

» Perimetro de Seguranca Fistgab Controles

» Controle de Entrada Fisiea 4 Controles

» Protegendo escritorios, quartos e instalac®e8.Controles
* Trabalhando em areas segufa$ Controles

» Isolando &reas de carga e descapga Controles

Estes 28 pontos de controle apdiam a segurangafatanacdo no sentido em que
geram controles fisicos padronizados. Estes podtoscontrole somados as protecdes

estruturais reforcadas minimizam as interferén@awientais e alguns riscos humanos.



(Turban ,2003). Como mencionado, sdo0 os topicoscéfsps sobre a Seguranca de Area que
0 estudo foi realizado.

A seguir, serd descrita a metodologia do estudoa gntdo apresentar alguns
resultados do estudo de caso.
2. Metodologia

Trata-se de pesquisa exploratéria em uma orgaiozapm objetivo de descrever uma
aplicacdo de conhecimentos na area de segurangféodeacao, realizando uma analise de
uma empresa do setor de telecomunicacgodes.

O estudo de caso refere-se a uma empresa desé&guor assinatura, do ramoTié
a Cabqg localizada na cidade do Natal, no Rio Grande ddeN Caracterizando-se como um
servico de comunicacdo de massa, teve sua licelggaridda em 1998 por meio de licitagcéo,
entdo aberta pelo Ministério das Comunicacdes, é\nimiciando a implantacdo de sua base
operacional em 1999, estando em operacao efetitanserpartir de 2000. Esta licenca
compreende a comercializagédo de sistema de TV a €altoda &rea da cidade do Natal, ndo
podendo ampliar sua area para fora dos limitesigmdi do municipio. A TV hoje abrange
grande parte da Zona Sul da cidade, com uma reddistiédouicdo HFC (Hibrida Fibra-
Coaxial) com mais de 460Km. Oferece servigos devigo por Assinatura e, desde agosto
de 2001, conta com o sistema de distribuicdo deriat Banda Larga. A empresa conta com
mais de 70 funcionarios e trés empreiteiras teraeias, responsaveis pelas instalacdes dos
assinantes, centralizando suas operacfes em sjaseeé o estudo foi realizado.

Em termos de procedimento de coleta de dadospestpuisa € de levantamento de
dados, onde foram utilizadas algumas premissadazigpela norma NBR ISO/IEC
17799:2001, em suas descricbes de controles eeggsaia 0s recursos da informacao, tendo
como base um estudo prospectivo de sua implanfa#a.

Dada a extensdo e a complexidade da norma, agogidreende 12 secdes de analise
da seguranca da informacg&o, em todos os escopsgadeadeia de evolucdo, descrevendo
desde sua geracdo, armazenamento até sua dispag#l, foi escolhido apenas um destes
escopos para aplicacdo neste artigo, focando dcestaSeguranca Fisica da informacao
visualizando no contexto todos os itens que aenftiam.

Englobando todos os aspectos ressaltados pelarcom relagdo a seguranca fisica,
sob a responsabilidade da &rea de tecnologia demiado, este estudo levantou a primeira
parte do Ciclo da Seguranca da Informacéo, deguoitdeltier (2003), relativa a Analise dos

Riscos.



Nesta pesquisa de estudo de caso, foi utilizagaraca da triangulacdo (Yin, 2002),
com a utilizacdo dos recursos metodologicos dayesgocumentalatravés de analise dos
manuais de procedimento da empresa; entrevisé@ms estruturadas com funcionarios e
observacdan loco. O periodo de coleta de dados compreendeu os rdesasvembro e
dezembro de 2003.

Para a tabulacdo dos dados, todos os pontos tteleogstao apresentados segundo a
Norma. J4 a sua pontuacao esta de acordo comiacdeato grau de comprometimento da
empresa com relacdo ao determinado item de contvbkervando-se aspectos objetivos e
subjetivos nesta avaliacdo. A pontuacdo € numéraa,escala de intensidade mediddde
nenhum comprometimento, E) - total comprometimento. E apresentada a respdsta
quando o item da norma ndo se aplica neste casm &&mpresa atingisse a pontuacao
maxima dos itens avaliados, esta teria 270 poradstal.

A andlise dos dados se deu mediante uma abordagmitativa. Seus resultados estéao

descritos na se¢ao correspondente deste trabalho.

3. Resultados do estudo de caso

As normas de seguranca fisica e ambiental senagengarantir a segurancga da area,
do material, da documentacgéo, das comunica¢cdes eedarsos humanos relacionados com
sua area de atuacado, de forma a impedir o acedswidlo aos assuntos corporativos. O
presente estudo de caso procurou avaliar os rdeesgguranca deste topico. Estes resultados
serviram para a alta administracdo da empresa ta@eisdes relativas a melhoria dos
aspectos de seguranca e tracar, no seu planejaesmabégico, as primeiras diretrizes da
politica de seguranca corporativa.

Na Tabela 1, sdo apresentadas as pontuacdes soltislacada um dos controles
relativos & Seguranca de Area, referentes a adialisgalizada segundo a norma ISO/IEC

17799, sobre Seguranca da Informacéo.

Tabela 1 — Controles de Seguranga de Area

Pontos da
PERIMETRO DE SEGURANCA FiSICA Empresa
a) O perimetro de seguranca deve ser claramente diefini 10
b) O perimetro de um edificio ou local que contémailagtbes de processamento de 7

informacéo deve ser fisicamente isolado (ndo davermenhuma abertura no
perimetro ou &reas onde uma ruptura possa ocagignénte). As paredes externas
do local devem ser de construcéo solida e todpersas externas devem ser
protegidas adequadamente contra acesso sem agdioriper exemplo, mecanismaos
de controle, barras, alarmes, fechaduras etc.

¢) Uma area de recepcdo tripulada ou outros meiosrtteote de acesso fisico ao local 9
ou prédio devem ser criados. Acessos aos estalelatis devem ser restritos
apenas ao pessoal autorizado.




d) Barreiras fisicas devem, se necessario, ser edtendo chdo ao teto para preveni 10
entrada sem autorizacdo e contaminacdo ambieateladas por incéndios e
inundacbes, por exemplo.

e) Todas as portas de incéndio no perimetro de segauclevem possuir alarmes e 0
travas antipanico.

Sub-total 36




CONTROLE DE ENTRADA FiSICA

Pontos da
Empresa

a) Visitantes a areas seguras devem ser supervisisradocancelados, com datg
horario de entrada registrados

e 5

b) Acessos as informacbes sensiveis e instalacbesodespamento de informag
devem ser controlados e restringidos apenas asgseastorizadas.

c) Deve ser exigido de todas as pessoas, 0 uso dealguma de identificacéo visiv
e devem ser encorajados a confrontar quaisquestnesg ndo acompanhados
qualquer um gue ndo esteja utilizando identificagaivel.

d) Direitos de Acesso a areas seguras devem ser maguli revistos e atualizados.

Sub-total

25

PROTEGENDO ESCRITORIOS E INSTALACOES

Pontos da
Empresa

a) Instalagc6es fundamentais devem estar sitiadasepdea acesso pelo publico.

10

b) Edificios devem ser moderados e dar o minimo dieagdes de seu proposito, S¢
sinais 6bvios, dentro ou fora do edificio identfido a presenca de atividades
processamento de informacao.

sm 6
de

c) Funcgbes de apoio e equipamentos, por exemplo,dpi@doras, maquinas de fa
simile, devem ser adequadamente situadas denfi@daegura para evitar fluxos
acesso que poderiam comprometer as informacdes.

c- 1

de

d) Portas e janelas devem ser fechadas quando desatuacias e protecdes extert
devem ser consideradas para janelas, particulaeneemnivel do solo.

nas 4

e) Um apropriado sistema de deteccdo de intrusosladstecom base em padrd
profissionais e regularmente testados deve estaurantocal que cubra todas
portas externas e janelas acessiveis.

es O

as

f) Instalagbes de processamento de informacdo adraohast pela organizacao devg
ser separadas fisicamente daqueles controladdsrpeiros.

m 10

g) Diretorios e listas telefénicas internas que idim@tin locais de instalacdes
processamento de informacdo sensiveis ndo devempraaiamente acessiveis
publico.

de 10
a0

h) Materiais perigosos ou combustiveis devem ser @namos seguramente a u

distincia segura de uma area segura. Nao devenars@&zenados materiais

volumosos, como papelaria, dentro de uma areaaegieste ser requerido.

ma 8

i) Equipamentos de redundancia midias de backup desan localizados a uma 9
distancia segura para evitar danos causados pdesastre no local principal.

Sub-total 58
Pontos da
TRABALHANDO EM AREAS SEGURAS Empresa

a) Pessoal devera somente estar atento a existéncmal@rea segura na necessidade 4
de tal conhecimento.

b) Trabalho n&o supervisionado em &reas seguras dewvitado tanto por razdes ge 2
seguranca como para prevencao das oportunidadeatpadades maliciosas.

c) Areas seguras desocupadas devem ser fisicamernttadéec e periodicamente NA
conferidas.

d) Pessoal de servigos terceirizado de apoio deveemnissdo de acesso restrito a 6
areas seguras ou instalacdes de processamentdodmagdes sensiveis quangdo
exigido. Este acesso deve ser autorizado e modaoRode ser necessdria a criagdo
de barreiras adicionais e perimetros para contmlacesso fisico entre areas com
exigéncias de seguranca diferentes dentro do pieoiiohe seguranca.

e) Equipamento fotogréfico, de video, gravadores ddoaau outros ndo devem ser 9
permitidos, a ndo ser com autorizacao.

Sub-total 21

10



) Pontos da
ISOLANDO AREAS DE CARGA E DESCARGA Empresa

a) Acesso a uma area externa da propriedade do comnplexe ser restringido o 0O
pessoal identificado e autorizado.

b) A area do complexo deve ser projetada de forma materiais possam ser 7
descarregados sem que o pessoal de entrega terssa acoutras partes do edificio.

c) A(s) porta(s) externa(s) da area da propriedade dstar seguras quando a porta 4
interna € aberta.

d) Os Materiais entrantes devem ser inspecionadosacpotenciais perigos, antes [de 10
serem levados da &rea de carga a ponto de uso.

e) O material entrante deve ser registrado, se ap@pri na entrada para |o 10
almoxarifado.

Subtotal 31

TOTAL de pontos 171

Fonte: Pesquisa de campo

Somando-se todos os pontos obtidos pela empregaipada, tem-se um total de 171
pontos. Isso significa um percentual 68,3% de conformidade, segundo o método de
avaliacdo adotado, para 0 méximo de 270 pontog @stu de comprometimento com a
seguranca fisica € considerado baiMma vez que sistemas com grau superior a 85% séo
caracterizados como seguros e/ou orientados asseggur

Em termos de riscos, ha de se destacar que caua peficiente de acdo em
seguranca pode desencadear varias consequénciaesp&cadas e indesejadas nesta
organizacdo. Portanto, cabe a geréncia de Tl desemwm plano de acédo para implementar
um codigo e as diretrizes apontadas pelas norm@8HS 17799 e o ciclo de seguranca da

informacéo, apresentado por Peltier (2003).

4. ConsideragOes Finais

A aplicacéo dos controles estabelecidos pela naneonfronto com a real situacao
da empresa estudada, demonstrou o baixo nivelgteasea de instalacdes existente, quando
na visdo da seguranca de informacgoes.

Contudo, a norma de seguranca ISO 17799, aguad# como base tedrica para o
desenvolvimento da pesquisa, criou guias onde gsesas que desejam homologar suas
acOes ou criar metodologias de seguranca, possalfificgn seus esforcos e o grau de
comprometimento com a seguranca de suas informacOgsorativas. Certamente a
certificacdo pode gerar diferenciais estratégiesdb a qualidade ofertada em seguranca.

Para que a implementacdo de uma Gestéo de Seguwargformacado seja vitoriosa,
sera necessario que as decisdes sobre pontos padésejam validados pelos executivos, que

estdo diretamente preocupados com o rumo dos msgde organizacdo. Nao se pode

11



esquecer que a seguranca é responsabilidade e deviedos e, como tal, deve ser de
conhecimento de cada funcionario da empresa agéggtrs definidas (Pereira, 2001).

A conscientizacdo das pessoas com relacdo ac#@ssie seguranca da informacao é
metade da batalha. Uma vez que os empregados sestéibilizados sobre a importancia e
valor da informacéo, a administracdo pode-se coneegaplantar uma variedade de politicas
simples e procedimentos que podem ser seguiddménte por todos os empregados (Hill;
Pemberton, 1995).

Por se tratar de um estudo de caso, os result#@inserao generalizados para o
universo das empresas de telecomunicacdes, magpoma pesquisa exploratoria, langou-se
luz sobre o assunto, possibilitando o avanco dbecxmento na area de seguranga, um topico
que cada vez mais tende a evoluir em termos deuigesqno campo de Sistemas de
Informacéo.

Como proposta para futuros trabalhos, sugere-sstumlo na perspectiva dos outros
pontos apontados pela norma, o que pode asseguaapalitica de seguranca da informacéo
mais global e efetiva e o aperfeicoamento de esqadaa medicdo da conformidade aos

dominios da gestao de seguranca da informacéao.

5. Referéncias

ABNT. ASSOCIACAO BRASILEIRA DE NORMAS TECNICASNBR ISO/IEC 17799
Tecnologia da informacé&o — codigo de pratica payastdo da seguranca da informacéo,
2001.

ABNT. ASSOCIACAO BRASILEIRA DE NORMAS TECNICASNBR 11515 Critérios de

seguranca fisica relativos ao armazenamento desdaiéRi_: www.abnt.org.by1990.

BENZ, Karl H.Seguranca em InformacédoAcessado em 24/09/2003. URiitp://www.via-

rs.com.br/pessoais/kbenz/seg03.h2®03.

BERINATO, Scott; SCALET, Sarafi.he ABCs of Security Acessado em 01/11/2003.

URL: http://www.cio.com/research/security/edit/securilyc.html?action=prin¥larch, 2002.

BRADESCO.Seguranca da InformacéaoAcessado em 28/10/03. URL:

http://www.bradesco.com.br/sequranca informa2a0?.

CARLSON, Tom.Information Security Management Understanding ISO 17799 —
International Network Services White Paper. Acems002/05/03. URL:
http://www.lucent.com/livelink/209341 Whitepaperfpd001.

12



CARVALHO, Fabio C. A. de; CAGNIN, Cristiano H.; ABRJ, Aline F. de; CASTRO, Joédo
E. E. Abordagem de sistemas de informagao enfocarsgguranca em ambientes
Internet/Intranet/Extranet. Anais %X Encontro Nacional de Engenharia de Producap
Rio de Janeiro-RJ, 01 a 04 de novembro de 1999.

CARUSO, CarlosGestéao da Segurancga da Informacédicessado em 06/11/2003. URL:
http://www.securenet.com.hi2002.

CASANAS, Alex Delgado Gongalves; MACHADO, CésarSteuza. O Impacto da
Implementacdo da Norma NBR ISO/IEC 17799 — Cédg®rhtica para a Gestdo da
Segurancga da Informacéo — nas Empresas. Ana{Xt&ncontro Nacional de Engenharia
de Producgéq Salvador-BA, 17 a 19 de outubro de 2001.

CASSA, MbnicaA Importancia e a Implementacédo da Seguranca da lefmacao no
Ambito das Atividades de NegéciasAcessado em 20/10/03. URL:

http://www.ietec.com.br/ietec/techoje/techoje/tdoa@dainformacao/ 2003.

FONTES, EdisonSegurancga da Informacéo Investimento ou Custo Operacional.

http://www.securenet.com.br/artigo.php?artigo=1P8rtal SecureNet, 2001.

GABBAY, Max; RAMOS, Anatalia S. M. Percepcéao de exievos e gerentes de Tl quanto as
praticas de seguranca da informacao: um estudotadie para as diretrizes da Norma
ISO/IEC 17799. Anais d¥XIll Encontro Nacional de Engenharia de Producéqg Ouro
Preto-MG, 21 a 24 de outubro de 2003.

GAO/AIMD-98-68. Executive Guide: Information Security Management Learning from
Leading Organizations, 1998. Acessado em 25/1063.: http://www.gao.gov/2003.

HAICAL, Cristiane.Controle de Acesso Fisicaviédulo e-Security. Acessado em 24/09/03.
http://www.modulo.com.br/2000.

HEFFERAN, RosslynnéBS 7799- Information Security Management.
http://www.istc.org.uk Acessado em 25/10/2003. URittp://www.istc.org.uk Londres,
2000.

HILL, Lisa B.; PEMBERTON, J. Michael. Informatiomsurity: An overview and resource
guide for information managem®ecords Management Quarterly Vol. 29, n.1, p.14-25,
1995.

13



MACHADO, Cesar de Souza; FISCHER, Norberto. A Aptido da MetodologiBummler
Brache Grouma implantacdo da Norma 1ISO17799. AnaisXadl Encontro Nacional de
Engenharia de Producao Curitiba — PR, 23 a 25 de outubro de 2002.

MACHADO, César de Souza. O emprego da metodologiB®K para subsidiar a
implantacéo da norma de segurancga da informacad 13@9. Anais dXXII Encontro
Nacional de Engenharia de ProdugdoCuritiba-PR, 23 a 25 de outubro de 2002. 2002a.

MACHADO, César de Souza. Um modelo para gerencitorga seguranca da informacao
em sistemas de teletrabalho. AnaisXddl Encontro Nacional de Engenharia de
Producaqg Curitiba-PR, 23 a 25 de outubro de 2002. 2002b.

MEDEIROS, Sayonara; RAMOS, Anatélia S. M. Gestasetguranca da informacéo em
ambiente Internet: consideracfes sobre a utilizdgamrreio eletrébnico segundo a Norma
ISO/IEC 17799. Anaiglo XXII Encontro Nacional de Engenharia de ProducapCuritiba-
PR, 23 a 25 de outubro de 2002.

MOREIRA, Nilton StringasciSeguranca Minima- Uma visdo corporativa da seguranca de

informacdes. Rio de Janeiro: Axcel Books, 2001.

MOREIRA, André.Seguranca Fisica- Instituto Politécnico do Porto — Porto/Portugal.
Acessado em 10/11/03. URhttp://www.dei.isep.ipp.pt/~andre/documentos/seqgcaa
fisica.htm| 1998.

O’BRIEN, J.Sistemas de Informacéaec- as decisdes gerenciais na era da Internet. Saed.
Paulo: Saraiva, 2001.

OLIVA, Rodrigo Polydoro; OLIVEIRA, Mirian. Elabor@p, Implantacdo e Manutencao de
Politica de Seguranca por Empresas no Rio Gran&idem Relacdo as Recomendacgfes da
NBR/ISO17799. Anais em CDROM dtXVI Reunido Anual da Associacdo Nacional de
Programas de Pds-graduacao em AdministracBENANPAD), Atibaia-SP, 20 a 24 de
setembro de 2003.

NAKAMURA, Tissato; GEUS, Paulo Licio d&eguranca de redes em ambientes
cooperativos Sao Paulo: Editora Berkeley, 2002.

PELTIER, Thomas R and associateseparing for ISO 17799 Security Management
Practices. Acesso em 15/11/03. URL:
http://www.pelttech.com/issa/Preparing%20for%201SX0%v 799.pdfEdicdo Jan/Fev 2003.

14



RIBEIRO, Mario SérgioA Norma Brasileira para a Gestdo da Seguranc¢a da formacao
(ISO/IEC 17799) SCUA Information Security. Acessaao 8/11/03. URL.:

http://www.scua.com.br/scuanews/pontodevista/scusutm 2004.

PEREIRA, Cristiane Santosnplementacéo de Politicas e Procedimentos de Seguaca

em Ambiente Internet Acesso na URLhttp://www.modulo.com.br/pdf/cpereira.pd000.

SEMOLA, MarcosO caminho para implementar a seguranca da informaga
http://www.modulo.com.brAcessado em 06/11/2003, 2001.

SOLMS, Rossouw von. Information security managerrtbiet Code of Practice for
Information Security Management (BS779@formation Management & Computer
Security, Vol. 6, n.5, p.224-225, 1998.

TURBAN, Efraim et alAdministracédo da Tecnologia da InformacéaoRio de Janeiro:
Campus, 2003.

WYNES, Jamednformation Security Management Standard 1SO 17799 BS 7799-
White Paper Entirety Services. Acessado em 06/1UBR.:
http://www.entiretyservices.com/Security%20White®aper.pdf2000.

YIN, Robert K.Estudo de casoplanejamento e métodos. Trad. Daniel Grassid2%®rto
Alegre: Bookman, 2001.

"1SO - International Organization for Standardizati € uma organizacao internacional formada por um
Conselho e Comités com membros de diversos pdkses;International Engineering Consortium - € uma
organizacao internacional sem fins lucrativos delicao progresso da industria da informacéo.

15



