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HARDENING ON LINUX DESKTOP

ABSTRACT

In cybersecurity, the term "hardening” is used to describe the activity of employing
techniques, tools, and best practices to reduce the attack surface, commonly applied to
servers. However, a personal computer (desktop) also needs to be secure, and the Linux
operating system offers users a wide range of configurations and tools that can assist in
this process. This research aims to apply and evaluate hardening techniques that can be
used in a Linux desktop environment. In the experiment, a method was proposed to
check vulnerable components in a Linux distribution. This method was based on
specific metrics and went through the steps of identifying components and
vulnerabilities, validating and categorizing the found vulnerabilities, checking security
update patches, and identifying unpatched vulnerabilities for risk analysis. The result is
an automated report that identifies which vulnerabilities truly affect the operating
system and whether they have available fixes or not. The report is used to assist the
protection process and decision-making regarding security controls in Linux desktop
environments.

Keywords: Linux; Operating System Security; Hardening; CIS Benchmark.

HARDENING EM DESKTOP LINUX

RESUMO

Emsegurancacibernética, o termohardening é utilizado para descreveraatividade de
utilizartécnicas, ferramentas e boas préaticas a fim de diminuir a superficie de ataque e,
geralmente, € utilizadaemservidores. Porém, um computadorpessoal (desktop)
tambémprecisa ser seguro e 0 sistemaoperacional Linux
possibilitaaousuarioumagrandevariedade de configuracbes e ferramentas que
podemauxiliarnesseprocesso. Estapesquisatemcomoobjetivoaplicar e avaliar as técnicas
de hardening que podem ser utilizadasemambientedesktop Linux. No experimento,
foiproposto um método para
verificaroscomponentesvulneraveiscontidosemumadistribuicédo Linux.
Essemétodobaseou-se emmeétricasespecificas e percorreu as etapas de identificacdo de
componentes e vulnerabilidades, validacdo e categorizacao das
vulnerabilidadesencontradas, verificacdo de patches de atualizacdo de seguranca e
identificacdo de vulnerabilidadessemcorrecdo para analise de risco. Como resultado €
gerado um relatorioautomatizado no qual é
possivelidentificarquaisvulnerabilidadesrealmenteafetam o sistemaoperacional e se
elaspossuemcorrecdesdisponiveisoundo. O relatdrio é utilizado para auxiliar o processo
de protecdo e a tomada de decisdosobrecontroles de segurancaemambientesdesktop
Linux.

Palavras-chave:Linux; Seguranca de sistemaoperacional; Hardening; CIS Benchmark.
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1. INTRODUCAO

Linux € um sistema operacional gratuito, que foi desenvolvido com base nos
principios do UNIX. Seu design modular oferece uma grande flexibilidade e personalizag&o,
além de suportar um ambiente multiusuario. Por ser um sistema open source, 0 Linux
permite que seu cddigo seja revisado e aprimorado por qualquer pessoa, incluindo
desenvolvedores e organizacfes (SEDANO; SALMAN, 2021).

De acordo com o estudo conduzido pela International Data Corporation (IDC), o
Linux € o unico sistema operacional de endpoint que esta crescendo globalmente, com uma
participacdo de mercado que aumentou de 30% em 2015 para 35% em 2017 em todo o
mundo. Essa tendéncia de crescimento pode ser atribuida a ampla variedade de dispositivos
e sistemas que utilizam o sistema Linux, tais como servigos de nuvem, smartphones,
televisdes, sistemas embarcados, sistemas de controle automotivo, sinalizacdo digital,
sistemas operacionais para desktop, entre outros (KALBERG, 2018).

No entanto, a crescente popularidade do sistema operacional Linux tem chamado a
atencdo de cibercriminosos, como revelado por uma andlise realizada pela Global
ResearchandAnalysis Team (GReAT) em diversas ameacas sofisticadas (APT) nos ultimos
anos. Muitos grupos de invasores tém demonstrado interesse significativo neste sistema
operacional, com alguns deles desenvolvendo ferramentas para atacar méaquinas baseadas
em Linux (AVER, 2020).

Neste contexto, a preocupagdo com a seguranca do sistema operacional tem se
intensificado. De acordo com Melo (2014), a seguranca de um sistema depende de uma série
de configuracdes utilizadas tanto no sistema operacional quanto nas aplica¢Ges instaladas. A
correta configuracdo do sistema operacional é um processo complexo, especialmente para
sistemas baseados no kernel Linux, que oferecem amplas possibilidades de configuracéo.

Neste sentido, o processo de hardening torna-se relevante, visando a reduzir as
vulnerabilidades do sistema operacional e aumentar sua resisténcia a ameacas cibernéticas.
Hardening em Linux é um processo que visa a proteger e blindar o sistema operacional,
incluindo o kernel e as aplicacdes, contra ameacas. Esse processo envolve a aplicacdo de
técnicas especificas de controle, minimizacdo de riscos e execucdo de atividades corretivas
(MELO, 2014).

As CIS Benchmarks, desenvolvidas pelo Center for Internet Security (CIS), sdo um
conjunto de boas préaticas reconhecidas globalmente. Essas praticas foram elaboradas por
especialistas e profissionais de seguranca, e possuem conformidade regulatdria alinhada a
frameworks de seguranca cibernética, como o Nationallnstituteof Standards and Technology
(NIST), entre outros. As diretrizes de seguranca da CIS Benchmarks sdo detalhadas e
atualizadas para diversos tipos de sistemas, possuindo trés niveis de perfil de acordo com o
nivel de seguranca a ser implementado (AWS, 2022).

Além disso, para realizar o processo de blindagem do sistema operacional por meio de
hardening, € necessario levar em consideracdo alguns aspectos, uma vez que as técnicas
utilizadas geralmente sdo implementadas em servidores e utilizam conceitos baseados no
Principio do Minimo Privilégio (PoLP, sigla em inglés), que nem sempre sdo aplicaveis em
desktops. E fundamental fazer a escolha correta do nivel de protecdo e dos controles que
podem ser aplicados.

O objetivo deste trabalho é aplicar as técnicas de hardening que podem ser
implementadas em ambiente desktop Linux, assim como o nivel de hardening a ser aplicado
e como automatizar 0 processo.

De modo a alcancar este objetivo, esta pesquisa procura responder a seguinte questao:

Qual metodologia e nivel de hardening devem ser aplicados a fim de diminuir a

superficie de atague em ambiente desktop Linux?
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Espera-se que o conhecimento gerado por este artigo contribua para o processo de
protecdo de ambientes desktop Linux auxiliando na tomada de decisdo de controles de
seguranga.

O artigo esta dividido em cinco sec¢@es. A segunda secao traz a fundamentacao tedrica,
com uma visao geral sobre seguranca da informagéo, Linux, hardening do sistema
operacional e CIS Benchmark. A terceira secdo apresenta a metodologia. A quarta secéo
descreve o0 experimento realizado. A quinta se¢é@o fornece os resultados obtidos e a sexta
secdo traz as conclusdes, limitagOes e sugestdes para futuros trabalhos de pesquisa.

2. FUNDAMENTACAO TEORICA

Nesta secdo serd apresentada uma visao geral sobre seguranca da informacéo,
hardening de sistema operacional e CIS Benchmark.

2.1 SEGURANCA DA INFORMACAO

A seguranca da informacao aborda a protecéo de ativos de informacéo e sistemas de
informacdo. Ja a ciberseguranca se desenvolveu da seguranca da informacao e possui uma
abordagem mais ampla, contemplando ndo apenas os ativos de informagdo, mas também as
tecnologias, processos, pessoas e melhores praticas (ALTHONAYAN; ANDRONACHE,
2022).

Segundo Mcilwraith (2021), a seguranca da informacéo é regida por 3 principios
bésicos:

e Confidencialidade — Apenas pessoas autorizadas podem visualizar a
informacao;

e Integridade — Lida com a validade e precisdo dos dados, ou seja, os dados nao
podem ser alterados por pessoas ndo autorizadas e

e Disponibilidade — A informacdo deve estar acessivel para 0s usuarios
autorizados a qualquer momento e sempre que for solicitada.

Ja a seguranca cibernética de acordo com Edgar e Manz (2017) possui alguns
conceitos bem definidos como:

e Vulnerabilidade — E uma fraqueza ou falha no sistema que o torna suscetivel a
uma ameaca, ndo sendo somente uma falha de hardware ou software, ja que
pessoas também podem representar uma vulnerabilidade do sistema;

e Ameaca — E um perigo em potencial, que pode causar impactos adversos no
sistema. Uma pessoa, organizagdo ou governo entre outros, que possuem a
intencdo e 0s meios para executar ataques sdo considerados agentes de ameaca.
E o método ou meio utilizado para realizar o ataque é chamado de vetor de
ameaca ou vetor de ataque e

e Atague — E uma tentativa, bem-sucedida ou ndo, de explorar uma
vulnerabilidade especifica com a finalidade de comprometer ou obter acesso
néo autorizado a um sistema, recurso ou informacao.

Com relag&o as vulnerabilidades, existe o programa Common
VulnerabilitiesandExposures(CVE) que atribui identificadores exclusivos a vulnerabilidades
associadas a componentes de software e hardware, permitindo que vérias partes usem um
unico identificador ao discutir ou compartilhar informac6es sobre uma vulnerabilidade
especifica (NIST, 2023).

Ainda seguindo essa mesma linha de raciocinio, é importante entender o conceito de
superficie de ataque que segundo Zhang et al (2021), representa o grau de exposi¢do de um
software, sistema ou dispositivo, ou seja, diz respeito a soma de todas as vulnerabilidades e
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dos vetores de ataque que um individuo mal-intencionado pode utilizar para realizar um
ataque.

Nesse contexto, tornou-se necessario a criagdo de normas de ciberseguranca, sendo a
familia ISO 27000 responsavel por tratar sobre a seguranca cibernética dentro das
organizacOes e tem como objetivo:

e Estabelecer controles de seguranca da informacéo;

e Reduzir o risco de seguranga na organizacao;

e Simplificar os processos de seguranga cibernética e

e Selecionar, gerir, implementar e monitorar os controles de seguranca da
informacdo (THAKUR; PATHAN, 2020).

Além da ISO, existem outras organizacfes que versam sobre o0 assunto de
ciberseguranca e as informacGes sobre as técnicas e praticas para diminuir a superficie de
atagque e que serdo tratadas nos topicos a seguir.

2.3 HARDENING

O termo “hardening” significa endurecimento, porém no contexto de ciberseguranga
significa blindagem do sistema. De acordo com Madureira (2021), hardening de sistemas é
realizado por meio da utilizacdo de ferramentas e aplicacdo de técnicas e praticas
recomendadas para reduzir vulnerabilidades em softwares, hardwares, etc., com objetivo de
diminuir a superficie de ataque e reduzir os riscos de seguranca, dificultando a acéo de
cibercriminosos.

Segundo Santos e Nobre (2019), esse processo pode ser dividido em trés etapas:
planejamento, configuracdo e manutencdo. A primeira etapa envolve a anélise e
planejamento dos requisitos e funcionalidades que o sistema deve atender. A segunda etapa
consiste na configuracdo segura de softwares e sistemas operacionais, incluindo a aplicacao
de configuracBes enxutas, a remocao de pacotes e servicos desnecessarios, o alinhamento da
politica de controle de acesso aos recursos do sistema, a instalacéo de rotinas de coletas de
logs e opcionalmente, a adeséo de tecnologias de deteccdo ou prevencao de intrusao.

O objetivo da terceira etapa do processo de hardening € manter o sistema operando
em conformidade com os requisitos de seguranca, estabelecendo politicas de
monitoramento, revisao e atualizacdo do sistema operacional. O processo de hardening ndo
é estatico e deve ser continuamente avaliado e atualizado a medida que novas ameagas e
vulnerabilidades séo descobertas (SANTOS; NOBRE, 2019).

Para Boelen (2018), esse processo leva em consideracdo 3 pilares:

e Principio do Minimo Privilégio (PoLP — PrincipleofLeastPrivilege) — Trata-
se de reduzir os privilégios de usudrios, limitando o0 acesso aos recursos
necessarios para o desempenho de seu trabalho;

e Segmentacdo — Diz respeito ao uso da memoria, no qual cada processo pode
acessar apenas seus proprios segmentos de memoria e

e Redugdo — Consiste em eliminar softwares e aplicativos desnecessarios,
minimizando potenciais vulnerabilidades e também melhorando o
desempenho e estabilidade do sistema.

Existem modelos de hardening do sistema que séo disponibilizados por organizagoes
como o NIST ou Center for Internet Security (CIS) e que podem ser utilizados como
referéncia do estado de seguranca do sistema que se pretende alcancar (ZLOTNIK, 2021).
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Porém, de acordo com Nguyen e Dupuis (2019), existe um conflito entre usabilidade
e seguranca que afeta diretamente a Experiencia do Usuario (UX — User Experience).
Exemplos disso sdo as politicas de senha e a autenticacdo multifator (MFA), que geram
resisténcia por parte dos usuarios, interferindo no uso de seus dispositivos pessoais e
demandando tempo adicional para autenticacdo, o que, por sua vez, prejudica a interacao
entre 0 USUArio e o sistema.

2.4 CIS BENCHMARK

O Center for Internet Security (CIS) é uma organizacdo sem fins lucrativos que se
dedica ao desenvolvimento, promocao e manutencdo das melhores préaticas em defesa
cibernética. Essas praticas sdo baseadas na experiéncia de profissionais das areas de Tl e
seguranca cibernética, com o objetivo de proteger organizacfes contra ameagas cibernéticas.
Um dos principais conjuntos de praticas desenvolvido pela CIS € o CIS Benchmark, que
oferece diretrizes detalhadas para configurar com seguranca diversos sistemas (ORTIZ-
GARCES; ECHEVERRIA-LOPEZ; ANDRADE, 2020).

Conforme Paya et al (2022), as CIS Benchmarks séo as melhores praticas
recomendadas e servem como linha de base para a realizacdo de hardening de sistemas.
Cada recomendacdo segue as diretrizes do CIS Controls e também esta em conformidade
com estruturas regulatérias e padrdes estabelecidos pelo NIST e ISO 27000 entre outros.

Para Sedano e Salman (2021),as CIS Benchmarks possuem dois niveis de
configuragdo, sendo que cada nivel descreve as configuragdes recomendadas conforme
descrito abaixo:

e Nivel 1 — Possui as configuracdes basicas de seguranca e foi projetada para
reduzir a superficie de ataque causando o minimo de impacto no desempenho
das méaquinas e ndo prejudicando a funcionalidade dos negdcios e

e Nivel 2 — E considerado “defesa em profundidade” sendo recomendado para
ambientes que necessitam de maior seguranca. Nesse nivel, as configuragdes
podem gerar efeitos adversos caso sejam implementadas inadequadamente,
ou sem o devido cuidado.

Segundo CIS (2022), as CIS Benchmarks também possuem o nivel de configuracéo
STIG que apresenta todas as recomendacdes do Security TechnicallmplementationGuides
(STIG).

O STIG é um padrdo de configuracao de sistemas e aplicativos desenvolvido
originalmente para Departamentos de Defesa (DoD) com o objetivo de dificultar o acesso de
invasores aos sistemas. Abrange uma ampla variedade de produtos, incluindo sistemas
operacionais, dispositivos de rede e dispositivos moveis, entre outros. Os STIGs sao
referéncias para a configuracao segura de sistemas e aplicativos e sdo amplamente utilizados
em organizacfes governamentais e em setores que exigem altos niveis de seguranca (ROSE;
ZHOU, 2020).

3. METODOLOGIA

Para a selecéo dos artigos utilizados como base para o desenvolvimento das discussdes
apresentadas neste trabalho, foi realizada uma revisdo sistematica da literatura. Essa
abordagem é baseada no relatério técnico de Kitchenham (2004), que define a revisao
sistematica como um meio de identificar, avaliar e interpretar todas as pesquisas relevantes
disponiveis para uma questdo de pesquisa especifica, area de topico ou fendmeno de
interesse. A estratégia de busca utilizada permitiu avaliar a completude da busca para
garantir que todos os estudos relevantes foram incluidos na revisdo sistematica da literatura.
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3.1 PROTOCOLO DA REVISAO SISTEMATICA

As bases de dados utilizadas neste estudo foram selecionadas por seu reconhecimento
mundial e por incluirem as principais publicacGes cientificas, revistas e eventos na area de
computacdo. Essa escolha foi feita com o objetivo de garantir que a revisao sistematica da
literatura fosse abrangente e envolvesse a literatura mais relevante e atualizada disponivel,
conforme quadro 1.

A pesquisa foi realizada em fevereiro de 2023.

Quadro 1 - Bases de Busca

Base de Busca Endereco virtual (URL)
Web of Science
IEEE Xplore https://ieeexplore.ieee.org/
ScopusDigitalLibrary http://www.scopus.com/

Fonte: Autor

A seguir estdo os critérios de inclusdo e exclusdo dos artigos para esta revisdo
sistematica:

Critérios de Incluséo
e Deve conter Linux;
e Deve conter hardening de sistema operacional;
e Deve conter padrdes de hardening.
Critérios de Excluséo
e Trabalhos duplicados;
e Trabalhos indisponiveis para leitura na integra por meio da plataforma CAFe;
e Na&o deve focar em Soft Error;
e Na&o deve focar em TrustedComputing;
e Na&o deve focar em seguranca de hypervisor;
e Na&o deve focar em IDS (sistema de deteccao de intrusdo);
e NA&o deve abordar somente chamadas de sistema;
¢ Na&o deve abordar somente seguranca de fluxo de controle.
Ap0s a pesquisa inicial, a selecdo dos artigos seguiu o seguinte protocolo:
e Etapa 1: Excluséo de artigos duplicados;
e Etapa 2: Leitura dos titulos, resumos e palavras-chave;
e Etapa 3: Leitura da introdugdo e conclusao;
e Etapa 4: Leitura completa dos artigos.
3.2 ANALISE DOS ARTIGOS

Nesta secdo, serdo abordados os principais pontos relacionados ao processo de

hardening do sistema operacional, a partir dos artigos selecionados. Serdo discutidas as
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recomendacdes e praticas sugeridas pelos autores para reduzir as vulnerabilidades e
aumentar a seguranca do sistema, destacando as medidas mais efetivas e os resultados
obtidos.

Para a selecdo inicial dos artigos, foram utilizadas as seguintes strings de busca
restritas aos metadados dos trabalhos (titulo, resumo e palavras-chave), com o objetivo de
encontrar estudos publicados a partir de 2018 ou mais recentes:

e hardening AND Linux AND (workstation OR desktop OR guide OR
benchmark OR standard)

A tabela 1 mostra o nimero de artigos encontrados de acordo com base de busca:

Tabela 1 - Artigos por Base de Busca

Base de Busca Quantidade de artigos

Web of Science 5
IEEE Xplore 14
ScopusDigitalLibrary 22

Fonte: Autor

Apos a realizacdo das 4 etapas de selecdo (figura 1), foram escolhidos 5 artigos que
atendiam aos critérios definidos para esta revisdo sistematica, conforme quadro 2 abaixo.

Figura 1 - Etapas de selecdo de artigos

,/// o 7\\\ //J o ;\\'\ /// —— 7\\\ / o ;\\ ./// S—— 7\\\
[ pesquisainicial \ o/  Etapal | o/  Etapaz |\ o/ Etapa3 |\ o/  Etapa4
f ejc:ua'::;’;': ? ) /}_’{ 28 :lgiagos /}_hn,\ 17 aaeriagos ‘ /H 1 aar‘:iagos /,H,\ 5 aarg:os ‘ )
Fonte: Autor
Quadro 2 — Artigos selecionados
Artigo Autores
Auditing Linux Operating System with Center for Internet Sedano e Salman
Security CIS Standard
Automation of Server Security Assessment Varun e Agarwal
Methodologicalproposal for the optimization oftheinstallation Ortiz-Garces,
times ofhardenized Linux operating systems Echeverria-Lopez
throughtheSpacewalksolution in criticalinfrastructures e Andrade
System Hardening for Infrastructure as a Service laaS Rose e Zhou
VulnerabilityldentificationonGNULinuxOperatingSystemsthrough |  Santos e Nobre
Case-BasedReasoning

Fonte: Autor

No estudo de Sedano e Salman (2021), foi abordado o processo de hardening do
sistema operacional Linux Ubuntu 20.04 por meio da utilizacdo da ferramenta de automacao
Chef Inspec, seguindo as recomendag6es do CIS Benchmark. Os controles implementados
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foram organizados em seis grupos: Configuracdo inicial, Servigos, Configuracdo de rede,
Registro e auditoria, Acesso, autorizacgdo e autenticacdo, Manutencdo do sistema.

Do total de 241 controles sugeridos, nove ndo puderam ser automatizados, e sete
controles ndo foram completamente inspecionados.

Ja no estudo de Varun e Agarwal (2022), é discutido o uso de ferramentas para
automacdo de verificacdo de seguranca do sistema operacional Linux Ubuntu, com foco na
utilizacdo da ferramenta Ansible para automacdo e da ferramenta Lynis para coleta de
informacdes de configuracao do sistema operacional. O objetivo € identificar areas de risco e
gerar um relatério que forneca ao usuario uma imagem clara da superficie de ataque e
sugestdes de hardening do sistema.

No trabalho de Ortiz-Garces, Echeverria-Lopez e Andrade (2020), os autores
descrevem a aplicacdo automatizada de hardening no sistema operacional Linux CentOS 7 e
8, seguindo as diretrizes recomendadas pelo CIS Benchmark. O processo de implementagéo
das configuracbes de hardening é realizado durante a instalacdo do sistema operacional por
meio do aplicativo Spacewalk. Esse método resulta em uma significativa reducdo de tempo
gasto para instalacdo e aplicacdo de hardening no sistema, além de possuir alta taxa de
conformidade com o CIS Benchmark, conforme tabela 2.

Tabela 2 - Percentual de conformidade com o CIS Benchmark niveis 1 e 2

Level Level Level 1 Level 2
oS Version 7 2 Workst Workst
Server | Server ation ation
CentOS = 92% 79% 92% 80%
Minimal “
CentOS 32 90% 78% 90% 79%
Minimal ik
CentOS 95% 82% 95% 83%
GUI 7
Server
CentOS 93% 79% 93% 80%
GUI 8.2
Server

Fonte: Ortiz-Garces et al, 2020

Em outro trabalho relevante de Rose e Zhou (2020), as autoras apresentam um
experimento de hardeningdo sistema operacional em ambiente de nuvem, utilizando
benchmarks de sistema operacional padrdo. O sistema operacional utilizado foi o RedHat
Enterprise Linux 7 (RHEL 7), o benchmark selecionado foi o STIG e a ferramenta utilizada
para auditoria e hardeningdo sistema foi o OpenSCAP. Os resultados dos testes
demonstraram que a aplicacdo de técnicas de hardeningpode reduzir significativamente a
superficie de ataque do sistema, mitigando os ataques discutidos nos estudos de caso
apresentados no artigo. As autoras alcangaram um indice de conformidade de 98% com o
benchmark selecionado, evidenciando a eficacia do processo de hardening e a importancia
da utilizacdo de ferramentas automatizadas para auditoria e aplicagdo de controles de
seguranga.

No estudo referéncia de Santos e Nobre (2019), é abordado o tema de identificacdo de
vulnerabilidades do sistema operacional por meio da utilizacdo de um sistema de
Inteligéncia Atrtificial de Raciocinio Baseado em Casos (CBR). Por meio deste sistema, €
possivel que um profissional inexperiente atinja um nivel de identificacdo de
vulnerabilidades muito proximo ao de um profissional experiente. A etapa de identificacao
de vulnerabilidades é fundamental para a aplicacdo de hardening no sistema operacional,
uma vez que a correta identificacdo das vulnerabilidades é o primeiro passo para sua
mitigagéo e prevencéo.
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Dentre os artigos encontrados trés merecem destaque sendo eles os trabalhos de:
Sedano e Salman (2021), Ortiz-Garces, Echeverria-Lopez e Andrade (2020) e Rose e Zhou
(2020). Tais artigos séo relevantes por apresentarem os benchmarks utilizados em conjunto
com os controles de seguranca aplicados, além de fornecerem dados precisos sobre o
percentual de conformidade atingido em cada experimento, contribuindo para a avaliagéo do
impacto das medidas de hardening na seguranca do sistema operacional e permitindo uma
comparagdo mais precisa entre diferentes abordagens de hardening.

Os artigos de Varun e Agarwal (2022) e Santos e Nobre (2019) apresentam uma
abordagem mais especifica em relacdo a identificacdo de vulnerabilidades em sistemas
operacionais Linux, sendo assim, possuem menor relevancia para este estudo que tem como
foco a aplicagdo de benchmarks de seguranca e hardening de sistema operacional Linux.

4. EXPERIMENTO

O experimento concentra-se na reducédo de vulnerabilidades em sistemas operacionais
desktop baseados em Linux, empregando teécnicas de hardening de pacotes. Esse tipo de
abordagem estd inserido no processo de hardening, seguindo as diretrizes do CIS
Benchmark, conforme utilizado por Sedano e Salman (2021) e Ortiz-Garces, Echeverria-
Lopez e Andrade (2020). O mesmo principio é aplicado no STIG, utilizado por Rose e Zhou
(2020).

Entretanto, o procedimento apresentado por esses artigos tem como objetivo principal
atualizar os pacotes que possuem patches de atualizacdo disponiveis, sem identificar e
considerar as vulnerabilidades existentes no sistema para as quais ndao ha correcdo
disponivel. Como complemento, o método proposto desempenha as funcGes de identificar as
vulnerabilidades relacionadas a cada componente do sistema operacional, validar e
classificar as vulnerabilidades encontradas, verificar a existéncia de patches de atualizacdo
de seguranca e identificar as vulnerabilidades sem correcdo para a analise de risco.

Esse processo € realizado a partir de uma imagem ISO contendo um sistema
operacional Linux baseado em Debian. Inicialmente, a ISO é submetida a uma analise
binaria utilizando a ferramenta Black DuckBinaryAnalysis, que de acordo com Synopsys
(2023), € uma ferramenta que oferece transparéncia sobre as dependéncias de codigo aberto
e de terceiros presentes em executaveis, bibliotecas e firmware. Essa anélise gera um
relatorio detalhado que lista todos os pacotes instalados, suas versdes e as vulnerabilidades
conhecidas associadas a cada pacote (CVEs). A figura 2 mostra a analise realizada pela
ferramenta Black DuckBinaryAnalysis.
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Figura 2 - Analise Black DuckBinaryAnalysis

High

1234 Components 584 Vulnerabilities 33 Licenses

Components 1234 Vulnerabilities 584 Licenses 33

Vulnerable 106 Critical 76 Copyleft 8

No known vulnerabilities 1128 High 22 3

Med 261 20

Low 21 Proprietary 2

Non 0
19.0-100 @ High7.0-89 @ Medium4.0-69 Low0.1-39 None 00 @ Clean @ Triaged @ Historical

Group by: version ~  Filters: 0 selected ~  Sort by: vuins ~
Components (1234) Vulnerabilities (584)
b linux_kernel 6.2.15 8 ) ‘3FiLES 8 18 180 @ @ o 3573
b firefox 102.10.0es-1 8 © € 8 o 1320
b firefox 102.11.0esr-1 & © () 35iEs o o 1328

b mbed_tls 2.3.1 © ‘2FilES 6 8 M8 o ° o 1

Fonte: Autor

Posteriormente, submete-se esse relatorio a uma segunda analise por meio da
ferramenta Gost. O Gost é responsavel por criar uma réplica local do Security Tracker, que é
0 registro continuo e atualizado das informacGes de seguranca para sistemas operacionais
Debian e RedHat, entre outros (VULSIO, 2023). Essa etapa verifica a aplicabilidade das
CVEs ao sistema operacional selecionado e a existéncia de corre¢des para 0s problemas
identificados. Além disso, necessita-se de informagfes adicionais da CVE, que podem ser
consultadas no site https://www.cve.org/ e que possui uma API para consultas.

Para classificar as vulnerabilidades identificadas, sdo adotados critérios baseados nas
métricas do Common VulnerabilityScoring System (CVSS), um método utilizado para
avaliacdo qualitativa da gravidade de vulnerabilidades (NIST, 2023), e que podem ser
observadas no quadro 3. No contexto desta analise, foram estabelecidas duas categorias de
maior preocupacao: Blockere High.

Quadro 3 - Métricas CVSS versao3

Base Score Metrics

Exploitability Metrics Scope (S)*
Attack Vector (AV)* Unchanged (S:U}  Changed (SiC)
Metwork (AV:N)  Adjacent Network (8V:A)  Local (AW:L)  Physical (av:P) Impact Metrics
Attack Complexity (AC)* Confidentiality Impact (C)*
Low (AC:L)  High (AC:H) Mone (C:N)  Low (C:L)  High (C:H)
Privileges Required (PR)* Integrity Impact (I)*
Hone (PR:N)  Low (PR:iL}  High (PRH) Mone (I:N)  Low (kL)  High {I:H}
User Interaction (U1)* Availability Impact (A)*
Hone (UEN)  Required (UIR) MNone (&:N)  Low(AL)  High (A:H]

Fonte: NIST, 2023

Blockeré a categoria de maior risco para o usuario, caracterizada pelas métricas AV:N
(Vetor de Ataque: Rede), AC:L (Complexidade de Ataque: Baixa) e UIL:N (Interacdo do
Usuério: Nenhuma). A categoria High é semelhante ao Blocker, exceto pela complexidade
de ataque, que é alta (AC:H), mantendo as demais métricas como AV:N e UI:N.

Essas informagdes permitem a construcdo de um relatério contendo os dados
necessarios para a anélise e aplicacdo do hardening de pacotes. No entanto, realizar esse
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processo manualmente demandaria muito tempo e esforco. Diante disso, decidiu-se criar um
script em Python para automatizar grande parte do processo.

O script em Python atua com base no relatorio proveniente da anélise realizada pelo
Black DuckBinaryAnalysis, extraindo dados cruciais como componentes, versdes, CVEs e
métricas do CVSS v3. Durante esse processo, as CVEs duplicadas s&o eliminadas e é
estabelecida uma fungédo para classificar as vulnerabilidades de acordo com critérios pré-
definidos.

Em seguida, sdo efetuadas requisicdes para a APl do Gost, verificando cada CVE
identificada anteriormente. Destacam-se algumas observacgdes importantes neste ponto:

1. As CVEs ndo encontradas nas requisi¢es ao Gost sdo adicionadas ao relatorio final
com a informacéo "status: Nao encontrado”.

2. Houve discrepancia nos nomes de alguns componentes ao comparar as informacdes
do Black DuckBinaryAnalysis e do Gost. A validade da informag&o proveniente do Gost foi
confirmada e incorporada ao relatorio.

3. Cada CVE identificada pelo Gost é acompanhada pela informacdo "release", que
corresponde as versfes da distribuicdo Debian, como Bookworm e Trixie. Adicionalmente,
é fornecida a informacdo "status", indicando se a CVE possui correcdo (resolved) ou nao

(open).

Para obter informacgdes complementares, como o responsavel pelo registro da CVE,
foi necessaria a consulta @ APl do CVE.ORG. Essa consulta é realizada apenas para as
CVEs identificadas pelo Gost.

Com todos os dados reunidos, é elaborado um relatério contendo o0s seguintes campos
e informacdes:

* CVE: Numero da CVE identificada.
* Pacote: Nome do pacote ou componente identificado.

« Status: Versao da distribui¢do Debian seguida pela indicacdo da disponibilidade ou
ndo de correcéo.

* Versao Instalada: Versao do pacote encontrada na ISO.
* Versao Corrigida: Versao do pacote que soluciona a vulnerabilidade.

« Ultima Versdo do Repositorio: Versdo atual do pacote disponivel no repositorio do
Debian para a versao selecionada.

* Severidade: Classificagdio da vulnerabilidade de acordo com os critérios
estabelecidos.

* Vetor de Ataque: Métricas do CVSS v3 associadas a vulnerabilidade.
* Registro: Responsavel pelo registro da CVE.

* Descri¢ao: Informagdo descritiva da CVE.

A figura 3 mostra as fases percorridas até a producéao do relatorio.
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Figura 3 - Fluxograma de fases para geracao do relatorio

\ { Equipe de

Nesta secdo, serdo abordados os principais pontos relacionados ao experimento
realizado de hardening do sistema operacional desktop Linux.

Fonte: Autor
5. RESULTADOS

O relatério final, elaborado ao término das etapas, abrange todas as informacGes
pertinentes para a implementacdo de hardeningde pacotes. Destacando todas as CVES
identificadas que impactam o sistema operacional, possibilitando a filtragem com base nas
categorias sugeridas (figura 4).

Figura 4 — CVEs identificadas e Categorias

CVE | -|
| CVE-2018-5936 v (Selecionar Tudo)
'CVE-2018-10115
'CVE-2023-31102 1 Blocker
(CVE-2023-44271 (¥ High
'CVE-2023-38473 V| Medium

CVE-2023-38472

Fonte: Autor

Além disso, é possivel filtrar os resultados com base na versdo da distribuicdo Debian
utilizada, ou ainda verificar quais CVEs ndo obtiveram resposta na consulta a ferramenta
Gost, conforme figura 5.

Figura 5 — Status da vulnerabilidade com base na verséo da distribui¢cdo Debian

-[¥] (Selecionar Tudo)

~[¥ bookworm : open

v bookworm : resolved

~[¥ bullseye : open

~[¥ bullseye : resolved

~[¥| N3o encontrado na busca
[ trixie : open

~[¥ trixie : resolved

Fonte: Autor
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Dentro de cada categoria, o relatério simplifica a identificacdo das vulnerabilidades ja
corrigidas (quadros 4 e 5) daquelas que ainda necessitam de solugdes (quadros 6 e 7).

Quadro 4 — Vulnerabilidades com correcéo parte 1

v ~ i

CVE e I Pacote > | Status -Yl Versdo Instalada | - |

CVE-2018-5996 p7zip-rar trixie : resolved 16.02+dfsg-8 1
CVE-2018-10115 p7zip-rar trixie : resolved 16.02+dfsg-8 1

Fonte: Autor

Quadro 5 - Vulnerabilidades com corregéo parte 2

(= 1 () ] U

Versdo Corrigida - [ Ultima versdo do Repositér ~ |Severidan Y | Vetor de Ataque Y | Registro | -
16.02-2 16.02-3 Medium AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H  mitre

16.02-3 16.02-3 Medium AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H  mitre
Fonte: Autor

Quadro 6 - Vulnerabilidades sem correcéo parte 1

C-V-E - | Pacote - | Status T

Versdo Instalada | ~
CVE-2023-28450 dnsmasqg trixie : open 2.89-1
CVE-2023-40569 freerdp2 trixie : open 2.10.0+dfsg1-1

Fonte: Autor
Quadro 7 - Vulnerabilidades sem correcdo parte 2

-| Versdo Corrigida | ~ | Ultima vers&o do Repositério | ~ | Severidade -7 Vetor de Ataque v ‘ Registro |~

2.89-1 Blocker AV:NJAC:L/PR:N/ULN/S:U/C:N/I:N/ACH - mitre
2.11.2+dfsgl-1 Blocker AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H  GitHub_M

Fonte: Autor

O relatério € utilizado para a verificagdo das vulnerabilidades detectadas e que foram
classificadas como Blockere High, destacando as vulnerabilidades que ndo possuem
correcdo. Neste estagio, torna-se essencial analisar se 0 componente exerce uma fungdo
crucial no sistema, se ha outra alternativa de pacote ndo vulneravel com funcionalidade
similar e se o risco pode ou ndo ser aceitavel.

Esse procedimento pode ser incorporado ao ciclo de desenvolvimento de sistemas
operacionais Linux, podendo ser implementado em conjunto com outros requisitos de
seguranca, tais como desenvolvimento seguro e testes de seguranca, entre outros.

6. CONCLUSAO

Considerando a andlise realizada, é possivel notar que ha uma caréncia de estudos
académicos recentes sobre o tema do hardening em ambiente desktop Linux, conforme
evidenciado pela quantidade limitada de artigos encontrados nas bases de pesquisa. No
entanto, ha um grande volume de informac@es disponiveis em literatura cinzenta, que inclui
padrdes e guias produzidos por empresas e organizacOes especializadas em seguranca. De
acordo com Dudziak (2021), a literatura cinzenta refere-se a informacgdes produzidas por
diferentes fontes, incluindo governos, académicos, empresas e industrias, em formato
eletronico ou impresso e que ndo sdo controladas por publicagdes comerciais.

A seguinte questdo de pesquisa foi formulada: "Qual metodologia e nivel de hardening
devem ser aplicados para diminuir a superficie de ataque em ambiente desktop Linux?".

Com base na revisdo sistematica e no experimento conduzidos neste estudo, pode-se
inferir que o método de hardeningde pacotes, é aquele que gera 0 menor impacto na
experiéncia do usuario ao aplicar medidas de blindagem em sistemas operacionais desktop
Linux. Por outro lado, a adogdo de padrdes e benchmarks citados na revisdo sistemética da
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literatura e que s&o centrados na reducgdo dos privilégios do usuario, contrariam a proposta
deste artigo, e sdo principalmente usados por empresas.

Além disso, é importante destacar que o processo de hardening deve ser mantido de
forma continua e, entre outras tarefas, deve envolver a aplicacdo de atualizacbes no sistema
operacional, bem como a utilizacdo de ferramentas destinadas a mitigar as novas ameacas
que surgem constantemente.

Com relacdo as limitagOes, esse estudo possui contexto diferente dos trabalhos
analisados, uma vez que sua énfase reside na reducdo da superficie de ataque em sistemas
desktop sem impactar a experiéncia de uso, resultando em restri¢coes nas agdes de hardening
que podem ser aplicadas. Além disso, uma limitacdo critica é a dependéncia exclusiva da
ferramenta Black DuckBinaryAnalysis, exigindo a busca por uma ferramenta que possa
oferecer resultados equiparaveis ao Black DuckBinaryAnalysis.

Espera-se que o conhecimento gerado por este artigo contribua para o processo de
protecdo de ambientes desktop Linux. Além disso, espera-se que este estudo possa ser
utilizado como base para futuras pesquisas relacionadas ao assunto, a fim de avancar no
desenvolvimento de estratégias e solucGes para a protecdo de sistemas operacionais desktop
Linux.
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