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The process of services outsourcing in Brazil has come of long date. In the area of
Information Technology (IT), the decade of 1990 was the great propeller, mainly in
the segment of Public Administration. Nowadays, the outsourcing of IT services,
for some operational segments, occupies already in 100% the work ranks. The
problem, as a whole, elapses of that sensible areas of IT, such as the administration
and control of data base, mechanisms of access control, among others, have been
outsourcing object. This action can bring serious risks to the institution business in
which it refers to the guarantee of the pillars of the Information Security, that is,
confidentiality, integrity and availability of the information. The intention of this
article is to present some relative references to the Information Security, aiming to
the mitigation of risks associated to the processes of outsourcing in sensible areas
of IT, having as focus to give visibility, to the public manager, of the risks involved
for the business. A set of good practices based on norms, standards and control, is
presented as a form of mitigation.
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1. Introducao

A legislacédo brasileira, por meio dos decretos 200/67 e 2.271/97 (que
explicitam a informatica como area objeto de terceirizagcao), regulamenta que a
administragdo publica procurara desobrigar-se da realizagdo material de tarefas
executivas, recorrendo, sempre que possivel, a execucgao indireta, devendo
incumbir-se somente das tarefas de planejamento, coordenagao, supervisédo e
controle.

Foi na década de 1990 que o processo de terceirizacdo (também
conhecido como Business Process Outsourcing, ou simplesmente outsourcing) na
area de Tecnologia da Informacédo (Tl) efetivamente deslanchou-se de forma
surpreendente [PRADO, 2000] em todo o mundo. Nessa época, 0S Servigos
dentro da TI, objeto de terceirizag&o, limitavam-se aos servigos operacionais, tais
como digitagdo, manutencado de hardware, atendimento ao usuario final e apoio
técnico-operacional na infraestrutura e no desenvolvimento de software.

Na década de 2000, o processo de terceirizagdo, que ja se encontrava em
franca expanséao, veio a terceirizacdo dos servicos de administragao, supervisao e
controle em banco de dados, redes e dos mecanismos de seguranga. Assim,
postos de trabalho, que incluem atividades de planejamento, supervisdo e
controle, porém em menor escala, passaram a ser objeto de terceirizagao,
contrariando, portanto, o decreto 200/67.

Nado €& o foco deste trabalho, mas vale ressaltar, na iniciativa privada, a
terceirizagcdo tem como objetivo redugdo de custos, minimizagdo da gestao de
recursos humanos, melhoria na prestacao de servicos, flexibilidade na relagao
demanda e objeto de contratagdo, acesso a conhecimentos técnicos e inovagdes
tecnolégicas, entre outros de menor relevancia.

Ja na Administragao Publica, o processo de terceirizacéo, sustentado pelos
decretos supracitados, € licito, necessario e agrega os beneficios elencados para
a iniciativa privada. Porém, o déficit de um corpo técnico qualificado, associado as
dificuldades legais para contratar por meio de concurso publico, sdo os pontos
que mais contribuem no aumento, e muitas vezes indiscriminadamente, da
terceirizacao de TI.

Ja ha algum tempo que a Tl deixou de ser um mero suporte as atividades-
meio e passou a ser um componente estratégico dentro das organizagdes, onde o
seu desempenho e o alinhamento estratégico estdo diretamente ligados ao
sucesso do negdcio.

Nesse contexto, terceirizar areas sensiveis, cujo posto de trabalho implica
na manipulagao de informacgao estratégica para o negécio, podera gerar impactos
negativos para a organizagao, caso o sigilo, a confidencialidade e a integridade da
informagdo venham a ser comprometidas [ABREU, 2009; SCHNEIER, 2002].
Abaixo sao listados alguns segmentos da Tl, que, se terceirizados, poderéo deixar
a organizacao sob ameaca:

a) Administragdo de banco de dados que armazenam informagdes
referentes a sistemas de folha de pagamento, do mercado financeiro, de
beneficios e programas sociais, e de diversos outros considerados como
sistemas de missao critica;
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b) Administragdo do controle de acesso aos recursos computacionais,
de usuarios e senhas e dos sistemas de seguranga como um todo (firewalls,
IDS, IPS etc.);

c) Desenvolvimento e testes de software usados em sistema

categorizados na alinea “a”.

Em pesquisa realizada por Oliveira et al. [2006], na qual participaram 14
empresas publicas da area tributaria e com aplicagado de questionario contendo 19
questdes (Figura 1) relacionadas aos riscos envolvidos no processo de
terceirizacao da TIl, os gerentes de nivel estratégico e tatico dessas organizagdes
mensuraram respectivamente em 7,25 e 8,67 pontos, os riscos relativos a
Seguranca da Informacao, tendo como énfase o sigilo das informagdes. Essa
pontuagédo foi a maior entre as 19 proferidas. E teve como base a escala de
Likert' (de 0 a 9), que permite mensurar a importancia da perda potencial
decorrente de um resultado indesejavel, assim como calcular a probabilidade de
ocorrer um resultado negativo. A probabilidade de cada resultado indesejavel é
avaliada identificando-se e mensurando-se os fatores que influenciam esses
resultados (AUBERT et al., 1998).

Seguranga da informagao/sigilo fiscal

Prox. atv. Terceirizada - compet. essenciais

Problemas de mensuragao de qualidade

Problemas de mensuragio de custos

Peq. no. fornecedores mercado regional

Peg. no. fornecedores mercado local

Inexp. do fornec. na atv. terceirizada

Inexp. do fornec. em ferceirizacaoc

Inexp. da org. na atv. terceirizada

Fatares

Inexperiéncia da org. em terceirizagao

Interdependéncia de atiidades

Incertezas

Estabilidade dos fornecedores

Especificidade da transacao

Escopo projeto/contrato

Diferencas culturais

Descontinuidade tecnologica

Complexidade das atividades

Medianas

|l:| Gerentes do Nivel Estratégico m Gerentes do Nivel Tatico |

Figura 1: Questoes e resultados da pesquisa [OLIVEIRA, 2006]

' “A Escala Likert & um tipo de escala de resposta psicométrica usada comumente em

questionarios, e é a escala mais usada em pesquisas de opinido. Ao responderem a um
questionario baseado nesta escala, os perguntados especificam seu nivel de concordancia com
uma afirmagéo. Esta escala tem seu nome devido a publicacdo de um relatério explicando seu uso
por Rensis Likert”.
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Esse mesmo estudo revelou que as organizagdes investigadas utilizam
largamente a terceirizagdo em fungdes de TI, tanto operacionais quanto
estratégicas, confirmando agdes contrarias aos decretos 200/67 e 2.271/97 na
Administracao Publica.

Diante do exposto, este trabalho apresenta um conjunto de melhores
praticas e o uso do controle para a mitigagao dos riscos de seguranga envolvidos
em areas de Tl de relevancia para o negécio [CORDON, 2007], como também,
para a geragdo de subsidios para agbes quanto a gestdo do processo de
terceirizagcdo dos servicos de TI. Foge do escopo deste, a apresentagdo de
quaisquer estaticas com base em pesquisas de mercado. Como base estruturante
deste trabalho, serdo usadas a legislagdo, normas e padrbes internacionais
abaixo listadas:

e Normas e padrdes Internacionais, tais como “ABNT NBR ISO/IEC”
(15408, 7498, 27001:2006, 27002:2005, 27005, 30001), AS/NZ4360,
entre outras;

e CobiT (Control Objectives for Information and related Technology);

e Octave (Operationally Critical Threat, Asset, and Vulnerability
Evaluation);

e Leis e Normas reguladoras.
Este trabalho encontra-se organizado da seguinte forma:
A Secéao 1 traz uma introdugao do trabalho a ser apresentado;

A Secéao 2 apresenta o referencial tedrico e trabalhos relacionados quanto
a Gestao de Riscos, Seguranca da Informacéo e do processo de terceirizagao de
servicos;

A Secéao 3 aborda a metodologia utilizada neste trabalho;

Na Secdo 4, foco deste trabalho, serdo abordados os problemas e
contramedidas (ou boas praticas), conforme proposta;

A Secao 5 traz uma conclusao do que foi apresentado; e
A Secéo 6 lista as referéncias bibliograficas que subsidiaram o trabalho.

2. Referencial Teodrico e Trabalhos Relacionados

Com o objetivo de fundamentar este trabalho, possibilitando ao leitor um
melhor entendimento do assunto tratado, o que se segue é um referencial tedrico
de segurangca computacional classica e alguns trabalhos relacionados que
abordam a gestdo de riscos em processos de terceirizagdo no segmento da
Tecnologia da Informacao.
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2.1 Seguranca da Informacao

Segundo a norma ISO 27001 [2006], Seguranga da Informagao (Sl) pode
ser definida como um conjunto de medidas que visam proteger e preservar
informagbes e sistemas de informagdes, assegurando-lhes integridade,
confidencialidade, autenticidade, disponibilidade e nao-repudio
(irretratabilidade). Esses cinco pilares ou propriedades da S| podem se resumir
da seguinte forma:

* Integridade: a informagdo n&o pode ser passivel de alteracdo por
sujeitos n&o autorizados, seja de forma maliciosa ou acidental;

= Confidencialidade: a informagdo somente podera ser revelada ao
sujeito que detém a autorizagdo sobre a mesma;

= Autenticidade: prové garantia da legitimidade de uma identidade;

= Disponibilidade: a informacdo deve estar disponivel, a qualquer
momento, a sujeitos que sao usuarios legitimos da mesma,;

= Nao-repudio (irretratabilidade): uma comunicacgao legitima entre duas
entidades ndo pode ser negada por nenhum dos sujeitos que dela
participaram.

Dentre essas propriedades, para a seguranca dos dados, deve-se focar no
que se refere ao nivel de protecao, a fim de se prevenir o acesso nao autorizado e
sua adulteragao.

Em Santin [2004], o autor define que seguranga em sistemas
computacionais nao se trata exclusivamente de um meio para permear fins, mas
€, antes de tudo, uma disciplina que, por meio de seus conceitos, metodologias e
técnicas, tenta manter as propriedades de um sistema, evitando agdes danosas
de entidades nao autorizadas sobre as informacdes e os recursos do mesmo.

Quando o sistema entra em operagéo, seja por ser novo ou por ter sofrido
modificacdes, 0 mesmo pode estar sob ameacga, que compreende procedimentos
de exploragdo de falhas até entdo desconhecidas. A acdo resultante da
exploracédo de falhas € o ataque. Quando se tem uma falha conhecida, pode-se
dizer que o sistema esta vulneravel.

Pode-se afirmar que os sistemas computacionais estdo sempre sujeitos a
ameacas e, portanto, passiveis de ataques dos mais variados tipos, os quais
decorrem da presencga de vulnerabilidades (falhas de programagéao, configuragao,
projeto, atualizagao, entre outras).

2.2 Framework para Controle e Seguranc¢a de Terceirizagao em TI

Visando formatar um conjunto de diretivas no que tange a Segurancga da
Informacao (Sl) e que permeia o processo de terceirizagdo em TI, Fink [1994]
apresenta um framework definindo um conjunto de objetivos de controle para Tl
que proporciona ao gestor ou contratante balizarem melhor sua estratégia de
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mitigacao/reducgao de riscos frente a um processo de contratagao de fornecedores
de servicos de TI.

Fink [1994] defende que ha uma quebra de paradigma da Sl classica
quando um processo de terceirizagdo € inserido na organizagao, visto que os
ativos tecnoldgicos e os sistemas de informagcdo sao desenvolvidos e
operacionalizados pelo fornecedor, havendo, assim, uma perda de controle do
gestor sobre os seus ativos e dados. Ainda ha um grande risco no que tange a
continuidade de negocio, pois, se, por algum motivo, o fornecedor deixar de
prestar os servicos, o cliente tem que garantir a fluidez de seus processos de Tl
com a seguranga necessaria. Assim, o framework proposto se dispde a suportar
esse novo paradigma da Sl, tendo como suporte os processos de seguranga
classica.

A Figura 2 apresenta uma visdo esquematica do quadro de seguranca e
controle do framework composto pelos componentes:

= Business Recovery: Identifica as ameagas e elabora
contramedidas e procedimentos tendo como meta evitar a
ocorréncia de desastres;

= Data Entry, Output and Information Access: Trata do controle e
do acesso aos dados em sistemas de informagao, seja de forma
local ou distribuida;

* Organization and Management: Apresenta diretivas de
organizacao e gerenciamento contribuindo no processo decisorio de
que areas devam ser terceirizadas, do controle de qualidade dos
servigos, avaliacao de parametros de confiabilidade e da geréncia
dos processos de Sl e do alinhamento da Tl com o negdcio;

= Performance Management: Este componente tem como objetivo
averiguar se o acordo negociado esta sendo satisfatério, com base
na distribuicdo de fungdes ou servicos em um determinado espaco
de tempo, que inclui a monitoragdo de tempo de resposta,
capacidade, disponibilidade, métodos de acesso, seguranga dos
dados, privacidade e autorizagdo de usuarios nos sistemas de TI,
mas sempre numa perspectiva de seguranga e controle;

= Application Development: Fomenta o envolvimento conjunto de
cliente e fornecedor de servicos em comités e projetos no
planejamento, desenvolvimento, implementagcédo e testes de novos
aplicativos ou de alteragbes aos ja existentes, com o objetivo de
dirimir conflitos existentes entre as partes.
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Figura 2: Framework para Controle e Segurancga de Terceirizagdo em TI (FINK, 1994]

2.3 Estratégias de Seguranga Colaborativa em um Sistema Web de
terceirizado

Kadakia [2001] afirma que o desenvolvimento de sistemas de Tl vem sendo
terceirizado de forma abrupta e indiscriminada, gerando novos desafios e
motivando a criagdo de um quadro de gestdo de seguranga que atenda as
normas, regulacdes e politicas de controle do governo dos Estados Unidos.

Em face desses desafios, o autor apresenta diferentes frameworks e
discute como integrar diversas metodologias para criar uma completa e
abrangente gestdo de S| que atenda as necessidades dos processos de
terceirizagao da TI.

O trabalho se baseia em duas metodologias de Certificagdo e Acreditacao
(Certification and Accreditation — C & A), que sao: NIACAP (National Information
Assurance Certification and Accreditation Process) [NIACAP, 2000] e o FIPS 102
(Guideline for Computer Security Certification and Accreditation) [NIST, 1983].

Para a geréncia e analise de riscos, o autor se baseia em trés frameworks.
Sao eles: Information Security Assessment Methodology (IAM/National Security
Agency) [IAM, 2001]; do Operationally Critical Threat, Asset, and Vulnerability
Evaluation (OCTAVE/Carnegie Mellon University’s Software Engineering Institute)
[ALBERTS et al.,, 2001]; e do Information Technology Security Assessment
Framework (do National Institute of Standards and Technology - NIST)
[SWANSON, 2000].
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Basicamente, o autor desenvolve um framework para avaliagdo de riscos
que compreende um quadro com cinco principios para analise de riscos abaixo
descritos:

= O primeiro principio tem como objetivo avaliar o risco e determinar
as necessidades. Contempla também a classificagdo dos recursos
criticos e sensiveis, autorizagdes, o estabelecimento de controles
fisicos e légicos, controle de acesso, investigacao de violagdes e
medidas a serem tomadas, gerando, assim, estratégias de protecao
que podem ajudar significativamente na gestao dos riscos;

= O segundo principio € de estabelecer um foco central de
gerenciamento. Segundo o autor, € um processo importante em
terceirizagdo em que a responsabilidade pela seguranga nunca pode
ser terceirizada e isso cria um importante papel para a gestado e a
criacdo de uma linha de base na relacdo de confianga. Um numero
maior de fornecedores e parceiros ganham responsabilidades de
seguranga, de modo a se tornar importante a necessidade de
estabelecer uma base de confianga especifica entre as partes;

= O terceiro principio € a implementacdo de politicas apropriadas e
controles relacionados. Deve ser estabelecido um conjunto de politicas
obrigatdrio para uma gestao eficaz do programa de seguranca;

= O quarto principio € promover a conscientizagdo. Compreende o
envolvimento dos principais dirigentes e dos técnicos. Permite apresentar
0 porqué dos requisitos de seguranga, dos controles de seguranga e dos
procedimentos de teste associados, da documentacao/politica que
garante e demonstra que os controles de seguranga apropriados sejam
executados conforme escritos/ determinados. Este é um papel
fundamental que a area de Sl deve desempenhar e é fundamental para a
manutencgao efetiva de sistemas seguros;

= O quinto principio € o de monitorar e avaliar a politica e a eficacia
dos controles. E um processo que deve ser contemplado em tempo
integral e possui uma posi¢cdo de apoio a gestdo nos processos de
avaliagdo; protocolos de auditoria; acordos de seguranga com
fornecedores; integragao e implicagdes na Sl; novas melhorias e as
implicagdes de Sl; e o processo de Certificacdo e Acreditacao.

O autor finaliza dizendo que a Sl depende da capacidade de implementar
uma politica de seguranca que fornecga disponibilidade, integridade, autenticacao,
autorizacgao, privacidade e nao-repudio e que o sistema de gestdo de seguranga
deve ser bem planejado e suas normas devem ser determinadas tdo completas
quanto possivel, antes do desenvolvimento.

Ainda, no governo dos Estados Unidos, as normas, regulamentagbes e
orientagdes emitidas pela OMB, NIST e GAO podem ajudar a definir metodologias
sélidas para a criagdo de uma metodologia eficaz de certificacdo e acreditagcao
que leve em conta os desafios de terceirizagdo no governo.
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3. Metodologia

A presente pesquisa € de natureza descritiva e referencial, balizando-se em
documentos de normas e padrdes internacionais, legislacdo e melhores praticas
visando apresentar aos gestores, pontos de referéncia para a mitigacao de riscos em
processos de terceirizagdo em Tl no tocante a Seguranca da Informacado (Sl);
portanto, ndo é escopo deste trabalho qualquer avaliagao qualitativa ou estatistica.

O estudo concentrou-se em documentos com foco em Sl classica, gestao
de riscos e outros que relacionam a terceirizacdo em Tl e SI. O que se segue é
uma breve descricdo dos principais documentos.

3.1 Norma ABNT NBR ISO/IEC 27001:2006

E uma norma brasileira que promove a adocdo de uma abordagem de
processo para estabelecer e implementar, operar, monitorar, analisar
criticamente, manter e melhorar o Sistema de Gestdo de Seguranca da
Informacao (SGSI) de uma organizagédo e adota o modelo conhecido como Plan-
Do-Check-Act (PDCA), que é aplicado para estruturar todos os processos do
SGSI. Dentro do contexto da Sl, ela possibilita que seus usuarios tenham os
seguintes entendimentos:

= Dos requisitos de seguranca da informacao de uma organizacao e
da necessidade de estabelecer uma politica e objetivos para a
segurancga de informacao;

= |mplementagao e operagado de controles para gerenciar os riscos de
seguranga da informacdo de uma organizacdo no contexto dos
riscos de negocio globais da organizagéo; monitoragcdo e analise
critica do desempenho e eficacia do SGSI;

= Melhoria continua baseada em medi¢des objetivas.

3.2 Norma ABNT NBR ISO/IEC 27002:2006

E uma norma que estabelece diretrizes e principios gerais para iniciar,
implementar, manter e melhorar a gestdo de S| em uma organizagao.

Em resumo, € um guia ou codigo de praticas para desenvolver os
procedimentos de seguranga da informagcao em uma organizagao. Os objetivos de
controle apresentados tém como finalidade serem implementados para atender
aos requisitos identificados por meio de analise/avaliagcao de riscos.

A norma contempla 11 se¢des de controle de Sl, totalizando 39 categorias
principais de seguranga e uma secao introdutéria que aborda a analise/avaliagao
e o tratamento de riscos. As 11 se¢bes sdo: Politica de Sl; Organizando a Sl;
Gestao de Ativos; Seguranca em Recursos Humanos; Seguranca Fisica e do
Ambiente; Gestdo de Operagcdes e Comunicagdes; Controle de Acesso;
Aquisicao, Desenvolvimento e Manutencdo de Sistemas de Informacéo; Gestao
de Continuidade de Negdcios; e Conformidade.
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3.3 Norma ABNT NBR ISO/IEC 27005:2008, ISO/IEC 31000 e
AS/NZ4360

Essas normas fornecem as diretrizes para o processo de Gestao de Riscos
de Seguranga da Informacgdo e vém facilitar a implementagdo da Sl tendo como
base a gestao de riscos. Aplicam-se a todos os tipos de organizagado que desejam
gerir os riscos que possam comprometer a S| da organizagdo. As normas ISO
vém prover uma clara sustentacdo a norma 27001:2006.

As normas ISO 27005 e A/NZ4360 adotam o modelo PDCA (Plan, Do,
Check, Act), cujo ciclo compreende as seguintes atividades: definigdo do
contexto, anadlise/avaliagdo de riscos (identificacdo, estimativa e avaliagéo),
tratamento do risco, monitoracao e analise critica do risco, comunicacao do risco
e aceitagao do risco. A realimentacado da cadeia PDCA se da em todos os demais
itens apds o bloco analise/avaliagao de riscos.

Vale ressaltar que os processos PDCA da norma escrita pela
Australia/Nova Zelandia (AS/NZ4360) diferem da norma ISO apenas pela
inexisténcia do processo “aceitacédo do risco”.

A ISO/IEC 30001, que visa padronizar as terminologias e os conceitos da
gestao de riscos, ndo concorre com a 27005 e sim, complementa com um conjunto
de orientagdes e alinhamento com outros conjuntos de regras especificos.

3.4 Norma ISO/IEC 15408

Essa norma é um Common Criteria, que define critérios para a avaliacao
de seguranca de produtos e sistemas de TI, permitindo a comparagdo de
avaliagdes independentes de diferentes produtos ou sistemas de acordo com os
critérios Evaluation Assurance Level (EAL1-EALT).

Tem como escopos analise e preservacdo de confidencialidade,
integridade e disponibilidade da informacéo; foco de ameacgas originadas por
seres humanos, maliciosas ou nao; e analise de design e processo de
desenvolvimento, além de informacgdes coletadas no processo de avaliacdo. Em
resumo, € um guia para o desenvolvimento de produtos e sistemas seguros.

3.5 Control Objectives for Information and related Technology (CobiT)

O CobiT € um modelo e ferramenta de suporte que permite aos gestores
suprirem deficiéncias relativas aos requisitos de controle, questbes técnicas e
riscos de negdécios, comunicando esse nivel de controle as partes interessadas. O
CobiT possibilita o desenvolvimento de politicas claras e boas praticas para
controles de Tl em toda a organizagao.

Na versao 4, o CobiT estava estruturado em 4 dominios com 34 processos
de controles de alto nivel, e para esses processos foram criados 318 objetivos de
controles necessarios para analisar e atender aos requisitos de TI e,
consequentemente, aos objetivos do negdcio.

Como resultado de avaliagdo desses objetivos, criam-se as estratégias
para mitigacao de riscos existentes, baseados nos resultados obtidos.
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3.6 Instrugao Normativa IN-04/2008

A IN-04 é o documento oficial do governo brasileiro que prové regulagéao
para a contratacdo de terceiros para a area de Tl na Administracdo Publica
Federal e que provavelmente tera adesido das demais esferas administrativas.

Publicada no més de maio de 2008, ela agrega diversas contribui¢cdes para
0 processo de contratacdo em TIl. Mas como toda lei, a IN-04 ndo contemplou
todos os requisitos necessarios, principalmente no que tange aos aspectos da Sl.
Em julho de 2010, apds revisao, a IN-04 entra em consulta publica, onde se pode
destacar a determinacédo de que a gestdo de processos na area e as atividades
de coordenacgdo em seguranga de sistemas ndo podem ser terceirizadas.

A IN-04 se divide em trés fases, a seguir: Planejamento da Contratacéao,
Selecdo do Fornecedor, e Gerenciamento do Contrato. Para melhor
compreensao, a Figura 3 traz um esbogo dessas fases e suas divisdes.

Planejamento da Selegdo do Gerenciamento do
contratagio | fornecedor contrato |

| | | | Lei 8.666/93 | | | |
Anilise de Plano de Estratégia de Anilise de riscos [ Iniciagdo ] [ 0Ordens de servigo ] Monitoramento da Encerramento e
viabilidade sustentagio contratagdo eXecugio transigio

contratual

Figura 3: Esbogo das fases e etapas da IN-04 [LOPES, 2004]

3.7 Outras referéncias

Nos tépicos anteriores foram apresentadas as principais normas e
legislagdo que trazem contribuigcdes para os gestores no que diz respeito a Sl,
podendo ser aproveitadas para balizar processos de contratacao de terceiros.

Além dos documentos apresentados, este trabalho de pesquisa usou
diversas outras referéncias no que se referem a normas, legislagdo, trabalhos
cientificos e publicag¢des afins, as quais sao apresentadas ao longo do trabalho e
relacionadas nas referéncias bibliograficas.

Em especial, foram balizadoras do trabalho as séries de recomendacgdes
de controle de seguranga (SP800-53, SP800-92 etc.) publicadas pelo NIST
(National Institute of Standards and Technology), que podem ser acessadas por
meio da URL http://csrc.nist.gov/publications/PubsSPs.html; e os artigos que
relacionam  terceirizagdo e  SlI, do Sans  Technology Institute
(http://www.sans.edu/resources).
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4. Mitigando os Riscos Envolvidos nos Processos de Terceirizagao da Ti
4.1 Aspectos Gerais

Terceirizagcao de servigos de Tl € um dos segmentos de negdcio que mais
tem crescido, como também, discutido mundo afora, principalmente na
Administracdo Publica. Essa discussao decorre de diversos motivos, sendo que
alguns s&o mais enfatizados e outros nem tanto. Um dos motivos que nao tem
recebido grande énfase por parte de gestores, mas de suma importancia no
contexto da terceirizagdo e que nos leva a escrever este trabalho, é a gestao de
riscos no que tange a alocacao de pessoas para a prestagao de servigos de Tl em
areas onde a informac&o manipulada é sensivel e estratégica para o negocio da
organizagao.

Como a terceirizacdo da TI, pessoas que nao sao diretamente
responsaveis pelo negocio passam a ter acesso aos dados sensiveis da
organizacgéo e, portanto, os desafios frente a Seguranca da Informacéo (Sl) séo
inevitaveis, visto que os processos de negdcio ja ndo se encontram somente nas
maos da organizagao, mas também da empresa contratada, demandando assim
um maior controle sobre a mesma.

O processo de terceirizacdo da Tl requer uma nova visdo da seguranca
dos dados e de uma gestao de riscos de sucesso. Qualquer negdécio possui uma
parcela de risco, mas quando se trata de terceirizar a manipulagao da informagao,
essa parcela toma propor¢gées que demandam o uso de regras (definicdo de
politicas de seguranga), normas e boas praticas legais (clausulas contratuais,
transferéncia de riscos etc.), controle e monitoragdo (uso de metodologias) de
forma mais efetiva.

E fato que, em sua maioria, as ameacas frente as vulnerabilidades
encontradas nos ativos da organizacdo (pessoas, processos, tecnologia e
ambiente fisico) encontram-se internamente a mesma, ou seja, normalmente os
ataques sao protagonizados pelos proprios funcionarios.

As ameagas podem ser intencionais ou ndo (caso da falta de
conhecimento). Como exemplo, pode-se citar a situacdo em que a empresa
contratada envia mao-de-obra n&o qualificada aos objetivos da organizagao.

Com o processo de terceirizagéo da Tl, as fragilidades aumentam em muito
e podem ser um problema dificil de resolver, podendo haver impactos nao
mensuraveis, e muitas vezes sao avisadas por meio de um simples incidente que,
se nao tratado, transforma-se em desastres e até mesmo em uma catastrofe.

Ainda, como mitigar/reduzir os riscos quando detectadas atividades maliciosas
partindo de empregados confiaveis e que estdo autorizados a utilizar os dados e
necessitam ter acesso aos mesmos, a fim de fazerem seus trabalhos diarios?

Quando se trata de terceirizagéo, esse problema é ampliado pelo fato de que
0S usuarios que acessam os dados ndo tém o mesmo compromisso com a
organizagao.

A penalizacdo legal e juridica da pessoa fisica (funcionario terceirizado)
que violou os dados ou agiu maliciosamente nem sempre € possivel, seja por falta
de provas ou porque a empresa que € contratada apenas o demite.
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4.2 Tabulando as Melhores Praticas

O que se segue € um conjunto de tabulagdées que agregam fragilidades nao
somente aos processos de terceirizagao da Tl, mas da SI como um todo e tem
como foco dar visibilidade ao gestor publico, dos riscos envolvidos para o
negocio.

Associado a cada tabulacdo sdo apresentadas as contramedidas ou boas
praticas, focando em normas, padrdes e controle, de modo que os riscos
envolvidos possam ser mitigados.

Esta fora do escopo deste trabalho, apresentar como boas praticas,
questbes operacionais ou de procedimentos, mas apenas a indicacdo de qual
norma, metodologia ou lei/regulamentacdo melhor aborda a resolugdo do
problema e, ou apresenta melhores praticas.

4.2.1 O que terceirizar na Tl

Contextualizacao:

O ponto inicial para se mitigarem os riscos relativos a Seguranca da
Informacgao é fazer uma analise de risco visando identificar quais areas sdo mais
vulneraveis e relevantes, portanto, que se encontram sujeitas a ameacgas por
parte de terceiros quando da manipulacdo de informacbdes ou da acado sobre
processos de Tl que possuem alto grau de sensibilidade quanto a apropriagao
indébita do dado, da perda do sigilo e da integridade, que, se ocorrendo, podera
gerar impactos para o negdcio da organizagao.

Na maioria dos casos, o negocio gerido pela organizagdo € suportado
pelos processos de Tl, o que demonstra, portanto, que a Tl € um elemento
estratégico para a organizagdo, sendo, assim, desejavel que a Sl tenha certa
relevancia e esteja em uma das perspectivas do mapa estratégico de Tl e da
Organizacgéo.

Em geral, as areas da Tl que merecem maiores atengbes s&do as de
administragdo de banco de dados (base de dados bancarios, de tributos,
beneficios, sistemas de votagcdo, sistemas militares e de inteligéncia, entre
diversos outros sistemas de missdo critica), administracdo de sistemas de
controle de acesso e autorizagdo (criagdo de logins de rede, permissdes a
sistemas que usam base de dados sensiveis, acesso a sistemas de arquivos,
entre outros), administracdo de software de seguranca (firewall, sistema de
prevencao de intrusdo, sistema de prevencao de virus e cddigos maliciosos, entre
outros).

Boas Praticas:

A avaliacao de riscos para o negocio em relacao a falhas de seguranca em
Tl deve ser uma pratica a ser adotada de forma periddica. O nivel dessa
avaliagdo normalmente esta associado a criticidade do dado, do ativo, ou do
processo que se deseja proteger e de que fonte de ameacga. Porém, para
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qualquer contexto que inclua processos de terceirizagdo, o uso da metodologia
OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation) como
um todo, trara bons resultados.

A OCTAVE compreende uma abordagem de Gestdo dos Riscos de
Seguranca da Informacao desenvolvido pelo Software Engineering Institute (SEI),
da Universidade de Carnigie Mellon. Em esséncia, € feita uma avaliagdo quanto
ao Risco Operacional, as Praticas de Seguranca, e a Tecnolégica. Complementa-
se com a aplicacdo de trés fases, que compreende a criacdo de um perfil de
ameagca do ativo, a identificacdo da vulnerabilidade da infra-estrutura, e conclui-se
com o desenvolvimento da estratégia de segurancga e dos planos de seguranca da
informacéo.

A OCTAVE ja contribui muito no processo de gestdo de riscos, porém os
estudos das normas ISO 27005/30001 e AS/NZ4360 serao essenciais na
complementacgao do trabalho de analise de riscos e dos pontos de deciséo.

O CobiT em seus objetivos de controle, por meio do processo PO9 (Avaliar
e Gerenciar Risco, também € uma boa referéncia de boas praticas e ndo deve ser
deixado de lado.

4.2.2 Contratagcao de Terceiros

Contextualizacao:

Um segundo critério, ao qual em principio ndo é dada muita atengao, € o
processo de contratagcdo do terceiro ou da empresa que prestara os servigos de
Tl e mais especificamente da pessoa fisica que prestara o servigo, seja
internamente ou externamente a organizag¢ao. Fazer uma boa contratacao ja é um
grande passo na mitigagao dos riscos de Sl.

As organizagbes terceirizam o0s seus servicos normalmente, mediante a
contratagcdo de uma empresa, e 0s servicos sao operacionalizados por pessoas.
Na Administragcdo Publica, para que empresas sejam contratadas, devem-se
seguir as leis que regem os processos licitatorios.

Boas Praticas:

Para contratar bem, é necessario cumprir, no minimo, o que determina a
Lei 8.666/93, que institui normas para licitacbes e contratos da Administragao
Publica, a Lei 10.520/02 (pregao presencial), o Decreto 5.450/05 (pregao
eletrbnico) e a Instrucdo Normativa N° 4/08, que dispde sobre o processo de
contratagcao de servigos de Tl pela Administracao Publica Federal.

Adicionalmente, o edital para a contratacdo de terceiros deve prever que a
contratada e os recursos por ela alocados para a prestacdo de servicos deverao
estar alinhados com as politicas de Sl vigentes, além de ser pactuado um termo
de sigilo entre a organizagdo que contrata os servigos e o contratado (empresa e
o recurso humano diretamente alocado para o servico).
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A norma ISO 27001, em seu Anexo A (segédo A8), tabula algumas boas
praticas para o processo de contratagdo. O CobiT, em seus objetivos de controle,
mediante o processo P07 (Gerenciar Recursos Humanos de Tl) e DS7 (Gerenciar
Servicos Terceirizados), baliza algumas regras de controle e gerenciamento
passiveis de estarem como obrigacdes da contratada.

4.2.3 Rastros de Auditoria

Contextualizacao:

Avaliados os riscos de negécio para definir o que terceirizar dentro da Tl e
posteriormente contratar com base nessa avaliagdo, o proximo passo que devera
estar pronto sdo os mecanismos para monitorar agdes frente as atividades sobre
0s recursos computacionais, principalmente os nao autorizados. Gerar rastros
com base nas agdes, onde se pode identificar o que foi feito, por quem foi feito,
como foi feito, associados aos dados cronoldgicos, é de suma importancia para
que se possa responsabilizar agdes maliciosas ou nao condizentes com as regras
e objetivos de negdcio da organizagao.

Boas Praticas:

Mecanismos baseados em biometria associados ao identificador do sujeito
(usuario ou sistema) sdao os mais indicados para garantir a verdadeira
autenticidade do sujeito que efetuou a agdo ou transagdo junto ao sistema
computacional. Em caso de uso malicioso, a utilizagdo de rastros de auditoria
claros e bem definidos pode ser um elemento legal de prova em processos
administrativos ou judiciais.

Pode néo ser tao simples de identificar ou provar o ato malicioso, portanto,
para mitigar ainda mais os riscos, além do emprego de biometria, o uso de
certificados digitais na afericdo da autenticidade é uma boa pratica, visto que um
dos objetivos dos certificados digitais € garantir a propriedade do nao-repudio ou
irretratabilidade da acéo.

Qualquer informacédo de auditoria terd maior aceitabilidade juridica se o
processo encontra-se definido nas politicas da organizacéo e as informagdes de
cronologia estdo sincronizadas e auditadas através da Hora Legal Brasileira
[DIAS et al., 2003; MELO, 2008] do Observatério Nacional, principalmente quando
a origem da operagdo computacional encontra-se externa a organizagdo e o
recurso que sofre a agdo, interno a organizagao.

A norma ISO 27001 em seu item 10 do Anexo n° 10 tabula alguns itens
para a monitoracdo e detecgao de atividades n&o autorizadas de processamento
das informagdbes, tais como: registros de auditoria, monitoramento do uso de
sistemas, protecao das informagdes de registro, registros de administrador e de
operador, registros de falhas e sincronismo de reldgio.

Um monitoramento de conformidade das atividades de Tl é provido pelo
framework CobiT através do dominio ME (Monitoragéo e Avaliagdo), e té-lo como
aliado no processo € uma boa pratica. Em verdade, o CobiT trata a auditoria em
praticamente todos os seus objetivos de controle.
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4.2.4 Controle de acesso, Autorizagao e Classificagcdao da
Informacao

Contextualizacao:

E fato que em organizacdes, sejam elas privadas ou publicas e até mesmo
em informatica residencial, o acesso a sistemas computacionais como um todo é
restrito a pessoas e objetos devidamente autorizados. Esse controle de acesso,
seja fisico ou logico, tem como objetivo primordial a protegdo do ativo e da
informacéo.

Mas como mitigar os riscos de Sl e detectar atividades maliciosas quando
os funcionarios da organizagdo estdo devidamente autorizados ao uso dos
recursos computacionais e tém acesso aos dados?

Quando se trata de terceirizacdo, esse problema € ampliado pelo fato de
que os usuarios que acessam os dados podem né&o estar dentro da organizagéo,
podendo estar em qualquer parte do mundo e ndo tém o mesmo nivel de
comprometimento e responsabilidade de um funcionario efetivo.

Outro fato que deve ser levado em consideragao pela organizagdo é a
classificagdo da informacéo. Deve-se determinar o grau de acesso e sigilo da
mesma, ou seja, quem pode ou ndo ter acesso a mesma e ao conhecimento de
seu conteudo.

Boas praticas:

Garantir a seguranca dos ativos e dos dados ndo € uma tarefa facil e
tampouco se pode determinar que os controles aplicados sédo 100% seguros. O
basico & gerar controles para que o acesso seja feito somente pelas pessoas ou
objetos computacionais que realmente foram autorizados. A autenticidade desse
acesso também deve ser garantida.

Para se mitigar o que foi posicionado anteriormente, o minimo que se deve
dispor € o controle usuario/senha (conhecida como autenticacéo fraca), mas o
desejavel é que, além desse mecanismo, processos de autenticagdo e
autorizacdo por meio de dispositivos biométricos e certificados digitais estejam
disponiveis, tanto para o acesso fisico, como légico. Para o acesso logico, o uso
de certificados digitais também é desejavel.

Um dos grandes pontos de falha em processos de terceirizagao é o livre
poder discricionario atribuido ao executor dos servicos de TI, que inclui a
administragdo do controle de acesso, banco de dados e da propria seguranca.
Conforme Lampson [1971], nesse modelo (Discricionary Access Control - DAC), o
controle de acesso ou permissdes de um objeto pode ser repassado de um
usuario para outro, bastando que o mesmo seja o dono do objeto, gerando,
assim, sérias falhas de seguranga, uma vez que pode ocorrer de ser atribuido a
um usuario o direito de acessar informagdes cuja classificagdo ndo € condizente
com o seu perfil.

Para minimizar os riscos e limitacdes do poder discricionario, associado as
caracteristicas que permitam uma maior escalabilidade e uma administragdo mais
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otimizada do controle de acesso, 0 uso do mecanismo de acesso/direitos baseado
em papéis — 0 RBAC (Role Based Access Control) [FERRAIOLO et al., 1995], é
uma opg¢ao no fortalecimento da Seguranga da Informagao, principalmente em
situacdes em que os servigos terceirizados sdo executados distribuidamente entre
as diversas areas da organizacdo. Os modelos DAC e RBAC podem coexistir,
robustecendo o controle.

Implementar processos para Gestao de ldentidades permite definir uma
identidade digital a uma entidade (pessoas e processos). A essa identidade,
associa atributos, permitindo a sua verificagao globalmente dentro da instituicao.
Isso se mostra importante, porque um fornecedor ou terceirizado podera assumir
diferentes papéis na organizagao; portanto, seus atributos de direitos de acessos
aos recursos devem acontecer conforme sua identidade e mobilidade dentro da
organizagao.

A norma ISO 27001, em seu Anexo n° 7, ltem 2, trata da classificacdo da
informacéo e traz diretrizes de boas praticas para assegurar que a informagao
receba um nivel adequado de protecdo. No Anexo n°® 11 sdo esbogadas diretrizes
para o controle de acesso e autorizagdo, contemplando os mais diversos objetos
que demandam tais requisitos.

O CobiT, embora nao trate diretamente com controle de acesso, no
objetivo de controle PO2.3 estabelece um esquema de classificacdo de dados
aplicavel a toda organizagao com base na importancia e na confidencialidade dos
dados corporativos.

4.2.5 Integridade, Confidencialidade e Disponibilidade

Contextualizacao:

A integridade, a confidencialidade e a disponibilidade sao os trés pilares
(ou propriedades) estruturais da SI. A autenticidade e o nao-repudio
complementam essa estrutura, e todos ja foram sucintamente explanados no item
2.1 do referencial tedrico deste trabalho.

Na atual conjuntura, a Tl é parte estratégica de qualquer negdcio. Portanto,
a Sl passa a ser também um elemento estratégico para a Tl. Desse modo, a
garantia dessas propriedades — ou seja, a integridade, confidencialidade e
disponibilidade junto aos sistemas de informagdo — € fundamental para a
organizacgao.

Nas médias e grandes organizacgdes, a terceirizagdo dos servigos é uma
realidade e a operacionalizacdo dos servigos pode ser local ou mediante o uso
dos meios de comunicagdo (Internet, ambiente de rede local etc.). Nesse
contexto, onde o acesso parte da rede de comunicagao, seja local ou remota a
organizacao, a seguranca fisica é irrelevante e os aspectos de protecao logica,
tendo como objetivo garantir os pilares da SlI, torna-se fundamental.

As boas praticas a seguir sao referéncias mitigadoras para o problema.
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Boas praticas:

As boas praticas que visam resguardar os ativos quanto a integridade,
confidencialidade e sua disponibilidade devem se langar de um conjunto de acbes
que compreende a implementacdo de controle e monitoragdo ja tratados
anteriormente nos itens 4.2.3 (auditoria) e 4.2.4 (autorizacao, controle de acesso
e classificagao dos dados).

E de suma importancia informar aos fornecedores as suas obrigagdes para
a protecdo e acesso a informacao, além de estabelecer os controles de acesso
adequados, de modo que o usuario tenha apenas os direitos minimos para a
execucao da tarefa.

4.2.6 Politicas de Seguranga e Procedimentos

Contextualizacao:

Vivemos em um mundo de regras e procedimentos. Proceder conforme a
lei € seguir uma regra, ou seja, a lei. Assim, as regras visam garantir o controle
legal e a ordem das coisas.

Pode-se definir que politicas de seguranga sao regras que devem ser
criadas para garantir e deixar claro o que € permitido, ou o que é proibido, visando
garantir o uso adequado e seguro dos ativos da organizagao ora providos pela TI.

A politica é criada, homologada e divulgada conforme os interesses da
organizacgao. A partir do momento em que essas trés etapas sdo concretizadas e
as pessoas tomam ciéncia dos seus direitos e deveres com base nas regras, a
infracdo a qualquer uma delas deve cominar em penalidades, podendo ser
administrativas ou judiciais, conforme a gravidade.

Os procedimentos s&o cdédigos de praticas para garantirem a execugao da
politica ou das regras estabelecidas.

Boas Praticas:

Em ambientes de Tl onde ha terceirizagdo, definir politicas de seguranca é
essencial. A politica € um documento que deve ser oficializado e dado
conhecimento no contrato com o fornecedor de servico, devendo,
obrigatoriamente, todas as pessoas que manipulam ativos da organizagao ter
ciéncia das regras e assinar um termo.

A assinatura do termo, combinada com outras evidéncias (informacgdes de
auditoria, por exemplo), € a garantia que a organizagao tera, caso seja necessario
recorrer administrativamente junto ao fornecedor de servigos ou até mesmo junto
a justica em caso de acgdes maliciosas, inadequadas ou que estejam em
desacordo com as regras.

Porém, nada adianta a existéncia de regras, se nao forem disponibilizados
0S recursos necessarios para o cumprimento das mesmas, seja mediante
procedimentos ou controles.
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Também n&o se pode penalizar quando n&o se consegue provar a infragao.
Assim, quando cabivel, para cada regra imposta, devem-se prover dispositivos
que gerem legalmente rastros de auditoria — em outras palavras, provas legais e
nao contestaveis.

Para que uma politica de seguranga seja efetiva, as boas praticas
referentes a rastros de auditoria e para o controle de acesso expostos
respectivamente nos itens 4.2.3 e 4.2.4 sao extremamente importantes.

E muito comum a situacdo onde o fornecedor passa a ter acesso aos
sistemas computacionais da organizagao contratante e quando do desligamento
ou encerramento do contrato, as pessoas que la prestavam servico ainda
continuam com acesso irrestrito por grande periodo (inclusive correio eletrénico).
A causa decorre da auséncia de politicas combinadas com procedimentos.

4.2.7 Sistema de Gestao da Segurang¢a da Informagao

Contextualizacao:

A norma ABNT NBR ISO/IEC 27001:2006 compreende um conjunto de
requisitos para o desenvolvimento de um Sistema de Gestdo da Seguranca da
Informagao (SGSI), que consiste num framework de gestdo baseada no
gerenciamento de risco para estabelecer, implementar, operar, monitorar de
forma proativa, revisar, manter e otimizar a seguranca da informacdo de uma
organizagao.

O SGSI é uma ferramenta ampla de gestdo, que inclui, por exemplo,
definicdo da estrutura organizacional, definigdo de papéis e politicas de
seguranga. Possibilita sistematizar a gestdo de riscos e descrever as melhores
praticas para trata-los.

Boas Praticas:

Desenvolver, implementar e colocar em pratica os diversos componentes
de um SGSI ja se trata de uma boa pratica para garantir a seguranga dos ativos
das organizagdes frente as possiveis ameacas.

O que se deve fazer é garantir que todas as areas tratadas no SGSI sejam
efetivamente implementadas, operacionalizadas e monitoradas conforme o ciclo
PDCA.

Um processo de monitoragdo e manutencdo continua do SGSI se faz
necessario para garantir a execucao do que foi estabelecido; e € muito importante
que toda a equipe esteja integrada ao processo e que a importancia do mesmo
esteja clara para todos.

O uso obrigatdrio de checklists € um dos diversos itens que podem garantir
a execucao das premissas de um SGSI. Sempre que possivel, sua execugao
deve envolver alternéncia entre executores visando eliminar erros e vicios
desenvolvidos. Periodicamente, um gerente da area deve fazer a mesma
verificagdo de modo a garantir ainda mais que o que estd sendo colocando em
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pratica seja feito de forma correta. O backup dos dados e a administragdo de
direitos (controle de acesso, regras de firewall, etc.) sédo itens de suma
importancia que podemos destacar.

4.2.8 Recomendacgoes Gerais

Até o momento, foram apresentadas as melhores praticas conforme cada

segmento da Sl. O que se segue sao uma tabulacdo e um conjunto disperso de
melhores praticas que agregam contribuicdes balizadoras para o processo de
contratagao de terceiros associados a Sl:

Como primeiro ponto, é muito importante que, num processo de
contratagcdo de fornecedores de servicos, o mesmo tenha conhecimento
detalhado, e de forma oficial, de suas obrigagbes para a protegdo e
confidencialidade dos dados da organizacao;

A organizacdo contratante de fornecedores de servigcos deve avaliar e
decidir que tipos de informagdes serao compartilhadas e fazé-lo apenas na
medida necessaria para a execucao dos servigos atribuidos, além de impor
medidas adequadas para assegurar a confidencialidade e integridade dos
dados;

Deve ser compactuado entre a organizagao e o fornecedor que quaisquer
dados ou informagdes da organizacdo e que estejam em poder do
fornecedor devam ser destruidos ap6s término do contrato;

E importante que, em um processo de terceirizacdo, a organizacgdo
contratante estabeleca contratualmente penalidades e até mesmo
clausulas indenizatorias para casos de omissao e violagcdo de politicas de
seguranga, durante e apos o término do contrato. No entanto, € de suma
importancia que as responsabilidades e penalidades atribuidas sejam
exequiveis e que estejam em sintonia com a lei;

Sempre que possivel, a organizacdo deve identificar e classificar as
informacbes e os tipos de mecanismos de seguranga a serem
obrigatoriamente utilizados pelo fornecedor de servigos de exercicio do
contrato;

Dar conhecimento ao fornecedor de servigos, das leis e regulamentos
relativos a Sl

Estabelecer controle de acesso do fornecedor sobre as informacdes e
impor restricobes a forma de como a informagdo pode ser utilizada,
transferida ou compartilhada e, essencialmente, implementar mecanismos
que gerem rastros de auditoria sobre os procedimentos executados pelo
fornecedor sobre os dados e recursos computacionais.
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5. Conclusao

Este trabalho apresentou algumas diretrizes e referéncias de Sl que devem
ser consideradas em processos de terceirizagao, visando a protecdo dos ativos
da organizagdo, no que tange a garantir a integridade, confidencialidade e
disponibilidade da informacéao.

Teve como base o uso da legislagdo, normas e padrdes internacionais,
além de trabalhos relacionados a segurancga e terceirizagdo em TI.

Espera-se que, com o exposto, os gestores tenham o minimo de subsidio
para balizarem suas agdes e contramedidas de seguranga e analise de riscos
frente a contratacdo de terceiros que interagirdao diretamente com os ativos da
organizacgao.

As acbes acima listadas devem ter suas acdes determinadas por meio de
um fluxo estruturado, bem como por sua analise critica e monitoramento continuo,
ou seja, da contratagdo, durante o seu exercicio, e procedimentos proativos no
desligamento dos terceirizados, mirando sempre do grau de importancia de cada
“caixa” estratégica suportado por esses ativos.

Conforme histérico levantando em Leite [1994], processos de terceirizacao
ja ocorrem ha décadas, mas somente nestes ultimos anos o assunto tem ganhado
foco, principalmente no que diz respeito a area de TI; portanto, o assunto € longo
€ ndo se esgota aqui.

Espera-se que outros trabalhos afins sejam desenvolvidos visando um
maior debate e que os processos de terceirizagao sejam equacionados, ofertando
menor custo, que sejam eficientes e eficazes e que propiciem prote¢cdo aos ativos
da organizagao.
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